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Zusammenfassung

Mit Hilfe von Cloud Computing koénnen Infrastrukturen, Plattformen und Anwen-
dungen flexibel, ortsungebunden sowie in beliebigem Umfang als Dienste im Web
gemietet werden, anstatt sie durch Investitionen dauerhaft anschaffen zu miissen.
Wiéhrend in den letzten Jahren die hinter Cloud Computing stehenden Technologi-
en aufgrund grofier wirtschaftlicher Erfolge rasant weiterentwickelt wurden, existie-
ren weiterhin eine Reihe vielseitiger und kritischer Risiken aus den Bereichen Leis-
tungsfahigkeit, Sicherheit und Verfiigbarkeit. Ein zentraler Grund fiir das Fortbeste-
hen der Risiken ist, dass noch immer geeignete Werkzeuge zum Uberwachen (Moni-
toring) der Dienste und ihrer Infrastrukturen fehlen. Complex Event Processing (CEP)
ist eine weitere in der jiingeren Vergangenheit entstandene und erfolgreiche Techno-
logie. Durch CEP konnen grofie und dynamische Datenmengen kontinuierlich und
zeitnah durch viele parallel laufende Analysen detailliert ausgewertet werden. Da bei
einer ganzheitlichen Uberwachung von Cloud Computing sich schnell andernde und
massenweise Messdaten anfallen, die nur mit vielen und komplexen Uberwachungs-
regeln zuverldssig untersucht und kontrolliert werden kénnen, wird CEP zu einer
idealen Basis fiir ein Cloud Monitoring. Trotz der guten Eignung von CEP fiir die-
se Aufgabe gibt es bei dem Verkniipfen beider Technologien Herausforderungen, die
speziell angepasste Designs und Implementierungen verlangen. Diese Arbeit widmet
sich daher der Entwicklung eines Cloud Monitorings auf der Grundlage von CEP.
In realen Situationen konnte nachgewiesen werden, dass ein Cloud Monitoring mit
CEP-Technologie ein leistungsstarkes Fundament bildet, auf dem individuelle Losun-
gen zur Beseitigung der Risiken von Cloud Computing entwickelt und implementiert
werden koénnen.
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1 Einleitung

In diesem Kapitel wird in Abschnitt 1.1 die dieser Arbeit zugrunde liegende Thema-
tik motiviert und es werden aktuelle Probleme in Abschnitt 1.2 sowie die Ziele dieser
Arbeit in den Abschnitten 1.3 und 1.4 dargestellt. Das Kapitel schlie3t mit einem Uber-
blick tiber den weiteren Aufbau der Arbeit in Abschnitt 1.5 ab.

1.1 Vision des Utility Computing

Seitdem vier Computer im Dezember 1969 erfolgreich zu dem ersten modernen Netz-
werk ARPANET zusammengeschlossen wurden [Rob86], hat sich die bereits 1961
geduflerte Vision des Utility Computing [Fos+08] schrittweise ihrer vollstindigen
Realisierung gendhert [Kle05]. Utility Computing bedeutet, dass die jederzeit mog-
liche, potentiell unbegrenzte und verbrauchsabhédngig abgerechnete Nutzung von
Informations- und Kommunikationstechnologie (IKT) zu einer fiir das alltagliche Le-
ben notwendigen Selbstverstandlichkeit werden wird. Diese Vision wird endgiiltig
zur Realitdt, wenn IKT-Dienstleistungen den gleichen gesellschaftlichen Stellenwert
wie Gas, Elektrizitit, Telefonie und Wasser — die vier bereits etablierten Utilities — ha-
ben. Im Verlauf der letzten Jahrzehnte kam es durch den technologischen Fortschritt
zu einer immer engeren Anndherung an das Utility Computing. Aufbauend auf vielen
ausgereiften Technologien ldutet das aktuelle Cloud Computing die nédchste Phase in
diesem evolutiondren Prozess ein [Arm+09].

Mit Hilfe von Cloud Computing stehen beliebige Mittel der IKT wie Speicher, Lauf-
zeitumgebungen oder fertige Anwendungen in einem Netzwerk! (z. B. dem Internet)
als auf Web-Technologie basierende Dienste bereit. Fiir die Nutzung dieser Dienste
wird nur ein Zugang zu dem Netzwerk benotigt. Die Abrechnung geschieht dabei
nutzungsabhingig. Das bedeutet, es fallen nur fiir den Zeitraum, in dem die Dienste
verwendet werden, Kosten an. Durch Virtualisierung werden technische Details vor
den Nutzern verborgen sowie eine grofie Flexibilitat, gute Auslastung der Infrastruk-
tur und dynamische Skalierbarkeit der Dienste erreicht. Letzteres hat zur Folge, dass
sich Dienste automatisch und in Echtzeit an verdnderte Bediirfnisse eines einzelnen
Nutzers anpassen konnen.

IDie Infrastruktur, die diese Dienste bereitstellt, wird vereinfachend als (die) Cloud bezeichnet. Diese
Sprechweise wird auch im weiteren Verlauf der Arbeit verwendet werden.
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Diese neue Art der Nutzung von IKT, die sowohl von Unternehmen als auch von
Privatpersonen praktiziert wird, sorgt fiir mehr Flexibilitdt und Mobilitat. So verwal-
ten derzeit eine Vielzahl von Personen ihre privaten Daten (wie z.B. Fotos, Musik,
E-Mails, Dokumente) in einer dffentlichen Cloud im Internet und miissen sich keine
Gedanken mehr tiber Speicherknappheit machen. Weil der Zugriff tiber das Internet
geschieht, sind die Daten jederzeit von jedem beliebigen Ort aus verfiigbar und kén-
nen dadurch zusétzlich mit anderen Personen ausgetauscht werden. Unternehmen
hingegen nutzen Dienste in einer Cloud, um ihre Rechenzentren kostengiinstiger zu
gestalten. Diese kdnnen soweit rationalisiert werden, dass nur noch geniigend Ka-
pazitdten fiir das durchschnittliche Tagesgeschift bereitstehen. Leistungsspitzen im
Bedarf (z. B. zum Weihnachtsgeschift bei einem Web-Shop) werden dadurch abge-
fangen, dass die kurzfristig zusatzlich benotigten Kapazitdten aus einer odffentlichen
Cloud bezogen werden. Jiingere Unternehmen gehen teilweise noch einen Schritt wei-
ter und verzichten vollstindig auf den Betrieb eigener Rechenzentren und lagern aus-
nahmslos alle Daten und Anwendungen in einer 6ffentlichen Cloud.

Neben der Nutzung von Diensten in einer Cloud spielt auch das Anbieten eigener
Dienste eine wichtige Rolle im Cloud Computing. Eine mogliche Variante ist zum Bei-
spiel der Vertrieb von Anwendungen. Anstatt sie bei den Kunden zu installieren und
einmalig abzurechnen, stehen sie in einer Cloud als jederzeit betriebsbereite Diens-
te zur Verfiigung. Die Entwickler haben dadurch den Vorteil, dass sie nur noch eine
einzige Installation pro Anwendung pflegen miissen. Die Kunden hingegen haben
keinen Lizenzierungsaufwand mehr und zahlen nutzungsabhingig fiir den Einsatz
der Anwendung (Mieten statt Kaufen).

1.2 Risiken von Cloud Computing

Neben einem enormen Potential? ist Cloud Computing auch mit Risiken verbunden.
Die europédische Agentur fiir Informationssicherheit ENISA hat insgesamt 35 Risiken
herausgearbeitet und empfiehlt daher die Nutzung von o6ffentlichen Clouds nur fiir
unkritische Anwendungen und Daten sowie das permanente Bereithalten einer Aus-
stiegsstrategie aus dem Cloud Computing [CH09]. Zum einen entsteht durch die Nut-
zung von Clouds eine Abhéngigkeit zu den Betreibern. Die Nutzer miissen darauf ver-
trauen, dass gebuchte Dienste wie vereinbart (Leistungsumfang, Verfiigbarkeit, etc.)
bereitstehen, da sie selbst wahrscheinlich nicht (mehr) iiber die nétigen Kapazititen
verftigen, um ihren Bedarf zu decken. Zum anderen gibt es Bedenken bei der Lage-
rung von Daten in einer Infrastruktur, in der die Besitzer der Daten keinen Einfluss
mehr auf Speicher- und Sicherungsstrategien haben.

2Der Verband der dt. IKT-Industrie BITKOM erwartet fiir 2015 einen Umsatz von 8,2 Mrd. EUR durch
Cloud Computing in Deutschland bei einem durchschn. Umsatzwachstum von 50 % pro Jahr [Bun10].



1.2 Risiken von Cloud Computing

Laut aktuellen Umfragen nutzt nur jedes fiinfte grofse Unternehmen die neue Cloud-
Technologie [Str11]. Unter Beachtung der sich fiir Unternehmen durch Cloud Com-
puting ergebenden (Kosten-)Vorteile und des einfachen Auslagerungsprozesses von
Daten und Anwendungen in eine Cloud erscheint dieser Anteil gering. Informations-
manager von Unternehmen gaben in [Str11] die nachfolgenden Griinde gegen eine
derzeitige Einfithrung von Cloud Computing in ihren Unternehmen an.

1.2.1 Gefahrdung der Daten

Durch die Auslagerung von Daten in eine 6ffentliche Cloud sehen 77 % der Befragten
sie dort mehr Gefahren ausgesetzt als in einem privaten Rechenzentrum. Da in einer
offentlichen Cloud die Daten zusammen mit denen anderer Nutzer aufbewahrt wer-
den, ermoglicht jede Storung in der Isolation zwischen den Nutzern unautorisierte
Zugriffe durch Fremde. Eine weitere Gefahr geht von den Mitarbeitern des Betrei-
bers der Cloud aus, die aufgrund technischer Notwendigkeiten Zugriff auf die Daten
haben und diesen Zugriff missbrauchen kénnten. Zusétzlich ergibt sich ein Problem
beim Schutz der Daten aus der 6ffentlichen und gut dokumentierten Schnittstelle. We-
gen der Bereitstellung eines Web-basierenden Zugangs iiber das Internet sind die Da-
ten prinzipiell fiir jeden Internetnutzer verfiigbar. Eine grofie 6ffentliche Cloud mit
den Daten vieler Unternehmen und Privatpersonen wird dadurch zu einer ,,Goldgru-
be” fiir Datendiebe [Rai].

Um die Vorteile von Cloud Computing maximal ausnutzen zu konnen, miissen Daten
ausschlieflich in einer Cloud liegen. Lokale Duplikate wiirden dem Paradigma von
Cloud Computing widersprechen, da sie das Rationalisierungspotential im unterneh-
mensinternen Rechenzentrum erheblich senken. Daraus allerdings ergibt sich als ein
weiteres Risiko, dass bei einem Datenverlust in der Cloud die Daten unwiederbring-
lich verloren sind.

1.2.2 Kontrollverlust

Eng verbunden mit dem vorherigen Punkt ist die Sorge von 61 % der Befragten, dass
bei der Nutzung von Diensten in einer externen Cloud die Kontrolle tiber die eige-
nen Daten fast gidnzlich verloren geht. Alle Entscheidungen, wie z. B. Sicherungs- und
Speicherstrategie, werden von dem Betreiber der Cloud getroffen, der unter Umstan-
den andere Ziele verfolgt als seine Kunden. Weil die Infrastrukturen der grofien of-
fentlichen Clouds rund um den Globus verteilt sind, ist in vielen Fillen sogar unklar,
in welchem Land sich die Daten befinden.

3Dass dieses Szenario nicht nur theoretischen Uberlegungen entspringt, zeigt zum Beispiel [CW].
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Das Aufgeben der Entscheidungshoheit ist besonders problematisch fiir Unterneh-
men, da Speicherung und Verarbeitung von Daten einer ganzen Reihe an Regeln und
Gesetzen unterworfen sind. Fiir deren Einhaltung sind z. B. in der Bundesrepublik
Deutschland die dort ansdssigen Unternehmen als rechtliche Inhaber der Daten selbst
verantwortlich und nicht der Betreiber der Cloud, in der die Daten gespeichert oder
verarbeitet werden.* Ohne die hier notwendige Kontrolle {iber die Daten ist es sehr
schwierig bis unmoglich dem Staat und den eigenen Kunden gegeniiber zu gewihr-
leisten, dass alle geltenden Datenschutzbestimmungen korrekt umgesetzt sind. Dieses
Problem wurde von 35 % der Befragten als Hindernis fiir den Einstieg in Cloud Com-
puting angegeben.

1.2.3 Unzuverlassigkeit

Mehr als jeder zweite Befragte bezweifelt, dass der Betreiber einer 6ffentlichen Cloud
die versprochenen Mindestleistungen jederzeit anbieten kann. Der Betreiber ist da-
fiir verantwortlich, die Arbeitslast aller seiner Kunden so in seiner Infrastruktur auf-
zuteilen, dass jedem Kunden immer die ihm jeweils zugesicherten Kapazititen zur
Verfiigung stehen. Dabei kann es allerdings zu vielfiltigen Problemen kommen. Es ist
daher gangige Praxis, dass sich Nutzer vor Leistungseinbriichen vertraglich schiitzen.
Ein solcher als Dienstgiitevereinbarung (engl. Service Level Agreement, SLA) bezeich-
neter Vertrag ist rechtsverbindlich, hilt die zu erbringenden Leistungen des Betreibers
in Form von messbaren Werten exakt fest und definiert mogliche Sanktionen, die dem
Betreiber bei einem Verstofs drohen [Off11]. Bei Nichteinhaltung einer oder mehrerer
Vereinbarungen fallen tiblicherweise keine oder weniger Kosten fiir den betroffenen
Zeitraum an oder es erfolgt eine Gutschrift. Allerdings gibt es unzédhlige Anwendun-
gen (z. B. aus den Bereichen Medizin oder Wertpapierhandel), bei denen ein Unter-
schreiten der minimal benétigten Leistung zum falschen Zeitpunkt katastrophale Fol-
gen haben kann.

Ein gutes Drittel der Befragten zweifelt dariiber hinaus die Verfiigbarkeit einer Cloud
gegeniiber der eines klassischen Rechenzentrums an,” weil die Infrastruktur einer
Cloud von sehr vielen Nutzern parallel in Anspruch genommen wird und durch das
Verhalten anderer Nutzer groflere Gefahren (wie beispielsweise Abstiirze durch Uber-
lastung) ausgehen konnen als von dem eigenen. Des Weiteren ist eine Cloud, die von
vielen Nutzern verwendet wird, attraktiver fiir Angreifer mit der Absicht Schaden an-
zurichten als ein nur von einem einzigen Unternehmen genutztes Rechenzentrum, da
bei einem vorsitzlich ausgelosten Totalausfall zahllose Unternehmen und Personen
betroffen waren.

4§ 11 Bundesdatenschutzgesetz
5 Auch diese Uberlegungen sind nicht nur reine Theorie, wie beispielsweise [FTD] zeigt.
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1.2.4 Abhangigkeit

Aufgrund fehlender Standards im Cloud Computing hat jeder Betreiber einer offent-
lichen Cloud seine eigenen Produkte und Schnittstellen entwickelt. Ein Wechsel der
Cloud, weil beispielsweise ein anderer Betreiber {iber die Zeit attraktiver geworden
ist, ist fiir Nutzer nur unter einem enormen Aufwand mit entsprechenden Kosten
moglich. Neben der Anpassung an die neuen Schnittstellen verursacht auch ein Um-
zug an sich Kosten, weil in den meisten 6ffentlichen Clouds der Datentransport eine
mit Kosten in Abhédngigkeit von der Grofle der Daten behaftete Dienstleistung ist. Die
Hailfte aller Befragten gab diesen Punkt als Begriindung fiir den Verzicht auf die Nut-
zung einer Cloud an.

Durch den erschwerten Wechsel ist ein Nutzer demnach langfristig an einen Betreiber
gebunden und damit von ihm abhingig [Lea09b]. Bei 34 % der Befragten bestehen
Vorbehalte gegen die wirtschaftliche Stabilitdt der Betreiber von o6ffentlichen Clouds,
die im Lauf der langfristigen Bindung an sie einbrechen kdnnte. Die moglichen Folgen
von finanziellen Problemen bei einem Betreiber reichen von massiven Einbufien in der
Qualitédt der Dienste bis hin zu vollstandigen Datenverlusten (weil der Betreiber z. B.
plotzlich billigere Hardware einsetzt oder das technische Personal abgebaut hat).

1.3 Uberwachungsbedarf

Die im letzten Abschnitt dargestellte Kritik an Cloud Computing ldsst in einer ge-
meinsamen Schnittmenge erkennen, dass es unter anderem an Moglichkeiten zur
Uberwachung (engl. Monitoring) und Steuerung von Clouds mangelt. Dieser Ein-
druck wird von einer weiteren Umfrage, die weltweit unter 3.700 Unternehmen
durchgefiihrt wurde, gestiitzt [Sym11]. Das Ergebnis dieser Umfrage, laut der tiber
75 % aller Groflunternehmen Interesse an Cloud Computing haben, ist in Tabelle 1.1
wiedergeben. Dargestellt sind die vier meistgenannten Risiken sowie die genauen An-
teile aller Befragten, die sie jeweils angegeben haben. Der Mangel an Werkzeugen zur
Uberwachung und Steuerung wurde von knapp zwei Dritteln aller Befragten genannt.

Risiko Anteil aller Befragten
Unzuverlassigkeit 78 %
Unsicherheit 76 %
Leistungseinbuflen 76 %
Mangel an Werkzeugen zur Uberwachung und Steuerung 63 %

Tabelle 1.1: Risiken von Cloud Computing



Kapitel 1: Einleitung

1.4 Anforderungen an ein Cloud Monitoring

Erst auf der Grundlage einer leistungsstarken Uberwachung, die genaue Einblicke in
das Geschehen einer Cloud liefert, konnen viele der genannten Probleme und Risiken
gelost bzw. vermieden werden. Weil es sich bei Clouds um hochgradig komplexe und
dynamische Systeme bestehend aus vielen Objekten mit sich &ndernden Beziehungen
zwischen ihnen handelt, ergeben sich besondere Anforderungen an ein Cloud Monito-
ring. Das Ziel dieser Arbeit ist die Entwicklung eines solchen Werkzeugs und deshalb
sind die nachfolgend dargestellten Anforderungen zugleich Teilziele von ihr.

1.4.1 Analysen

Ein Cloud Monitoring darf sich nicht nur auf das Ermitteln und Speichern von Mess-
werten beschrdnken, sondern es miissen auch vielfiltige und umfangreiche Moglich-
keiten zum Untersuchen der gemessen Daten angeboten werden. Neben einer anpass-
baren visuellen Darstellung der Messdaten ist ein einfaches Einbringen von indivi-
duellen und kontinuierlich ausgefiihrten Uberwachungsregeln, die sowohl einzelne
Objekte als auch die bestehenden Abhidngigkeiten und Beziehungen zwischen ihnen
untersuchen sowie kontrollieren kénnen, notwendig. Zusitzlich sollte ein Cloud Mo-
nitoring Hilfestellungen geben, mit denen laufende Uberwachungsregeln leichter eva-
luiert und weitere sinnvolle Regeln gefunden werden kénnen.

1.4.2 Echtzeit

Aufgrund der hohen Dynamik von Clouds ist nur eine Uberwachung in Echtzeit ge-
eignet. Engpidsse und Probleme sowie Chancen zur Leistungssteigerung oder Kosten-
senkung miissen so schnell wie moglich erkannt werden, um entsprechend darauf
reagieren zu konnen. Nur wenn Ereignisse direkt bei ihrem Eintreten erkannt werden
konnen, konnen die durch Probleme verursachten Schiden minimiert und die sich aus
Chancen ergebenden Vorteile maximal ausgenutzt werden.

1.4.3 Erweiterbarkeit

Clouds unterliegen einem stetigen Wandel. Standig werden neue Arten von Diensten
eingebracht, wodurch sich vollig neue Beziehungen mit und zwischen vorhandenen
Diensten ergeben kénnen. Ein Cloud Monitoring muss einfach und schnell sowohl in
die Lage versetzt werden konnen, einen neuen Dienst zu tiberwachen, als auch durch
Hinzunahme zuséitzlicher Analysen neue Zusammenhinge kennenlernen.



1.4 Anforderungen an ein Cloud Monitoring

1.4.4 Ganzheitlichkeit

Jedes Uberwachungssystem kann immer nur dann zuverlissig arbeiten, wenn es iiber
alle Fakten genau Bescheid weifs. Beispielsweise wird bei einem durch Videokame-
ras iiberwachten Raum, bei denen allerdings ein toter Winkel vorhanden ist, immer
ein Restrisiko bleiben, das zu Unsicherheiten fiithrt. Die installierten Kameras sind nur
wenig mehr wert als tiberhaupt keine Kameras. Fiir Cloud Monitoring heifst das, dass
jede einzelne Komponente in der physischen Infrastruktur und jeder einzelne ausge-
fiihrte Dienst tiberwacht werden muss. Zusétzlich miissen einem Cloud Monitoring
alle bestehenden Zusammenhéange zwischen einzelnen Objekten und ganzen Objekt-
gruppen bekannt sein.

1.4.5 Skalierbarkeit

Die Spannweite der Grofse von Clouds ist enorm. Sie reicht von kleinen Infrastruktu-
ren, auf denen nur wenige Dienste parallel ausgefiihrt werden, bis hin zu sehr grofsen
Infrastrukturen mit mehreren tausend gleichzeitig laufenden Diensten. Ein konkretes
Cloud Monitoring sollte zum Uberwachen beider Extreme geeignet sein. Dartiber hin-
aus muss es sich bei Bedarf komfortabel an eine verdnderte Grofie der Cloud anpassen
lassen, weil sowohl die Anzahl von Nutzern als auch die Anzahl von Diensten mittel-
und langfristig stark schwanken konnen (vor allem bei 6ffentlichen Clouds). Diese
Art der (manuellen) Skalierbarkeit muss unbedingt erfiillt werden, aber sie entspricht
noch nicht optimal dem Paradigma von Cloud Computing. Erst eine dynamische Ska-
lierbarkeit durch ein selbststindiges Anpassen zur Laufzeit des Uberwachungssys-
tems an verdnderte Groflen ist robust und 6konomisch sinnvoll.

1.4.6 Steuerung

Das Steuern von iiberwachten Objekten ist zwar keine typische Aufgabe aus dem Be-
reich Monitoring, dennoch handelt es sich dabei um eine hinreichende Anforderung
an Uberwachungssysteme im Allgemeinen und an ein Cloud Monitoring im Speziel-
len. Die Groe und die Dynamik von Clouds fiihren bei einer soliden Uberwachung
zu vielen und schnell produzierten Ergebnissen, von denen ein grofer Teil eine Re-
aktion erfordert. Menschen konnen die anfallenden Aufgaben weder zeitnah, noch
im Hinblick auf Personalkosten vollstindig erledigen. Aus diesen Griinden sollte ein
Cloud Monitoring zusétzlich die von ihm produzierten Ergebnisse bewerten und ent-
weder direkt oder indirekt darauf {iber Manipulationen in der iiberwachten Cloud
reagieren konnen.
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1.4.7 Vorhersagen

Oftmals zeichnen sich Probleme und Chancen in einer Cloud bereits ab, bevor sie
vollstindig entstanden sind und ihre Wirkungen entfalten. Damit eine Cloud optimal
betrieben und genutzt werden kann, sollten von einem Cloud Monitoring erste Anzei-
chen fiir bestimmte Situationen sehr frith erkannt und (wahrscheinliche) zukiinftige
Ergebnisse bereits im Voraus produziert werden konnen. Mit Hilfe von zuverldssigen
Vorhersagen kdnnen zum Beispiel durch Probleme verursachte Schiaden nicht nur mi-
nimiert, sondern komplett vermieden werden.

1.5 Aufbau der Arbeit

In Kapitel 2 werden alle zum Verstindnis der Arbeit notwendigen Begriffe, Kon-
zepte, Methoden und Technologien vorgestellt. Auf diesen Grundlagen aufbauend
werden in Kapitel 3 ein allgemeines, auf Datenstromen und CEP basierendes Design
von Uberwachungssystemen fiir Clouds und Implementierungsdetails sowie Anwen-
dungsbeispiele des im Rahmen dieser Arbeit entwickelten Prototypen prasentiert. Mit
den Ergebnissen aus Kapitel 3 steht eine solide Basis zum Uberwachen und Steuern
von Clouds bereit, die in vielfaltiger Weise beziiglich der konkreten Risiken von Cloud
Computing erweitert werden kann. Kapitel 4 demonstriert anhand einer dynamischen
und proaktiven Lastbalancierung den Einsatz des Prototypen dieser Arbeit zur Unter-
stiitzung und Ermoglichung dringend benétigter Problemlosungen im Bereich Cloud
Computing. In Kapitel 5 werden die Ergebnisse dieser Arbeit kompakt zusammenge-
fasst und es wird ein umfassender Ausblick zu dem Thema Cloud Monitoring gege-
ben.

Zusammenfassung

Cloud Computing bedeutet dynamisches Bereitstellen von elastischen IKT-Diensten
auf der Basis standardisierter Web-Technologien iiber ein Netzwerk zur Miete. Kri-
tische Risiken in der Leistungsfahigkeit, Sicherheit und Verfiigbarkeit der Dienste
schliefien viele Organisationen und Personen von Cloud Computing aus und stellen
fiir bestehende Nutzer eine allgegenwiértige Gefahr dar. Zur Losung von Problemen
und zur Vermeidung der Risiken bedarf es leistungsfahiger Werkzeuge zum Uber-
wachen und Steuern von Clouds. Die Anforderungen an ein Cloud Monitoring sind
vielfaltig und hoch.



2 Grundlagen

Dieses Kapitel erldutert alle zum Verstindnis der weiteren Arbeit notwendigen
Grundlagen. Nach einer ausfiihrlichen Beschreibung von Cloud Computing in Ab-
schnitt 2.1 folgt in Abschnitt 2.2 eine Einfithrung in die Verarbeitung von Datenstro-
men mit Datenstrommanagementsystemen. Darauf aufbauend wird in Abschnitt 2.3
Complex Event Processing als eine der wichtigsten Anwendungen dieser Systeme
vorgestellt.

2.1 Cloud Computing

Der intuitiven Erklarung von Cloud Computing in Abschnitt 1.1 muss eine detail-
liertere Betrachtung folgen, um den zu {iberwachenden und steuernden Gegenstand
prézise beschreiben zu konnen.

2.1.1 Definition

An dieser Stelle ist es zurzeit noch nicht moglich eine Standarddefinition wiederzuge-
ben, da der Begriff Cloud Computing viele und zum Teil stark unterschiedliche De-
finitionen! — z. B. in [Arm+09], [McK09] und [MG09] — erfahren hat, von denen noch
keine zum Standard erhoben wurde. Eine hiufig zitierte und fiir den Zweck dieser Ar-
beit gut geeignete Definition stammt von dem fiir Standardisierungsprozesse in den
Vereinigten Staaten verantwortlichen Institut NIST. In dieser Definition wird Cloud
Computing anhand von drei Dienstklassen, vier Betriebsmodellen und fiinf charakte-
ristischen Eigenschaften beschrieben [MGO09].

2.1.1.1 Dienstklassen

Die mit Hilfe von Cloud Computing angebotenen IKT-Dienste werden in disjunkten
Dienstklassen zusammengefasst. Durch diese Verallgemeinerung sollen verschiedene
Angebote leichter kategorisierbar und vergleichbar gemacht werden. Die einzelnen
Dienstklassen sind hierarchisch in einer Schichtenarchitektur angeordnet und werden

L Allein in [Vag+09] werden schon tiber 20 verschiedene Definitionen identifiziert.
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deshalb auch als Schichten bezeichnet. Diese Hierarchie ist allerdings nicht streng,
wie in Schichtenarchitekturen tiblich. Das heifst, dass eine Schicht nicht nur auf die di-
rekt unter ihr liegende Schicht, sondern auch auf alle niedrigeren Schichten zugreifen
kann. Eine konkrete Umsetzung der Schichtenarchitektur muss nicht alle Schichten
implementieren, sondern kann sich auf diejenigen beschrédnken, die tatsdchlich beno-
tigt werden. Manchmal ist es nicht moglich, einen Dienst eindeutig zu klassifizieren,
weil eine Zuordnung zu mehreren Schichten denkbar ist. In solchen Fallen wird der
Dienst der hochsten aller moglichen Schichten zugeordnet. Die NIST-Definition gibt
insgesamt drei verschiedene Dienstklassen vor, die in Tabelle 2.1 zusammen mit je-
weils stellvertretenden Diensten aufgefiihrt sind.

Dienstklasse Typische IKT-Dienste
Infrastructure as a Service (IaaS)  Speicher, Maschinen, Netzwerke
Platform as a Service (PaaS) Entwicklungs- und Laufzeitumgebungen
Software as a Service (SaaS) Office-Anwendungen, CRM-Systeme

Tabelle 2.1: Dienstklassen

Infrastructure as a Service

Die IaaS-Schicht stellt die Basis in der Schichtenarchitektur dar. Zu ihr werden al-
le Dienste gezahlt, die zum Aufbau von IKT-Infrastrukturen eingesetzt werden kon-
nen. In Tabelle 2.1 sind als Beispiele Speicher, Maschinen und Netzwerke genannt.
Ein herausragendes Merkmal von Diensten der IaaS-Schicht ist ihre Elastizitat. Auf-
grund von sehr feinen Granularitdten ist es moglich die nutzbaren (und damit auch
die zu bezahlenden) Ressourcen exakt und dynamisch auf den Bedarf abzustimmen.
Die Spannweite reicht dabei von sehr kleinen Infrastrukturen bestehend aus einer ein-
zigen leichtgewichtigen Maschine bis hin zu einem kompletten Rechenzentrum mit
vielen miteinander vernetzten Maschinen und mehreren Terabytes an Speicher. Zwi-
schen diesen Extremen ist jede Zwischenstufe moglich. Da die Elastizitdt unter Ver-
wendung von physischer Hardware weder dynamisch noch in Echtzeit moglich ist,
werden die angebotenen Ressourcen virtualisiert zur Verfiigung gestellt. Zusitzlich
ergibt sich dadurch fiir die Nutzer eine einheitliche und von konkreter Hardware los-
geloste Sicht auf ihre Ressourcen sowie fiir den Betreiber eine optimale Auslastung
seiner Infrastruktur.

Platform as a Service

Auf die IaaS-Schicht setzt die PaaS-Schicht auf. Zu ihr zdhlen alle Dienste, die eine
fertige Entwicklungs- oder Laufzeitumgebung fiir Anwendungen anbieten. Neben
der Tatsache, dass sich der Konfigurations- und Administrationsaufwand fiir einen
Nutzer auf minimalem Niveau befinden, sind die stindige und weltweite Verfiigbar-
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keit sowie eine nutzungsabhingige Abrechnung weitere Vorteile von Plattformdiens-
ten in einer Cloud. Die Umgebungen sind meistens fiir einen bestimmten Zweck be-
stimmt und darauf optimal zugeschnitten. Entwicklungsumgebungen (z. B. das Djan-
go Framework [DF]) unterstiitzen dabei nur ganz bestimmte Programmiersprachen
und beinhalten alle notwendigen Werkzeuge und Bibliotheken fiir die Entwicklung.
Die Laufzeitumgebungen ermdglichen das Ausfiihren eigener (Web-) Anwendungen
in einer Cloud. Alle angebotenen Umgebungen konnen sich in einer mit Hilfe von
Diensten der IaaS-Schicht aufgebauten Infrastruktur befinden, wodurch sie ebenfalls
dynamisch skalierbar werden.

Software as a Service

Den Abschluss in der NIST-Definition bildet die SaaS-Schicht. In ihr werden fiir die
Endnutzer bestimmte Anwendungen als Dienste angeboten. Als Beispiele sind in Ta-
belle 2.1 Office-Anwendungen wie Text- oder Tabellenverarbeitung und Unterneh-
mensanwendungen fiir die Verwaltung und Dokumentation von Kundenbeziehun-
gen (engl. Customer Relationship Management, CRM) genannt. Sowohl der Anbieter
einer Anwendung als auch die Nutzer haben nahezu keinen Administrationsauf-
wand mehr. Der Anbieter muss die Anwendung nur einmal installieren und einrich-
ten. Das Gleiche gilt fiir Aktualisierungen. Die Nutzer haben dann jederzeit und von
tiberall aus Zugriff auf die Anwendung, die nicht mehr aufwandig lizensiert werden
muss, sondern unbiirokratisch gemietet wird. Anwendungen konnen in einer aus der
PaaS-Schicht stammenden Umgebung oder direkt in einer Infrastruktur aus der IaaS-
Schicht ausgefiihrt werden, um die positiven Eigenschaften einer Cloud zu erben.

Zusammenspiel der Dienstklassen

Die drei Dienstklassen wurden in den vorhergehenden Absdtzen weitestgehend iso-
liert voneinander betrachtet. Nachfolgend soll an einem realistischen Anwendungs-
fall das mogliche Zusammenspiel der Klassen demonstriert werden. Betrachtet wird
der Entwicklungsprozess einer Anwendung iiber ihren gesamten Lebenszyklus hin-
weg in einer Cloud. Am Anfang wird von allen beteiligten Entwicklern eine zu ih-
ren Bediirfnissen passende Entwicklungsumgebung gemeinsam benutzt. Nach Fer-
tigstellung der Anwendung wird sie in einer Laufzeitumgebung, die ihre Ressourcen
dynamisch aus der IaaS-Schicht bezieht, verdffentlicht. Abschlieffend wird die An-
wendung als Dienst in der SaaS-Schicht auf der Basis eines verbrauchsabhingigen
Kostenmodells zur Verfiigung gestellt. Durch die Nutzung der IaaS-Schicht ist sicher-
gestellt, dass die Anwendung stets {iber die richtigen Kapazititen verfiigt, um alle
Nutzer optimal bedienen zu konnen und um die Betriebskosten fiir den Anbieter der
Anwendung zu minimieren. Cloud Computing verdndert damit nicht nur die Art, wie
Ressourcen angeboten und genutzt werden, sondern auch wie Anwendungen entwi-
ckelt und vertrieben werden.

11
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2.1.1.2 Betriebsmodelle

Bisher wurde implizit davon ausgegangen, dass es sich bei einer Cloud um eine 6f-
fentlich zugéngliche Infrastruktur im Internet handelt. Neben den 6ffentlichen Clouds
gibt es noch weitere Arten eine Cloud zu betreiben und zu nutzen.

Public Cloud

Das populérste und effizienteste Betriebsmodell stellt eine Public Cloud dar. Sie ist
dadurch gekennzeichnet, dass Betreiber und Nutzer verschiedene Personen oder
Organisationen sind. Die Infrastruktur befindet sich im Internet und ist jedem zu-
ganglich. Durch einen sehr grofien Nutzerkreis sind Dienste in einer Public Cloud
aufgrund von Skaleneffekten in der Regel am kostengtinstigsten im Vergleich zu den
anderen Betriebsmodellen. Auf der Seite der Betreiber konnen Organisationen mit
sehr grofien Rechenzentren nicht selbst benétigte Kapazititen an Dritte verkaufen,
anstatt sie ungenutzt Kosten verursachen zu lassen. In Tabelle 2.2 sind eine Auswahl
von Betreibern von zurzeit bekannten und grofien Public Clouds zusammen mit den
adressierten Schichten sowie Ausziigen aus ihren Produktangeboten aufgelistet.

Betreiber Schicht Produkte

3tera [Ter] IaaS  Maschinen, Speicher
SaaS CRM, Projektmanagement

TaaS Maschinen, Netzwerke, Speicher

Amazon [AWS; AEB] PaaS  Laufzeitumgebungen

Bungee Connect [BC] PaaS  Entwicklungs— und Laufzeitumgebungen
Dropbox [Droa] laaS  Speicher?

GoGrid [GG] IaaS Speicher

laaS5  Speicher
Google [Ggl; Gg2; Gg3; Gg4]  PaaS  Laufzeitumgebungen
SaaS  E-Mail, Kartographie, Office
PaaS  Entwicklungs— und Laufzeitumgebungen
SaaS  Office
Nirvanix [Nir] laaS Speicher

Microsoft [WA; WL]

Rackspace [Rac] IaaS Maschinen, Speicher

PaaS  Entwicklungs— und Laufzeitumgebungen
SaaS CRM
Zoho [Zoh] SaaS CRM, Office, Projektmanagement

Salesforce [Sal]

Tabelle 2.2: Auswahl von Betreibern einer Public Cloud

2Streng genommen bietet Dropbox keinen eigenen Speicher an, sondern baut auf den Speicherdienst
von Amazon auf, um die eigenen Dienste wie z. B. Dateisynchronisation anbieten zu kénnen [Drob].
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Private Cloud

Eine Private Cloud stellt das genaue Gegenteil einer Public Cloud dar. Der Betreiber
ist zugleich auch der einzige Nutzer. Sie befindet sich meistens in einem gut geschiitz-
ten Intranet und ist nicht offentlich zuganglich. Der Hauptgrund fiir den Einsatz
einer Private Cloud sind Sicherheitsbediirfnisse, weil bei diesem Betriebsmodell die
Daten und die Kontrolle dariiber bei dem Besitzer verbleiben und Fremde nicht auf
die Infrastruktur zugreifen konnen. Zum Beispiel konnte ein Unternehmen, das nicht
auf sein eigenes Rechenzentrum verzichten mochte oder kann, dieses in eine Private
Cloud umwandeln und dadurch seinen Abteilungen und Mitarbeitern zukiinftig IKT-
Dienstleistungen flexibel, dynamisch skalierbar und bedarfsgesteuert anbieten. Der
Aufbau einer Private Cloud zur vollstindigen oder ergidnzenden Nutzung in einem
privaten Rechenzentrum ist aufgrund vieler quelloffener Produkte, die teilweise die
Schnittstellen von grofien Public Clouds implementieren und dadurch besonders zum
hybriden Einsatz geeignet sind, einfach und kostengiinstig moglich [Bau+11a]. In Ta-
belle 2.3 sind eine Auswahl von verbreiteten und quelloffenen Produkten zusammen
mit den Schichten, zu deren Aufbau sie gedacht sind, aufgelistet. In der Spalte , Kom-
patibel zu” ist festgehalten, ob die Schnittstellen einer Public Cloud in dem Produkt
implementiert sind.

Produkt Schicht Kompatibel zu
Apache Hadoop [AH]  PaaS -
AppScale [AS] PaaS Google
CloudStack [CS] IaaS Amazon
Eucalyptus [Euc] IaaS Amazon
Nimbus [Nim] TaaS Amazon
OpenNebula [ON] IaaS Amazon
OpenStack [OS] IaaS Amazon
TyphoonAE [TAE] PaaS Google

Tabelle 2.3: Auswahl von quelloffenen Produkten zum Aufbau von Clouds

Community Cloud
Bei einer Community Cloud handelt es sich im Kern um eine Private Cloud, die aller-

dings nicht nur von einer einzigen Organisation oder Person betrieben und genutzt
wird, sondern von mehreren gemeinsam. Beispielsweise konnten sich alle Hochschu-
len eines Bundeslandes eine gemeinsame Cloud teilen.

Hybrid Cloud
Eine Hybrid Cloud liegt dann vor, wenn Dienste aus Clouds mit unterschiedlichen
Betriebsmodellen parallel genutzt werden. Es gibt mindestens zwei typische Situatio-
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nen, die die Nutzung einer Hybrid Cloud nahelegen. Zum einen konnte die Anwesen-
heit von sehr sensiblen Daten die vollstandige Nutzung einer Public oder Communi-
ty Cloud verhindern, sodass zumindest fiir diese Daten eine Private Cloud betrieben
werden muss. Zum anderen konnte die eigene Private oder Community Cloud nicht
in der Lage sein, gentigend Kapazititen in Zeiten hoher Arbeitslast aufzubringen.
Dann wiirden fiir diese Zeitrdume die zusétzlich benétigten Kapazitdten aus einer
Public Cloud bezogen werden. Besonders komfortabel ist die gleichzeitige Nutzung
verschiedener Clouds, wenn diese identische Schnittstellen aufweisen (siehe dazu Ta-
belle 2.3).

2.1.1.3 Charakteristische Eigenschaften

Zum Abschluss der Definition konnen nun die fiinf kennzeichnendsten Merkmale von
Cloud Computing tibersichtlich zusammengefasst werden.

Rasche Elastizitat

Dienste in einer Cloud sind nahezu beliebig (d.h. in sehr feinen Granularitdten und
ohne fiir den Nutzer sptirbare Grenzen) skalierbar und passen sich schnell und auto-
matisch dem Bedarf der Nutzer an.

Zugang luber ein Netzwerk

Eine Cloud und ihre Dienste sind tiber ein Netzwerk erreichbar und setzen standar-
disierte Web-Technologien ein. Dadurch werden sie einem moglichst grofsen Nutzer-
kreis und ohne technische Barrieren zugénglich.

Selbstbedienung
Die Dienste stehen auf Anforderung der Nutzer zeitnah und automatisch bereit. Es
gibt keine menschliche Interaktion mit dem Betreiber ihrer Cloud.

Pooling von Ressourcen

Innerhalb einer Cloud werden Ressourcen in grofien Pools zusammengefasst und par-
allel von mehreren Nutzern verwendet, indem aus diesen Pools jedem Nutzer die von
ihm benotigten Kapazitdten zur Verfiigung gestellt und an seinen Bedarf angepasst
werden.

Messbarkeit der Dienste

Die Nutzung von Diensten ist exakt messbar, da sie die Grundlage fiir die Abrechnung
ist. Durch eine genaue Quantifizierung wird der Verbrauch sowohl fiir die Nutzer als
auch fiir den Betreiber transparent. Des Weiteren sind Dienstgiitevereinbarungen nur
dann moglich, wenn die darin festgelegten Werte tiberpriifbar sind.
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2.1.1.4 Randbemerkungen

Ergdnzend zu der eben wiedergegebenen Definition werden einige Randbemerkun-
gen in [MG09] gemacht, von denen einer im Hinblick auf die Entwicklung einer ganz-
heitlichen und flexiblen Uberwachung besondere Beachtung geschenkt werden muss.
Sie besagt, dass die drei vorgegebenen Dienstklassen nicht endgiiltig sind, sondern
um weitere Klassen erweitert werden konnen. Wann immer sich Dienste nicht einer
vorhandenen Klasse zuordnen lassen, ist es erlaubt, eine weitere Klasse als Schicht in
die Architektur einzuftigen. Beispiele fiir Dienste, die sich nicht auf natiirliche Weise
in eine der drei vorgegebenen Klassen einordnen lassen, sind zum Beispiel Compu-
terspieldienste oder Druckdienste. In aktuellen Darstellungen des Schichtenmodells
befindet sich bereits eine neue Dienstklasse iiber der SaaS-Schicht. Diese Klasse wur-
de als Human as a Service (HaaS) benannt und fasst alle Dienste zusammen, die zwar
tiber eine Cloud bezogen werden, aber von Menschen erbracht werden miissen, weil
Maschinen (noch) nicht in der Lage dazu sind (z. B. Erkennen von Personen auf Uber-
wachungsbildern oder Entwerfen eines ansprechenden Designs).

Wegen der Unvollstandigkeit der vorgegebenen Schichten hat sich eine Art Super-
klasse (Everything as a Service, XaaS) etabliert, von der neue Dienstklassen bei Bedarf
abgeleitet werden konnen. Durch diese Modellierung werden die hohe Dynamik und
Unvollstandigkeit im Schichtenmodell deutlich. Dieser Punkt sollte unbedingt von ei-
nem Cloud Monitoring in Form von hoher Flexibilitdt und einfacher Erweiterbarkeit
berticksichtigt werden.

2.1.1.5 Kritik

Obwohl die NIST-Definition schon sehr umfangreich ist, wird als Kritik haufig das
Fehlen weiterer wichtiger Aspekte gedufsert. Einige oft genannte Themen werden in
[McI10] aufgelistet.? Dort wird beméngelt, dass der Sicherheit von Cloud Computing
in der Definition zu wenig Beachtung geschenkt wird. Konkret angesprochen werden
die Punkte Katastrophenmanagement, Sicherungsstrategien fiir gespeicherte Daten
sowie Verfiigbarkeit und Verldsslichkeit der Dienste. Dass alle diese Punkte auch eine
hohe praktische Relevanz haben und damit berechtigt sind, in eine Definition mit auf-
genommen zu werden, zeigen immer wieder Zwischenfille in der Realitdt wie z. B.
der dreitagige Ausfall [FTD] mit teilweisem Datenverlust [CW] einer der weltweit
grofiten Public Clouds.

3Die Kritik an der NIST-Definition trifft auch auf die meisten anderen Definitionen zu.
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2.1.2 Basistechnologien

Nach der Definition miissen fiir ein besseres Verstindnis die wichtigsten Konzepte
und Technologien vorgestellt werden, auf denen Cloud Computing basiert [Bau+11b].
Allen ist gemein, dass sie schon vor der Zeit von Cloud Computing existierten. Cloud
Computing stellt damit streng genommen keine eigenstidndige und neue Technologie
dar, sondern ist das Produkt einer neuartigen Kombination von bereits bekannten und
etablierten Technologien.

2.1.2.1 Service-orientierte Architektur

Um die IKT in einem Unternehmen flexibler, schneller und kostengtinstiger an Ge-
schaftsprozesse anpassen zu konnen, wurde die Service-orientiere Architektur (engl.
Service Oriented Architecture, SOA) als abstraktes Architekturmodell entwickelt [SN96].
In der SOA werden Geschiftsprozesse, die durch die IKT unterstiitzt werden sollen,
in kleinere Komponenten, die von einer einzelnen Funktion* bis zu einem kompletten
Geschiéftsprozess jede Zwischengrofie umfassen konnen, zerlegt. Diese Komponen-
ten werden dann auf IKT-Dienste abgebildet und verteilt in dem Intranet des Un-
ternehmens abgelegt und zur Verfiigung gestellt. Der gesamte IKT-unterstiitze Ge-
schaftsprozess ergibt sich dann als Komposition von Diensten, die erst im Bedarfsfall
dynamisch geladen und gebunden werden. Die Vorteile dieser Architektur sind die
Wiederverwendbarkeit eines Dienstes in mehreren unterschiedlichen Geschéftspro-
zessen, der einfache, schnelle und kostengtinstige Aufbau neuer IKT-gestiitzter Ge-
schaftsprozesse durch Verwendung bereits vorhandener Dienste, die Optimierung be-
stehender Geschéftsprozesse durch Reorganisation der beteiligten Dienste (Business
Process Redesign, BPR) sowie die Integration eines kompletten Geschéftsprozesses,
der selbst als Dienst zur Verfiigung steht, in andere Geschéftsprozesse [BLO3].

Weil die Dienste per Definition verteilt und heterogen (Implementierung in unter-
schiedlichen Programmiersprachen und Ausfithrung auf verschiedenen Plattformen)
sind, muss die Kommunikation zwischen und mit ihnen auf der Grundlage von
standardisierten Schnittstellen beruhen, damit sie nutzbar, kombinierbar und aus-
tauschbar werden. Die SOA kann auf verschiedene Arten umgesetzt werden [Kre08;
WS04]. Die einfachste Variante basiert auf direkten Punkt-zu-Punkt Verbindungen
(engl. Peer-to-Peer, P2P). Dabei sind entweder alle Dienste und ihre Adressen im vor-
aus bekannt oder es gibt ein zentrales Verzeichnis, in dem nach passenden Diensten
und Adressen gesucht werden kann. Um die Anzahl der physischen Verbindungen
zu reduzieren, kann ein zentraler Vermittler verwendet werden. Fiir eine leichtere
Integration der Dienste hat sich der Einsatz einer Middleware als zentraler Vermitt-
ler etabliert. Diese Middleware wird in der SOA als Enterprise Service Bus (ESB)

4In der Praxis wird haufig eine untere Schranke fiir die Granularitit der Komponenten festgelegt.
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[Cha04] bezeichnet und tibernimmt neben der Vermittlung von Nachrichten noch
weitere Aufgaben. Zu diesen zdhlen unter anderem die Konvertierung von abwei-
chenden Nachrichtenformaten in einen einheitlichen Standard, die Bereitstellung des
angesprochenen Verzeichnisses mit allen Diensten und ihren Adressen sowie die
Komposition von Diensten. Ein weiterer Vorteil des ESB ist, dass Dienste und Anwen-
dungen {iiber unterschiedliche Kanile und Protokolle miteinander kommunizieren
konnen. In Abbildung 2.1 ist dieser Zusammenhang grafisch dargestellt. Mehrere
Dienste und Anwendungen sind mit einem ESB {iiber unterschiedliche Protokolle
(FTP [RECe], HTTP [RECa], JMS [JSRc], SMTP [RFCb]) verbunden und kénnen tiber
ihn miteinander Nachrichten austauschen.
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Abbildung 2.1: Enterprise Service Bus

Die Cloud Computing zugrunde liegende Architektur ist die SOA, allerdings ohne
zwingende Orientierung der Dienste an Geschéftsprozessen. Alle anderen Merkma-
le der SOA finden sich in einer Cloud wieder: Die heterogenen IKT-Dienste sind der
zentrale Baustein, die Dienste sind in einem Netzwerk verteilt, die Kommunikation
zwischen und mit Diensten erfolgt iiber Nachrichten und die Dienste sind austausch-
bar, kombinierbar und wiederverwendbar.

2.1.2.2 Web Services

Die fiir Standards im Web verantwortliche Organistation W3C definiert einen Web
Service [W3Ca] als eine durch einen URI eindeutig identifizierbare Anwendung, de-
ren offentliche Schnittstellen mit Hilfe von XML definiert und beschrieben sind. Seine
Definition kann von anderen Anwendungen gefunden werden. Diese Anwendungen
konnen dann mit dem Web Service tiber Internet-Protokolle XML-Nachrichten aus-
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tauschen und auf die in seiner Definition festgelegten Art und Weise interagieren.

Verzeichnisdienst: UDDI

Schnittstellenbeschreibung: WSDL

Nachrichtenprotokoll: SOAP
Transportprotokoll: | HTTP | SMTP | FIP | ...

Abbildung 2.2: Basis-Stack von Big Web Services

Web Services basieren auf einem Stapel von Standards (dem sogenannten Basis-Stack
[KLO4]), der in Abbildung 2.2 dargestellt ist. An der Spitze des Stapels befindet
sich der Verzeichnisdienst UDDI (Universal Description, Discovery and Integration,
[UDD]), tiber den Web Services und Metadaten iiber sie wie Eigenschaften, Voraus-
setzungen und Informationen tiber den Anbieter gefunden werden kénnen. Bei der
Nutzung von Web Services besteht der erste Schritt darin, im UDDI einen passenden
Dienst und seine durch einen URI reprédsentierte Adresse zu finden. Dieser Schritt
kann iibersprungen werden, wenn der Web Service und sein URI bereits bekannt sind.
Weil sich UDDI nicht durchsetzen konnte [IWDb], ist dieses Vorgehen mittlerweile {ib-
lich. Nachdem ein passender Web Service und seine Adresse gefunden wurden, muss
ermittelt werden, wie der Web Service zu benutzen ist. Dazu sind seine Schnittstel-
len exakt mit der Sprache WSDL (Web Services Description Language [W3Cd]) in
Form von XML beschrieben. Schliefilich kann der Web Service iiber den Austausch
von XML-Nachrichten mit SOAP (Simple Object Access Protocol [W3Cc])® verwendet
werden. SOAP ist ein vollstandiges Nachrichtenprotokoll fiir den Austausch von Da-
ten und fiir Aufrufe von Prozeduren. Fiir den Transport der Nachrichten wird dabei
auf ein standardisiertes Transportprotokoll des Internets zuriickgegriffen. Beispiels-
weise konnen HTTP (Normalfall), SMTP (fiir Asynchronizitdt) oder FTP (fiir grofse
Datenmengen) verwendet werden.

Neben dem Aufbau von Web Services durch WSDL/SOAP, den sogenannten Big Web
Services, gibt es mit den RESTful Web Services einen zweiten populdren und fiir
Cloud Computing wichtigen Architekturstil fiir Web Services [RR07]. REST (Repre-
sentational State Transfer, [Fie00]) baut direkt auf dem zustandslosen und dadurch ef-
fizienten HTTP auf und nutzt dessen generische Methoden GET fiir das Anfragen des
aktuellen Zustands einer Ressource, PUT fiir das Anlegen neuer Ressourcen, POST fiir
das Andern des Zustands einer Ressource und DELETE fiir das Loschen einer Ressour-
ce [Bay02]. Die Schnittstelle der Dienste ist somit im Voraus klar definiert. Allerdings
miissen sich die Nutzer und ein Dienst {iber die Kodierung der auszutauschenden
Nachrichten einig sein, da bei REST kein Format festgelegt ist. Aber auch bei den
RESTful Web Services ist XML das géangigste Nachrichtenformat.

5In [W3Cc] wird SOAP nicht mehr als Akronym, sondern als eigenstandiger Begriff verwendet.
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Die Unterschiede zwischen Big Web Services und RESTful Web Services sind grof3
und nicht immer ist es leicht fiir eine konkrete Anwendung die bessere der beiden Al-
ternativen zu bestimmen. REST ist gut fiir eine schnelle und einfache Integration von
Diensten geeignet und WSDL/SOAP bietet mehr Flexibilitdt und nimmt mehr Riick-
sicht auf die Giite von Diensten [PZL08]. Web Services eignen sich zur Umsetzung der
SOA und im Fall von Cloud Computing sind die Dienste als Big oder RESTful Web
Services im Stil der SOA umgesetzt. An dieser Stelle muss nachgetragen werden, dass
die SOA als ein Architektur-Paradigma an keine konkreten Technologien gebunden
ist. Die SOA kann auch durch andere Technologien als Web Services implementiert
werden und umgekehrt ist nicht jede Ansammlung von Web Services eine Umsetzung
der SOA [Nat03].

2.1.2.3 Virtualisierung

In allen Schichten einer Cloud werden Virtualisierungstechniken eingesetzt, um die
Elastizitdt von Diensten und den Eindruck potentiell unbegrenzter Kapazitdten er-
reichen zu konnen. Durch Virtualisierung kdnnen physische Ressourcen simuliert,
einzelne (physische oder virtuelle) Ressourcen auf mehrere virtuelle oder umgekehrt
mehrere (physische oder virtuelle) Ressourcen auf eine virtuelle abgebildet werden.
Die beiden Abbildungen konnen auch kombiniert werden (siehe dazu Pooling in Ab-
schnitt 2.1.1.3). In einem ersten Schritt werden alle physischen Ressourcen in einer
grofsen virtuellen Ressource zusammengefasst. Diese wird dann im Anschluss auf
mehrere virtuelle Ressourcen aufgeteilt, die jeweils einer Wunschgrofse entsprechen.
Das Thema Virtualisierung und die Liste aller zurzeit verfiigbaren Techniken sind sehr
umfangreich. Im Folgenden wird daher fiir jede Schicht einer Cloud nur eine Auswahl
der wichtigsten Virtualisierungstechniken vorgestellt [BM11; Bau+11b].

Speicher- und Netzwerkvirtualisierung

Fiir Cloud Computing sehr wichtig sind die Speicher- und die Netzwerkvirtualisie-
rung. Bei der Speichervirtualisierung wird physischer Speicher logisch so zur Verfii-
gung gestellt, dass er den Nutzerbediirfnissen optimal in Bezug auf Grofie, Geschwin-
digkeit und Redundanz entspricht. Beispielsweise mochte ein Nutzer, der mehrere
Terabytes an Daten speichern muss, sich weder um die Verwaltung und optimale Nut-
zung vieler Festplatten noch um die Sicherung seiner Daten selbst kiitmmern. Durch
Speichervirtualisierung (z. B. mit Hilfe verteilter Dateisysteme) ist es moglich, vie-
le einzelne Festplatten auf eine einzige logische abzubilden. Das Anlegen von Siche-
rungen sowie eine optimale Verteilung der Daten auf einzelne Festplatten geschieht
vor den Nutzern verborgen im Hintergrund. Wichst oder sinkt der Bedarf an Spei-
cherplatz, dann kann der logische Speicher dynamisch angepasst werden. Bei der
Netzwerkvirtualisierung wird ein logisches lokales Netzwerk (engl. Local Area Net-
work, LAN) zur Verfiigung gestellt, das sich wie ein physisches LAN verhilt. Es ist
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in sich abgeschlossen und nach aufien isoliert. Virtuelle Netzwerke entstehen entwe-
der aus der Zerteilung eines einzelnen physischen Netzwerks oder aus dem Zusam-
menschluss mehrerer Teilnetze aus verschiedenen physischen Netzen. Durch die erste
Variante kann eine Infrastruktur aufgeteilt werden und mit Hilfe der zweiten Variante
konnen voneinander getrennte und moglicherweise auch raumlich weit auseinander
liegende Netzwerke zusammengeschlossen werden.

Plattformvirtualisierung

Durch die Virtualisierung von ganzen Plattformen ist es moglich, ein einzelnes phy-
sisches Computersystem auf mehrere virtuelle aufzuteilen und diese parallel zu
verwenden. Dazu wird jede Plattform auf einer eigenen virtuellen Maschine (engl.
Virtual Machine, VM) ausgefiihrt. Um die Verwaltung aller virtuellen Maschinen auf
einer physischen Maschine und um die Zuteilung der Ressourcen kiimmert sich ein
sogenannter Hypervisor. Der Hypervisor arbeitet entweder direkt auf der Hardware®
(Para-Virtualisierung) oder er lauft als Anwendung’ — dem sogenannten VM Monitor
(VMM) — unter einem géngigen Betriebssystem (vollstindige Virtualisierung). Abbil-
dung 2.3 verdeutlicht die unterschiedlichen Konzepte.

Para-Virtualisierung Vollsténdige Virtualisierung

CVirtueIle Maschine Virtuelle Maschine}— Virtuelle Maschine Virtuelle Maschine

"

rHardwal'e } (Hardware ¥

Abbildung 2.3: Plattformvirtualisierung

Bei einer vollstandigen Virtualisierung wird den einzelnen virtuellen Maschinen je-
weils ein komplettes und simuliertes Computersystem zur Verfiigung gestellt. Da
sich bestimmte Hardwarekomponenten nicht aufteilen lassen (beispielsweise eine
Netzwerkkarte), kommt neben der Virtualisierung noch die Emulation von Hard-
ware zum Einsatz. Ein populédrer Hypervisor zur vollstindigen Virtualisierung im

6Typ—l—HyperVisor
7Typ—2-Hypervisor
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Linux-Umfeld ist das freie Produkt KVM?® (Kernel-based Virtual Machine [KVM]).
Das fiir Cloud Computing wichtigere Konzept zur Plattformvirtualisierung ist die
Para-Virtualisierung. Hierbei werden Hardwarekomponenten weder simuliert noch
emuliert. Stattdessen wird den virtuellen Maschinen eine API von dem Hypervisor,
der ohne zusitzliches Betriebsystem auskommt, zur Verfiigung gestellt, tiber die sie
direkt auf die Hardware zugreifen konnen. Einer der am hédufigsten verwendeten frei-
en Hypervisor zur Para-Virtualisierung ist Xen [Xen]. Im kommerziellen Umfeld ist
im Bereich der Plattformvirtuailiserung vor allem das Unternehmen VMware [VMW]
zu nennen, das sowohl Produkte fiir vollstindige Virtualisierung als auch fiir Para-
Virtualisierung im Angebot hat.

Anwendungsvirtualisierung

Im Rahmen von Anwendungsvirtualisierung wird eine Anwendung auf einer VM
ausgefiihrt. Alle von der Anwendung benoétigten Ressourcen werden von der zuge-
horigen VM zur Verfiigung gestellt. Die Vorteile von Anwendungsvirtualisierung sind
Plattformunabhéngigkeit und erhhte Sicherheit, weil eine virtualisierte Anwendung
keinen Schaden an dem System, unter dem ihre VM lduft, oder an anderen Anwen-
dungen verursachen kann. Das bekannteste Beispiel aus dem Bereich Anwendungs-
virtualisierung ist die JVM (Java Virtual Machine) [LY99]. Eine in einer Hochsprache
geschriebene Anwendung (z. B. in Java oder in Scala) wird von einem entsprechenden
Ubersetzer in sogenannten Bytecode transformiert, der fiir die Ausfiihrung auf einer
JVM bestimmt ist.’

2.2 Datenstrommanagementsysteme

Datenstrommanagementsysteme (engl. Data Stream Management Systems) entstanden
aus dem Bediirfnis heraus, sehr grofie und stromende Datenmengen kontinuierlich
und in Echtzeit zu verarbeiten, da sich in den letzten Jahren aktive Datenquellen, wie
z. B. Sensornetzwerke auf Basis von RFID-Technologie, aufgrund drastisch fallender
Preise von entsprechender Hardware immer mehr etabliert haben. Traditionelle Da-
tenbankmanagementsysteme stellten sich fiir diese Aufgabe als unbrauchbar heraus.
Anfragen sind dort nur ein einmaliges Ereignis und miissen explizit von aufen (z. B.
von einem Nutzer oder einer Anwendung) angestofsen werden. Wegen der Grofse
der Datenmengen sind die Verwendung von Externspeicher und das Anlegen von
Indexstrukturen iiber die Daten notwendig. Dadurch lassen sich trotz ausgereifter

8Neben vollstandiger Virtualisierung ist mit KVM mittlerweile auch Para-Virtualisierung moglich.

9Moderne Implementierungen der JVM wandeln Teile des Bytecodes zur Leistungssteigerung durch
einen Echtzeit-Ubersetzer [Sug+00] zur Laufzeit in nativen Maschinencode um, anstatt ihn zu in-
terpretieren. Diese Optimierungen geschehen allerdings aufSerhalb der Abstraktion, sodass die Sicht
eines Programmierers auf die JVM davon unbertihrt bleibt.
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Optimierungstechniken Anfragen nicht mehr in Echtzeit beantworten. Datenbank-
managementsysteme eignen sich deshalb nur fiir mittel- und langfristige Analysen
auf historischen Daten. In Tabelle 2.4 (adaptiert aus [Krd07]) werden die wichtigsten
Unterschiede zwischen einem Datenbankmanagementsystem (DBMS) und einem
Datenstrommanagementsystem (DSMS) tibersichtlich zusammengefasst.

Aspekt DBMS DSMS
Datenquellen passiv, endlich, persistent im  aktiv, potentiell unbe-
Externspeicher schréankt, fliichtig im Haupt-
speicher
Anfrageausfiihrung  einmalig auf der gegenwérti-  kontinuierlich bei jeder An-
gen Datenbasis derung der Datenbasis
Anfrageresultat exakt exakt oder approximativ
Anfrageverarbeitung Bedarfsgetrieben durch den Datengetrieben durch die
Benutzer Eingabedaten
Anfrageoptimierung  statisch vor der Anfrageaus- statisch vor der ersten An-

fithrung frageausfithrung, dynamisch
wihrend der kontinuierli-

chen Anfrageausfiihrung

Tabelle 2.4: Gegenuberstellung von DBMS und DSMS

In einem DSMS sind die Rollen von Anfragen und Daten im Vergleich zu einem DBMS
vertauscht. Die Daten fliefsen kontinuierlich durch das System und werden von den
dort dauerhaft gespeicherten Anfragen auf Ausgabedatenstrome abgebildet. Nach-
dem ein Eingabedatum vollstindig verarbeitet wurde, wird es verworfen. Auf diese
Weise muss nicht auf langsamen Externspeicher zuriickgegriffen werden, sondern die
gesamte Verarbeitung der Daten kann mit Hilfe des schnellen Hauptspeichers gesche-
hen. Den Anstofs zur Anfrageausfithrung geben dabei die Daten bei ihrem Eintreffen
in ein DSMS. Bei der Eingabe kann es sich um potentiell unbeschrénkte Datenstrome
handeln, weswegen bei bestimmten Anfragen immer nur Zwischenergebnisse ausge-
geben werden konnen, die eine Approximation des echten Ergebnisses darstellen. Da
die Anfragen dauerhaft im System verbleiben, reicht es nicht aus sie nur einmalig zum
Zeitpunkt ihrer Erstellung zu optimieren. Eine ganze Reihe von méglichen Anderun-
gen des Kontexts wihrend ihrer Lebenszeit machen eine kontinuierliche Optimierung
notwendig [Rie08]. Datenstrommanagementsysteme sollen Datenbankmanagement-
systeme nicht ersetzen, sondern sie um die fehlende Moglichkeit zur Verarbeitung
grofler und stromender Datenmengen in Echtzeit ergédnzen.
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2.2.1 Datenstromalgebra

Um mit einem DSMS Datenstrome verarbeiten zu konnen, miissen in ihm Operato-
ren zur Manipulation der Datenstrome implementiert werden. Aus diesen physischen
Operatoren ergibt sich dann die Semantik von Anfragen, die durch Kombinieren von
physischen Operatoren entstehen. Eine solche Semantik basiert allerdings auf keiner
mathematischen Grundlage, wodurch Beweise wie z. B. das Aufzeigen von Aquiva-
lenzen unmoglich werden, ist von einem Nutzer nur schwer nachzuvollziehen und ist
in vielen Fallen nicht deterministisch. Aus diesen Griinden sollten die Operatoren auf
einer mathematischen Ebene definiert werden. Die physischen Operatoren miissen
die von diesen sogenannten logischen Operatoren festgelegte Semantik implementie-
ren. Zur Beschreibung der Semantik kénnen dann ausschliefSlich die logischen Ope-
ratoren herangezogen werden, die in der Sprache der Mathematik das Verhalten der
entsprechenden physischen Operatoren und damit von konkreten Implementierun-
gen beschreiben, ohne ndher auf diese eingehen zu miissen. Ein weiterer Vorteil ist,
dass zu einem einzelnen logischen Operator unterschiedliche physische Operatoren
implementiert werden konnen, die sich alle gleich verhalten und von denen ein Nut-
zer nichts wissen muss. Dadurch werden Implementierungen ohne die Semantik zu
verdndern austauschbar (physische Anfrageoptimierung).

Im Rahmen dieser Arbeit wird das Datenstrommanagementsystem PIPES (Public In-
frastructure for Processing and Exploring Streams) [KS04] eingesetzt, das mit Hilfe
der XXL-Bibliothek (eXtensible and fleXible Library) [BDS00; Ber+01; Cam+03; XXL]
implementiert wurde. Fiir PIPES existiert eine eindeutig definierte Semantik, die in
[KS05] und [Krd07] vorgestellt wurde und in Anlehnung an die sehr erfolgreiche er-
weiterte relationale Algebra [Cod70; DGK82] entstand. Weil alle Operatoren von PI-
PES als Eingabe einen oder mehrere Datenstrome erhalten und als Resultat wieder
einen Datenstrom liefern, erzeugen sie eine Algebra mit Datenstromen als Operan-
den. PIPES wird eine zentrale Rolle in dem Prototypen dieser Arbeit einnehmen und
deshalb gibt es einen starken Zusammenhang zwischen der Ausdrucksstiarke von PI-
PES und der Machtigkeit des Prototypen. Die Ausdrucksstirke von PIPES wiederum
ergibt sich aus den zur Verfiigung stehenden logischen Operatoren, die in den ndchs-
ten Abschnitten vorgestellt werden.

2.2.1.1 Datenstrome

Da Datenstrome die Operanden einer Datenstromalgebra sind, miissen sie exakt defi-
niert sein. Ein Datenstrom ist eine zeitlich geordnete, endliche oder unbeschrankte Fol-
ge von Daten.!? Die einzelnen Daten in einem Datenstrom haben eine beliebige aber
feste Struktur und konnen mit Metadaten angereichert sein (Zeitstempel, Vielfachheit,

10Mit Hilfe von Punktuationen kénnen auch zeitlich ungeordnete Strome verarbeitet werden [Tuc+03].
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etc.). Daher werden die einzelnen Datenstromelemente auch als Tupel bezeichnet. Bei-
spiele fiir mogliche Daten mit einer festen Struktur sind relationale Datensédtze oder
XML-Dokumente. Im Kontext von PIPES gibt es insgesamt drei verschiedene Defini-
tionen von einem Datenstrom. Jeweils eine dieser Definitionen ist fiir die Datenstrome
bestimmt, die in ein DSMS fliefsen (Rohdatenstrome), auf denen die physischen Da-
tenstromoperatoren arbeiten (physische Datenstrome) und auf denen die logischen
Datenstromoperatoren definiert werden (logische Datenstrome).

Rohdatenstrome

Als Rohdatenstrome werden die Eingabedatenstrome in ein DSMS bezeichnet. Ein
einzelnes Rohdatenstromelement (p, t) besteht aus einem Datum p, welches auch als
Payload bezeichnet wird, und einem Zeitstempel t. Der Zeitstempel ¢ stammt aus ei-
ner diskreten Zeitdoméne T mit Ordnungsrelation: t € T = (T, <). PIPES kann keine
ungeordneten Strome verarbeiten, sodass die Elemente eines Rohdatenstroms aufstei-
gend nach ihren Zeitstempeln geordnet vorliegen miissen. Der Payload p stammt aus
einer beliebigen Menge () von homogen strukturierten Daten: p € Q).

Physische Datenstrome

Von den physischen Operatoren werden die sogenannten physischen Datenstrome
verarbeitet. Neben einem Payload p € () haben die Elemente eines physischen Da-
tenstroms ein halboffenes Zeitintervall [tsart, tenge) Mit Espart, tenge € T und sind primér
nach fg4+ und sekundéar nach t,,;, geordnet. Das Intervall gibt dabei den Zeitraum
an, in dem der Payload giiltig ist. Ein Rohdatenstrom wird in einen physischen Da-
tenstrom transformiert, indem das Giiltigkeitsintervall der transformierten Tupel auf
die kleinste darstellbare Zeiteinheit — ein sogenanntes Chronon — gesetzt wird. Jedes
Tupel (p,t) des Rohdatenstroms wird auf ein Tupel (p, [t,t + 1)) des physischen Da-
tenstroms abgebildet.

Logische Datenstrome

Weil sich weder die Rohdatenstréme noch die physischen Datenstrome gut dazu eig-
nen, eine Semantik zu definieren, wurden als dritte Art die logischen Datenstrome
eingefiihrt. Die Tupel eines logischen Datenstroms sind Tripel (p, t, 1), wobei p € Q)
ein Payload und ¢ € T ein Zeitstempel (wie bei Rohdatenstromen) ist. Da bei einem
Rohdatenstrom Duplikate nicht ausgeschlossen wurden, werden bei einem logischen
Datenstrom alle Tupel mit identischem Payload p und Zeitstempel t auf ein einziges
Tupel (p, t,n) abgebildet, bei dem n € IN die Vielfachheit der identischen Paare (p, t)
anzeigt. Ein logischer Datenstrom ldsst sich also gewinnen, indem fiir jeden Zeitpunkt
jeweils alle identischen Payloads gezdhlt werden. Dieses Verfahren ldsst sich bei Roh-
datenstromen direkt anwenden. Bei physischen Datenstromen muss zuvor jedes Zei-
tintervall in alle in ihm enthaltenen einzelnen Zeitpunkte zerlegt werden, um so zu
jedem Zeitpunkt im Intervall ein Tupel eines Rohdatenstroms erstellen zu konnen.
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2.2.1.2 Schnappschuss-Reduzierbarkeit

Die (erweiterte) relationale Algebra hat sich tiber die letzten Jahrzehnte hinweg zu ei-
nem fundamentalen Konzept der Informatik entwickelt und dient daher vielfach als
Referenz fiir neuere Arbeiten im Bereich der Anfrageverarbeitung. Ein Operator ei-
ner temporal-relationalen Algebra — wie z. B. ein Datenstromoperator auf Datenstro-
men mit relationalen Datensétzen als Payloads — wird als Schnappschuss-reduzierbar
zu einem Operator der (erweiterten) relationalen Algebra bezeichnet, wenn bei Be-
trachtung von Schnappschiissen die identischen Eigenschaften vorliegen, wie bei dem
Operator aus der (erweiterten) relationalen Algebra [Sno87]. Ein Schnappschuss eines
logischen Datenstroms zu einem festen Zeitpunkt ist eine Multimenge, die aus allen
Payloads besteht, die zu diesem Zeitpunkt giiltig sind. Zu einem Datenstrom S aus
der Menge aller logischen Datenstrome Sq, tiber () wird ein Schnappschuss zum Zeit-
punkt t € T mit Hilfe der Funktion T aus Definition 2.1 erzeugt.

7:80 x T = 2PN mit5(S) == { (p,n) | (p,t',n) €S A t' =t} (2.1)
In Abbildung 2.4 wird der Zusammenhang zwischen einem relationalen Operator

0pr und einem temporal-relationalen Operator opsenp in Form eines kommutativen
Diagramms verdeutlicht.

Si,..., 8, —2~Ry,...,R,

OPtempl loprel

S’ R’

Tt

Abbildung 2.4: Schnappschuss-Reduzierbarkeit

Der Operator optemp ist genau dann Schnappschuss-reduzierbar zu dem Operator
0pre;, wenn fiir alle Zeitpunkte t der Schnappschuss seiner Ausgabe das gleiche Re-
sultat liefert, als wenn auf den Schnappschiissen seiner Eingaben der Operator op,;
angewandt worden wire. Fiir beliebige logische Datenstrome Sy, . .., S, mit relationa-
len Payloads als Eingabe muss die Gleichung 2.2 erfiillt werden.

Vt € T. T 0 0Optemp = OPre1 © Tt (2.2)

Der Vorteil einer Schnappschuss-reduzierbaren Algebra liegt darin, dass zum einen
die Semantik den meisten Nutzern vertraut vorkommen wird, da die (erweiterte) re-
lationale Algebra weit verbreitet und gut verstanden ist und dass zum anderen alle
Aquivalenzen, die in der (erweiterten) relationalen Algebra gelten, automatisch auch
in der Schnappschuss-reduzierbaren Algebra gelten [SJS01; S1i01].
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2.2.1.3 Logische Datenstromoperatoren

Auf der Grundlage von logischen Datenstromen wird im Folgenden zu jedem Ope-
rator aus der erweiterten relationalen Algebra ausschliefilich der Sortierung ein zu
ihm Schnappschuss-reduzierbarer Operator zur Verarbeitung von Datenstromen de-
finiert. Am Ende jeder Definition wird der jeweilige Ausdruck im SQL-Dialekt von
PIPES angegeben, mit dem der Operator verwendet werden kann. Weil die Operato-
ren Schnappschuss-reduzierbar sind, gelten alle bekannten Aquivalenzen aus der er-
weiterten relationalen Algebra auch in der Datenstromalgebra. Abkiirzungen wie die
Verbiinde (engl. Joins), die Maximum-Vereinigung, der Schnitt oder die strikte Diffe-
renz werden daher nicht extra aufgefiihrt, sondern konnen exakt auf die Weise wie in
der erweiterten relationalen Algebra gebildet werden.

Selektion

Sei S ein logischer Datenstrom aus der Menge aller logischen Datenstrome Sq, tiber
einer beliebigen aber festen Menge () von homogen strukturierten Daten und b ein
beliebiges Pradikat (Boolesche Funktion) aus IP, der Menge aller Pradikate. Bei einer
Selektion ¢ auf S sollen nur diejenigen Daten p € () an die Ausgabe weitergeleitet
werden, die bestimmten Eigenschaften beschrieben durch b geniigen. Die Struktur
der Daten wird dabei nicht verdndert, sodass auch der Ausgabedatenstrom aus der
Menge Sq, stammt.

0:5q xP — 5n

o(S) = { (p,t,n) €S| b(p) }

SELECT *
FROM S
WHERE b;

PIPES-SQL 2.1: Selektion mit Pradikat b auf Datenstrom S

Verallgemeinerte Projektion

Mit Hilfe der verallgemeinerten Projektion y wird jedes Eingabedatum p € () aus ei-
nem logischen Eingabedatenstrom S € S durch eine Abbildungsfunktion f aus der
Menge aller Abbildungsfunktionen [F zu exakt einem Ausgabedatum f(p) = p’ € (/
transformiert. Weil sich die Vielfachheiten durch Anwendung von f dndern konnen,
miissen diese in der Ausgabe neu berechnet werden. Dartiber hinaus konnen die Er-
gebnisse von f eine andere Struktur als ihre Argumente haben.
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;Ll:SgX]F—)SQ/

pe(S) = {(p/, tn')|IXCS. X £

ANX={(ptm)eS|flp)=p} An'= 1}, n}
ex

SELECT f
FROM S;

PIPES-SQL 2.2: Projektion mit Abbildungsfunktion f auf Datenstrom S

Vereinigung

Um zwei logische Datenstrome S; und S; {iber der gleichen Doméne () zusammen-
flielen zu lassen, wird die Vereinigung U benétigt. Die Doméne der Ausgabedaten
entspricht der Doméne () der Eingabedaten. Jedes Tupel aus den beiden Eingaben
kommt genau einmal in der Ausgabe vor. Bei identischen Paaren (p,t) in beiden
Eingaben muss die Vielfachheit in der Ausgabe durch Addition der entsprechenden
Vielfachheiten aus den Eingaben angepasst werden.

U:San X Sqn — S

U(S51,82) :=1 (p,t,n1 +ny) A ((ptini) €Sivni=0)A Y n>0
ic{1,2} ie{1,2}

SELECT * FROM S
UNION
SELECT * FROM S,;

PIPES-SQL 2.3: Vereinigung der Datenstréme S; und S»

Kartesisches Produkt
Durch das kartesische Produkt ® zwischen zwei beliebigen logischen Datenstromen

51 € Sq und S; € S wird jedes Datum aus einer der Eingaben mit allen Daten,
die den gleichen Zeitstempel haben, aus der anderen Eingabe kombiniert und umge-
kehrt. Die Ausgabedaten haben eine neue Domine ()", die durch Kombination der
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Doménen Q) und )’ der Eingaben entsteht. Der Operator & ist fiir das Kombinieren
von zwei Daten p; € Q und py € () verantwortlich. Es ist offensichtlich, dass die
Vielfachheit eines Ausgabedatums dem Produkt der Vielfachheiten der entsprechen-
den Eingabedaten entspricht.

® :5q X S — Sy

®(51,52) :={ (&(p1,p2),t,n1 - n2) | (p1,t,m1) € S1 A (pa,t,m2) € Sy }

SELECT *
FROM S1, Sy;

PIPES-SQL 2.4: Kartesisches Produkt der Datenstréme S; und Sp

Duplikateliminierung
Die Duplikateliminierung ¢ setzt die Vielfachheit jedes Datums p € () aus einem
logischen Eingabedatenstrom S € S auf 1. Dadurch werden mehrfache identische

Daten zu einem Zeitpunkt entfernt.

6:50 — S

5(8):={ (p,t,1) | In € N. (p,t,n) € S}

SELECT DISTINCT *
FROM S;

PIPES-SQL 2.5: Duplikateliminierung auf Datenstrom S

Differenz
Der Ausgabedatenstrom, der durch die Differenz — zwischen zwei logischen Daten-

stromen S; und S; tiber der gleichen Doméne () entsteht, enthélt zu jedem Zeitpunkt
alle Daten der ersten Eingabe S; abziiglich der Daten der zweiten Eingabe S,. Fiir je-
des Vorkommen eines Datums in der zweiten Eingabe S; wird die Vielfachheit des
entsprechenden Datums der ersten Eingabe S; dekrementiert und durch Null nach
unten beschrankt.
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—:50 x50 — S5n

—(51,82) = { (p, t,n) ’ (3ny,ny € Nong >np A(p,t,n1) € Sy A (p, t,n2) €5

An=n1—m)V((pt,n) € SIA Bnz € N. (p,t,m2) € S) }

SELECT * FROM S;
EXCEPT
SELECT * FROM S5;

PIPES-SQL 2.6: Differenz zwischen den Datenstromen S; und Sp

Gruppierung
Bei der Gruppierung < wird ein logischer Datenstrom S iiber () mit Hilfe einer Grup-

pierungsfunktion ¢ : QO — {1,2,3,...,k} aus der Menge aller Gruppierungsfunktio-
nen G vollstdndig in k disjunkte Ausgabedatenstréme Sy, ..., Sy tiber ) zerlegt. Jedes
Datum aus der Eingabe wird genau einem logischen Ausgabedatenstrom zugeordnet.
In PIPES sind keine beliebigen Gruppierungsfunktionen moglich, sondern es wird
immer nach einer Teilmenge X der Struktur der Daten gruppiert. Alle Daten, die in X
iibereinstimmen, werden auf dieselbe Gruppe abgebildet.

k mal
—

’)HSQXG-)SQX...XSQ

Y¢(S) := (S1,...,5), mit S; := { (p,t,n) € S| g(p) =i}

SELECT X' CcX
FROM S
GROUP BY X;

PIPES-SQL 2.7: Gruppierung nach X auf Datenstrom S

Um aus dem Ergebnis der Gruppierung einen einzelnen Teildatenstrom extrahieren
zu konnen, wird in Gleichung 2.3 die aus der Mathematik bekannte kanonische Pro-
jektion 7T verwendet.

j(71g(S)) = S; (2.3)
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Aggregation

Mit Hilfe der Aggregation a konnen fiir einen Zeitpunkt ¢ alle Daten aus einem logi-
schen Eingabedatenstrom S iiber () zu einem einzigen Datum p’ mit eigener Doméne
() verdichtet werden. Dazu wird eine Aggregationsfunktion a : 2N — ()’ aus
der Menge aller Aggregationsfunktionen A verwendet, die als Eingabe eine Menge
von Paaren (p € Q,n € N) erhidlt und daraus das Zieldatum p’ berechnet. Um die
Aggregationsfunktion auf S anwenden zu kénnen, muss zuvor der Schnappschuss zu
einem Zeitpunkt ¢ erstellt werden.

a:5q X A — Sy

ao(S) = { (P’ t,1,) | u(S) # ONp' = a(n(5))}

SELECT a4
FROM S;

PIPES-SQL 2.8: Aggregation mit Aggregat a auf Datenstrom S

Bis auf die Sortierung, die wegen der Annahme zeitlich geordneter Ein- und Ausgabe-
datenstrome nicht bendtigt wird, steht mit den Operatoren von PIPES eine méchtige
Algebra zur Verarbeitung von Datenstromen zur Verfiigung, die fiir relationalen Da-
ten Schnappschuss-reduzierbar zur erweiterten relationalen Algebra ist.

2.2.1.4 Fensteroperatoren

In der Praxis kommt es bei einigen der vorgestellten Operatoren bei einer direkten
Anwendung auf unbeschrdankte Datenstrome zu Problemen. Zu diesen Operatoren
zdhlen alle diejenigen, die erst dann eine Ausgabe produzieren kénnen, wenn alle
Eingaben vollstindig vorliegen (z. B. die Differenz). Bis dahin kommt es zu einer dau-
erhaften Blockierung der Ausgabe. Dariiber hinaus werden die Eingabedatenstrome
ab einem bestimmten Zeitpunkt mehr Daten geliefert haben, als im Hauptspeicher
abgelegt werden kénnen. Um das Problem der Blockierung zu vermeiden und um
eine Verarbeitung ausschliefllich im Hauptspeicher zu ermdglichen, wird mit Hilfe
von Fensteroperatoren immer nur ein endlicher Ausschnitt der Eingabedatenstrome
betrachtet. Neben diesen technischen Notwendigkeiten gibt es noch eine praktische
Motivation fiir ihren Einsatz [GO03]. Die Daten von jingeren Eingabetupeln haben
meistens eine deutlich hohere Relevanz als die von &lteren. Mit einem Fensteropera-
tor ist es moglich, nur die jiingsten und damit relevantesten Daten zu verarbeiten.
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Gleitendes Zeitfenster

Das gleitende Zeitfenster w!™ legt ein Zeitfenster der Grofe w Zeiteinheiten auf
einen logischen Datenstrom S € Sq. Zu jedem Eingabetupel (p, t,n) aus S wird dazu
das Zeitintervall [t, t + w) berechnet und fiir jeden Zeitpunkt innerhalb dieses Inter-
valls wird das entsprechende Datum p durch Einftigen in den Ausgabedatenstrom
auf giiltig gesetzt.

wtimE:SQ X T — Sq

wlime(S) .= { (pt',n") | 3X C S.X = {(p,t,n) € S|max(t —w+1,0) <t <t}

ANX#ED An'= ) n}
ex

SELECT *
FROM S WINDOW (RANGE w) ;

PIPES-SQL 2.9: Gleitendes Zeitfenster der Dauer w auf Datenstrom S

Gleitendes Zahlfenster
Wiéhrend bei dem gleitenden Zeitfenster die Anzahl der Tupel zu einem festen Zeit-

punkt im Ausgabedatenstrom durch die Zeit und damit variabel bestimmt ist, ist

die Anzahl der Ausgabetupel bei dem gleitenden Zahlenster konstant und wird von

dem Nutzer vorgegeben. Das gleitende Zahlfenster w{("" stellt fiir einen Datenstrom

S € S zu jedem Zeitpunkt die jeweils N € N jiingsten Tupel aus S bereit.

ot Sa X IN — S
WM (S) = { (p,t',n)|IX CS.X={(p,t,n) €S|
max(k(#,5) = N+1,1) <«x(t,S) <x(t,9)} N X #D

An'= Y n },mitK(v,S) = ‘{(p,u,n) € Slu < v}‘
(ptn)ex
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SELECT *
FROM S WINDOW (ROWS N) ;

PIPES-SQL 2.10: Gleitendes Zahlfenster der GroRe N auf Datenstrom S

Partitionierendes Zahlfenster

Bei dem partitionierendem Zihlfenster handelt es sich um eine Kombination von
Gruppierungsoperator und gleitendem Zihlfenster. Ein Eingabedatenstrom S € Sq
wird in einem ersten Schritt durch eine Gruppierungsfunktion ¢ € G in k € IN ver-
schiedene Ausgabedatenstrome partitioniert. Auf jeden dieser Teildatenstréme wird
dann jeweils ein gleitendes Zahlfenster mit Parameter N € IN gelegt. Die Vereinigung
aller Ausgabedatenstrome aus diesen gleitenden Zahlfenstern ergibt den endgtiltigen
Ausgabedatenstrom des partitionierenden Zahlfensters. In PIPES ist das partitionie-
rende Zahlfenster durch einen eigenen SQL-Ausdruck reprasentiert. Wie zuvor bei
der Gruppierung kann keine allgemeine Gruppierungsfunktion verwendet werden.

WP S0 % G x N = Sg

k

wg/a;]tition(s) — U Cdf\?unt(ﬂi(’yg(S)))
i=1

SELECT *
FROM S WINDOW (PARTITION BY X ROWS N);

PIPES-SQL 2.11: Partitionierendes Zahlfenster mit Partitionierung nach X und GroRe
N auf Datenstrom S

2.2.2 Erweiterungen

Obwohl die Datenstromalgebra ein machtiges Werkzeug zur Verarbeitung von Da-
tenstromen darstellt, wurde bereits sehr friih in der Datenstromgemeinschaft erkannt,
dass es eine Reihe von interessanten Anfragen gibt, die sich damit nicht formulieren
lassen [GOO03]. Aus diesem Grund wurden in den letzten Jahren Erweiterungen wie
iterative Anfragen [CGMO09], Mustererkennung [Agr+08] und benutzerdefinierte Ag-
gregate [Bai+06] entwickelt, die mittlerweile zum Standard eines modernen DSMS ge-
horen. Weil diese Erweiterungen in enger Verbindung mit Complex Event Processing
stehen, wird auf sie erst in Abschnitt 2.3.3, nachdem der Bedarf an ihnen motiviert
wurde, ndher eingegangen.
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2.3 Complex Event Processing

Complex Event Processing (CEP) [Luc02; Luc07; Luc08] beschreibt Begriffe, Konzep-
te und Methoden, mit deren Hilfe hauptsachlich komplexe Ereignisse (engl. Complex
Events) automatisch in einer Menge von einfachen Ereignissen erkannt werden kon-
nen. Ein komplexes Ereignis ist die Kombination von mehreren einfachen Ereignissen
und représentiert abgeleitetes und hoherwertiges Wissen. Unter einem beliebigen ein-
fachen oder komplexen Ereignis ist eine nicht ndher definierte und maschinell verar-
beitbare Information aus der realen Welt zu verstehen, die zusétzlich mit einer weite-
ren Dimension (Sequenznummer, Zeitstempel, etc.) angereichert ist, tiber die sich eine
eindeutige Reihenfolge von zusammengehorigen Ereignissen herstellen ldsst. Neben
dieser funktionalen Seite von CEP werden weitere und nichtfunktionale Anforderun-
gen an konkrete Systeme gestellt. Es miissen sehr grofie und dynamische Mengen von
Ereignissen verarbeitet werden konnen und das Erkennen von komplexen Ereignis-
sen muss in Echtzeit geschehen. Diesen Anforderungen und der verlangten zusatzli-
chen Dimension, mit der sich immer eine eindeutige Ordnung herstellen ldsst, liegt
die Annahme zugrunde, dass Ereignisse in einer festen zeitlichen Abfolge entstehen
und schnell flieffende Ereignisstrome bilden. An einem Beispiel aus der Gebdudeau-
tomation sollen die Begriffe und die Arbeitsweise von CEP verdeutlicht werden.

Beispiel

Ein Haus ist mit zwei unterschiedlichen Typen von Sensoren ausgestattet, die jeweils
im gesamten Gebdude verteilt angebracht sind. Die Sensoren des ersten Typs messen
die Temperatur und geben diesen Wert zusammen mit ihrer Position und der aktuel-
len Zeit in periodischen Abstdnden iiber einen Ereignisstrom an ein CEP-System wei-
ter. Die Sensoren des anderen Typs konnen Rauch erkennen. Sie senden regelméfsig
den aktuellen Status (,,Rauch” oder ,,Kein Rauch”) zusammen mit ihrer Position und
der aktuellen Zeit iiber einen anderen Ereignisstrom an dasselbe CEP-System wie die
Temperatursensoren. Die einzelnen Daten, die kontinuierlich in dem CEP-System ein-
treffen, sind einfache Ereignisse mit einem niedrigen Informationsgehalt. Mit dem Ziel
ein Feuer zu erkennen, sucht das CEP-System permanent nach folgendem komplexen
Ereignis: ,Ein Rauchsensor meldet Rauch und alle Temperatursensoren im Umkreis
von 30 Metern zu diesem Rauchsensor melden zur gleichen Zeit einen Anstieg der
Temperatur.” Die Forderung, dass komplexe Ereignisse zeitnah erkannt werden miis-
sen, wird an einem moglichen Feuer besonders verstandlich.
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2.3.1 Ereignisanfragesprache

Die zu erkennenden komplexen Ereignisse werden mittels einer Ereignisanfragespra-
che spezifiziert. Die Mindestanforderungen an eine solche Anfragesprache lassen sich
durch vier wesentliche Grundoperationen beschreiben [EB09].

Filterung

In CEP-Anwendungen geht es um die Verarbeitung von Ereignismengen, von de-
nen hdufig nur ein kleinerer Teil interessant ist. Mit der Filterung ist es moglich, aus
der Masse an Eingabeereignissen nur die relevanten Ereignisse herauszusuchen. Bei-
spielsweise sind in einem Ereignisstrom, der von Rauchsensoren produziert wird, nur
die Ereignisse von Interesse, die ein mogliches Feuer aufzeigen und deshalb weiter-
verarbeitet werden sollten. Die meiste Zeit hingegen werden sich die Rauchmelder je-
doch stabil verhalten und nur irrelevante Ereignisse produzieren, deren Verarbeitung
keine neuen Erkenntnisse liefern wird.

Korrelation

Das Verkniipfen von einfacheren Ereignissen zu einem komplexeren Ereignis ist es-
sentiell fiir ein CEP-System und wird als Korrelation von Ereignissen bezeichnet. Be-
sonders méachtig ist diese Operation, wenn unterschiedliche Typen von Ereignissen
miteinander korreliert werden. In dem einfithrenden Beispiel werden Ereignisse mit
zwei verschiedenen Typen (Temperaturereignis, Rauchereignis) immer dann mitein-
ander korreliert, wenn die sie erzeugenden Sensoren raumlich eng beieinander liegen.

Temporaler Verbund

Mit dem temporalen Verbund kénnen komplexe Ereignisse auf der Grundlage von
Reihenfolge oder Zeitdauer aus einfachen Ereignissen entstehen. Zum Beispiel kann
ein kontinuierliches Ansteigen der Temperatur nur dann ermittelt werden, wenn meh-
rere zeitlich aufeinanderfolgende Ereignisse eines Temperatursensors zusammen und
unter Beachtung ihrer Reihenfolge betrachtet werden.

Akkumulation

Unter der Akkumulation werden sowohl die Aggregation als auch die Negation ver-
standen. Bei der Aggregation wird eine Menge von Ereignissen tibersichtlich und
kompakt auf ein einziges Ereignis (bspw. Durchschnittstemperatur aller Temperatur-
sensoren in einem Gebdude oder Durchschnittstemperatur in den letzten fiinf Stun-
den eines einzelnen Temperatursensors) reduziert. Mit Hilfe der Negation ldsst sich
das Fehlen eines Ereignisses in einem Ereignisstrom erkennen. Wenn ein erwartetes
Ereignis (z.B. Feueralarm nachdem ein Feuer erkannt und gemeldet wurde) nicht ein-
tritt, dann kann dies auf ein Problem hindeuten.
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2.3.2 CEP-Anwendungen

Trotz Unterschiede zwischen verschiedenen verfiigbaren CEP-Systemen, die meistens
in der eingesetzten Technik zur Verarbeitung der Ereignisstrome, der Anfragesprache
oder der Semantik der Anfragesprache bestehen, folgen alle dem gleichen Anwen-
dungsprinzip. Abbildung 2.5 stellt die Arbeitsweise und die Referenzarchitektur
[Lea09a] einer allgemeinen CEP-Anwendung vereinfacht dar.

Datenéuelle — Datensenke —

CEP-System

(Datensenke )

b4

Datensenke —

Abbildung 2.5: Vereinfachte Architektur einer CEP-Anwendung

Datenquellen
Alle Datenquellen, die relevante Ereignisse generieren konnen, miissen an das CEP-

System angeschlossen werden. In der Regel handelt es sich dabei um viele und hetero-
gene Quellen (Datenbanken tiber JDBC [JSRa], Sensoren tiber TCP /IP-Sockets [RFCd;
RFCc], RSS-Datenfeeds [RSS] tiber HTTP, etc.). Mit Hilfe von Konvertern (im CEP-
Jargon Adapter genannt) werden die Verbindungen hergestellt und die Elemente der
Ereignisstrome in das interne Format des jeweiligen CEP-Systems umgewandelt.

CEP-System

Innerhalb eines CEP-Systems sind alle Ereignisanfragen dauerhaft abgelegt. Sie wer-
den auf den Ereignisstromen von den Datenquellen kontinuierlich ausgewertet und
die von ihnen zeitnah erkannten komplexen Ereignisse werden an die Datensenken
weitergegeben.
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Datenbank

Der Einsatz einer Datenbank ist nicht zwingend fiir CEP-Anwendungen notwenig. Al-
lerdings miissen manche Anfragen auf Kontextwissen zuriickgreifen, um ausgewer-
tet werden zu konnen. Beispielsweise konnten die Gebdudesensoren aus dem Beispiel
nicht selbst ihre Positionen kennen, sondern nur eindeutige Identifikationsnummern
besitzen. In der Datenbank miisste dann zu jeder Identifikationsnummer die jeweilige
Position des Sensors gespeichert werden, auf die bei der Auswertung der Anfragen
zuriickgegriffen werden kann.

Datensenken

Komplexe Ereignisse, die von den Anfragen im CEP-System erkannt werden, miis-
sen zur weiteren Verarbeitung an entsprechende Datensenken weitergeleitet werden.
Géangige Datensenken sind beispielsweise Cockpits, die die wichtigsten Ergebnisse
tibersichtlich und in Echtzeit grafisch darstellen, Nachrichtendienste, die kritische Er-
gebnisse in Form von E-Mail oder SMS an betroffene Entscheidungstrdger senden,
oder Data Warehouses, in denen alle Ergebnisse langfristig gespeichert werden. Wie
bei den Datenquellen werden fiir die Datensenken Adapter benétigt, die das CEP-
System mit unterschiedlichen Datensenken verbinden und die Ergebnisse entspre-
chend konvertieren.

2.3.3 CEP-Systeme

Uber das Verhiltnis zwischen CEP-Systemen und Datenstrommanagementsystemen
herrscht zurzeit noch keine vollkommene Klarheit [CM11]. Selbst untereinander sind
aktuelle CEP-Systeme nahezu unvergleichbar, weil es zwischen je zwei Systemen si-
gnifikante Unterschiede gibt [Luc08; Bot+10] und ein Austausch nur unter grofiten
Anstrengungen moglich ist (siehe dazu Abschnitt 3.3.2). Dieser Arbeit liegt das Ver-
standnis zugrunde, dass Datenstrommanagementsysteme als CEP-Systeme eingesetzt
werden konnen und CEP somit eine Anwendung von ihnen ist. Damit wird nicht aus-
geschlossen, dass es auch andere Technologien gibt, auf denen CEP-Systeme basieren
konnen.

Ein grofSer Unterschied zwischen beiden Systemarten war in der Vergangenheit, dass
ein DSMS nicht in der Lage war Muster (und damit viele potentielle komplexe Er-
eignisse) zu erkennen. Diese Schwéche ist mittlerweile in allen modernen Daten-
strommanagementsystemen durch die Einfithrung von mindestens einer der in Ab-
schnitt 2.2.2 angesprochenen Erweiterungen beseitigt worden. In vielen dieser Syste-
me ist eine Mustererkennung (engl. Pattern Matching) nativ implementiert, weil da-
durch eine sehr effiziente Ausfiithrung erreicht werden kann [Agr+08]. Mit Hilfe von
iterativen Anfragen lassen sich Rekursionen realisieren. In [CGM09] wird gezeigt, wie
unter Ausnutzung von iterativen Anfragen Muster erkannt werden kénnen. Durch
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benutzerdefinierte Aggregate (engl. User Defined Aggregates, UDAs) lassen sich neben
den fest implementierten Aggregationsfunktionen (Durchschnitt, Maximum, Summe,
etc.) beliebige weitere (monotone) Funktionen in ein DSMS bringen [Bai+06]. Da eine
Anfragesprache durch die Erweiterung von UDAs Turing-vollstindig wird [LWZ04],
lassen sich auch damit Muster erkennen. In PIPES sind sowohl UDAs als auch eine
native Mustererkennung implementiert (Anfrage 3.10 verwendet die fest eingebaute
Mustererkennung und zeigt die zugehorige Syntax und Semantik in PIPES). Im Fol-
genden wird der Nachweis erbracht, dass moderne Datenstrommanagementsysteme
wie PIPES als CEP-Systeme eingesetzt werden konnen.

Ereignisstrome sind spezielle Datenstrome

In Abschnitt 2.2.1.1 wurde ein (Roh-)Datenstrom als Folge von Paaren (p, t) bestehend
aus einem beliebigen Payload p und einem Zeitstempel t definiert. Ein Ereignisstrom
hingegen wurde als Folge von Paaren (e, s) bestehend aus einem Ereignis e und einer
Ordnungsinformation s definiert. Weil es sich bei einem Ereignis um einen speziellen
Typ von Payload handelt, konnen Ereignisstrome mit Zeitstempeln als Ordnungsin-
formationen als Spezialfall von Datenstromen angesehen werden. Falls eine andere
Ordnungsdimension (z. B. Sequenznummern) eingesetzt wird, dann muss diese als
zusétzliches Attribut dem Payload zugeschrieben werden. Als Zeitstempel kann der
Zeitpunkt verwendet werden, an dem ein Ereignis in einem DSMS eingetroffen ist
(Systemzeit). Eine direkte Verarbeitung von Ereignisstromen durch ein DSMS ist folg-
lich immer moglich.

SQL mit Mustererkennung geniigt den Anforderungen von CEP

Zu kldren ist die Frage, ob sich die vier Grundoperationen von CEP (siehe Ab-
schnitt 2.3.1) mit der Anfragesprache des eingesetzten DSMS ausdriicken lassen. Dazu
werden fiir den weiteren Verlauf Anfragesprachen auf der Basis von SQL mit Muste-
rerkennung als Erweiterung betrachtet. Die Filterung von CEP entspricht exakt der
Selektion von SQL. Bei der Korrelation von CEP handelt es sich um die Bildung des
kartesischen Produkts in SQL. Weil bei einer Korrelation allerdings nicht jede mogli-
che Kombination zwischen Ereignismengen gebildet werden soll, sondern nur Kom-
binationen von Ereignissen, die iiber bestimmte Beziehungen miteinander verbunden
sind, muss nach der Bildung des kartesischen Produkts noch eine Selektion auf der
Grundlage der Beziehungen stattfinden. Damit ldsst sich die Korrelation durch den
allgemeinen Verbund in SQL ausdriicken. Der temporale Verbund von CEP kann nicht
durch die Grundoperatoren von SQL ausgedriickt werden. Hierzu wird die Musterer-
kennung, die auf zeitlich geordneten Ereignisstromen kontinuierlich nach einem spe-
zifizierten Muster sucht, benotigt. Die Aggregation von CEP entspricht dem gleichbe-
nannten Operator von SQL. Negationen von CEP konnen wieder durch die Musterer-
kennung ausgedriickt werden, indem die entsprechenden negativen Muster (ohne die
erwarteten Ereignisse) spezifiziert werden.
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Zusammenfassung

Die Dienste im Cloud Computing lassen sich in verschiedene und iibereinander ge-
stapelte Schichten, zwischen denen Abhéngigkeiten und Beziehungen bestehen kon-
nen, einteilen. Die hinter einer Cloud stehende physische Infrastruktur kann auf ver-
schiedene Arten betrieben werden. Eine Cloud wird wesentlich durch Pooling von
Ressourcen, dynamischer Skalierbarkeit, Selbstbedienung, einem netzwerkbasierten
Zugang und messbaren Dienstqualitidten gekennzeichnet. Clouds implementieren die
Service-orientierte Architektur durch den Einsatz von Web Services. Unterschiedliche
Virtualisierungstechniken kommen in allen Schichten einer Cloud zum Einsatz. Da-
tenstrommanagementsysteme erlauben das kontinuierliche Verarbeiten von grofsen
und stromenden Datenmengen in Echtzeit. Eine Moglichkeit zur Formulierung von
Datenstromanfragen ist die deklarative Datenbankanfragesprache SQL, deren Syntax,
Semantik und Aussdrucksstdarke auf Datenstrome {iibertragen werden kénnen. Mo-
derne Datenstrommanegementsysteme haben zusétzlich zu ihrer Kernanfragesprache
eine Reihe von Erweiterungen erfahren, mit denen unter anderem das Erkennen von
Mustern moglich wird. Complex Event Processing ist eine Technologie fiir das auto-
matische und zeitnahe Erkennen komplexer Ereignisse in einer groflen und dynami-
schen Menge von einfachen Ereignissen. Als CEP-Systeme konnen Moderne Daten-
strommanagementsysteme eingesetzt werden.
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3 Design und Implementierung

Nach einem Uberblick iiber existierende Monitoring-Produkte und ihrer kritischen
Uberpriifung auf Tauglichkeit fiir Cloud Computing in Abschnitt 3.1 wird eine allge-
meine Architektur fiir Systeme zum Uberwachen von Clouds in Abschnitt 3.2 vorge-
schlagen. AnschliefSend wird in Abschnitt 3.3 eine Implementierung dieser Architek-
tur vorgestellt.

3.1 Verwandte Arbeiten

Bevor der Vorschlag einer Architektur und Implementierungsdetails des Prototypen
CEP4Cloud (Complex Event Processing For Cloud Computing) vorgestellt werden,
wird fiir eine Auswahl von derzeit erhéltlichen Monitoring-Produkten ihre Erfiillung
der in Abschnitt 1.4 entwickelten Anforderungen an ein Cloud Monitoring diskutiert.
Alle Produkte, die nur zur Uberwachung Hersteller-spezifischer Dienste dienen (wie
z. B. Amazon CloudWatch [ACW], welches ausschliefslich fiir die Dienste von Amazon
genutzt werden kann), werden dabei ausgelassen.

3.1.1 Cloudkick

Mit dem Dienst Cloudkick [CK; Gol] aus der SaaS-Schicht ist es moglich, virtuelle Ma-
schinen aus unterschiedlichen Public Clouds und eigene physische oder virtuelle Ma-
schinen gemeinsam in Echtzeit zu tiberwachen. Es werden die gdngigsten Metriken
der IaaS-Schicht unterstiitzt, die grafisch aufbereitet iiber einen Web-Browser abruf-
bar sind. Cloudkick kann tiber benutzerdefinierte Skripte um neue Metriken erwei-
tert werden. Die API unterstiitzt aber nur Infrastrukturen, wodurch eine ganzheitli-
che Uberwachung unmoglich wird. Wenn zuvor festgelegte Grenzwerte einer Metrik
iiber- oder unterschritten werden, dann kann eine automatische Benachrichtigung per
E-Mail oder SMS ausgelodst werden. Das Definieren von komplexeren Situationen oder
Manipulationen an den {iberwachten Maschinen sind mit Cloudkick nicht moglich. Als
elastischer Dienst kann sich Cloudkick allen Veranderungen in der Anzahl der tiber-
wachten Maschinen und Metriken anpassen.
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3.1.2 Ganglia

Ganglia [Gan] ist ein vollstandig quelloffenes Produkt zum Uberwachen von Maschi-
nen in einem Cluster oder Grid und kann iiber eine angebotene API oder durch direk-
ter Veranderung des frei verfiigbaren Quelltexts erweitert werden. Es kann laut sei-
nen Entwicklern maximal 2.000 Maschinen gleichzeitig in Echtzeit {iberwachen und
ist damit nicht beliebig skalierbar. Die gemessenen Werte werden von Ganglia par-
allel grafisch als dynamische Web-Dokumente verfiigbar gemacht und langfristig in
einer Textdatei gespeichert, um sie nachtraglich analysieren zu konnen. Es gibt we-
der eigene Analyse-Werkzeuge noch ist eine Zusammenarbeit mit einer Datenbank
vorgesehen.

3.1.3 Hyperic

Das quelloffene Produkt Hyperic [Hyp; Sac09] ist mit unzdhligen Metriken fiir Maschi-
nen und fiir eine breite Palette an Applikations-Servern, Betriebssystemen, Datenban-
ken, Middleware, Web-Servern und vielen anderen Plattformen und Anwendungen
ausgestattet. Zusammen mit dem frei verfiigbaren Quelltext und einer komfortable-
ren APl ist Hyperic damit fiir ganzheitliche Uberwachungen ausgelegt. Es wird in einer
freien und in einer kommerziellen Version angeboten und ist in der Lage, alle genann-
ten Objekte bis zu einer bestimmten Grenze in Echtzeit zu iiberwachen. Die Messwer-
te konnen in verschiedenen visuellen Darstellung in einem Web-Browser angezeigt
und dynamisch aktualisiert werden. Hyperic bietet in der Visualisierungskomponente
den Nutzern die Moglichkeit an, unterschiedliche Metriken gemeinsam grafisch dar-
zustellen, um auf diese Weise Zusammenhinge zwischen ihnen erkennen zu konnen.
Zusitzlich konnen von den Nutzern einfache Situationen definiert werden, bei deren
Eintreten eine Benachrichtigung oder eine Aktion (z. B. Neustarten einer Maschine)
erfolgen sollen. Fiir exakte, komplexe und automatische Analysen sind weder die ge-
meinsame Darstellung von Metriken noch das Definieren einfacher Situationen aus-
reichend. Ein besonderes Alleinstellungsmerkmal von Hyperic ist die Fahigkeit, durch
Auslesen aller laufenden Prozesse auf einem System alle unterstiitzten Metriken und
Objekte (siehe Anfang des Absatzes) automatisch zu erkennen und deren Uberwa-
chung zu starten. Eine einzelne Instanz von Hyperic kann laut Hersteller maximal eine
Millionen Datensitze pro Minute von bis zu 2.000 verschiedenen Maschinen verarbei-
ten. Daraus ergeben sich weniger als 16.700 Datenséitze pro Sekunde, wodurch weder
eine beliebige Skalierbareit noch eine Verarbeitung grofierer Datenmengen in Echtzeit
moglich sind.
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3.1.4 Nagios, Icinga und Opsview

Nagios [Nag] ist sowohl ein freies und quelloffenes als auch ein kommerzielles Produkt
zum vollstandigen Uberwachen von Infrastrukturen. Es ist in der Lage Netzwerk-
gerdte, einzelne Maschinen und einzelne Netzwerkdienste (wie z. B. LDAP-Server,
FTP-Server, DHCP-Server, etc.) auf Maschinen zu tiberwachen. Eine Installation kann
verteilt vorgenommen werden und ist damit skalierbar und durch Einfiihrung von
Redundanz zusitzlich ausfallsicherer. Neue sogenannte Uberwachungs- und Anzei-
gemodule konnen entweder hinzugekauft oder selbst entwickelt werden. Eine grofie
Auswahl fertiger Module wird auch kostenlos von vielen anderen Nutzern zur Verfii-
gung gestellt. Nagios benutzt die gemessenen Werte als Entscheidungsgrundlage, um
Benachrichtigungen auszuldsen. Bei Eintreten von nur sehr eingeschréankt definierba-
ren abnormalen Situationen wird automatisch eine Benachrichtigung (z. B. in Form
einer E-Mail oder SMS an die Administratoren) verschickt. Komplexere Situationen
konnen nicht definiert werden und ein Eingreifen in das beobachtete Geschehen ist
ebenfalls nicht moglich. Neben den Benachrichtigungen werden die erfassten Daten
zusétzlich als Web-Dokumente grafisch aufbereitet angezeigt. Es konnen allerdings
keine kontinuierlichen Analysen eingebracht werden. Bei der Messung und der Dar-
stellung von Daten geht es bei Nagios hauptsdchlich darum, Einblicke in die jiingste
Vergangenheit zu gewinnen. Fiir eine zuverlassige Uberwachung in Echtzeit, die zwar
von den Entwicklern als Eigenschaft von Nagios angegeben wird, kann es allerdings
nicht eingesetzt werden [Pat10].

Wegen Unzufriedenheit iiber den langsamen Entwicklungsprozess und den monoli-
thischen Ansatz von Nagios entstand als Abspaltung das quelloffene Produkt Icinga
[Ici]. Es wird als konsequent modularisiertes System entwickelt und bietet eine voll-
standige Kompatibilitdt zu der API von Nagios. Ein Unterschied ist, dass es nur eine
freie Variante von Incinga gibt und diese einen vergleichbaren Funktionsumfang wie
die kommerzielle Version von Nagios hat. Ein weiteres Konkurrenzprodukt zu Nagi-
os ist Opsview [OV]. Dabei handelt es sich im Kern um Nagios, welches um weitere
quelloffene Produkte und eigene Module ergédnzt wurde. Dadurch wird standardma-
ig ein erweiterter Funktionsumfang (mehr Metriken, leistungsstiarkere Darstellungen
und Uberwachung von Betriebssystemen) sowie Kompatibilitit zu den Schnittstellen
der Public Cloud von Amazon erreicht.

Sowohl Incinga als auch Opsview sind ihrem Vorbild Nagios sehr dhnlich und unter-
scheiden sich von ihm hauptsdchlich in Detailfragen. Deshalb gelten die Kritikpunkte
tiir einen Einsatz als Cloud Monitoring von Nagios auch fiir seine beiden Derivate. Von
allen drei Produkten scheint jedoch die Entwicklung von Opsview derzeit am starksten
in Richtung eines Uberwachungssystems fiir Clouds zu gehen.
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3.1.5 RevealCloud

Das Monitoring-Werkzeug RevealCloud [RC; IWa] ist eines der wenigen verfiigbaren
Produkte, die explizit fiir Cloud Computing entwickelt wurden. Das Hauptaugen-
merk von RevealCloud liegt auf einer Uberwachung von virtuellen Maschinen in Echt-
zeit. Die Leistungsfahigkeit der Uberwachung wird durch eine beliebige Skalierbar-
keit sichergestellt, da RevealCloud als Dienst der SaaS-Schicht angeboten und bei dem
Hersteller in einer Cloud ausgefiihrt wird. Die verfiigbaren Metriken in RevealCloud
beschrianken sich nur auf die wichtigsten Leistungsindikatoren von Maschinen und
alle gemessenen Werte sind iiber das Web visualisiert abrufbar. Eine Anpassung der
Visualisierung, die wie die Metriken fest vorgegeben ist, an individuelle Nutzerwiin-
sche ist aber nicht moglich. Die Moglichkeiten fiir tiefergehende visuelle Analysen
und Alarme sind dadurch sehr stark eingeschréankt. Bei einem Uber- oder Unterschrei-
ten frei definierbarer Grenzwerte kommt es zu einer Benachrichtigung. Der grofite
Nachteil von RevealCloud liegt darin, dass der Quelltext nicht offenliegt und die Aus-
fiihrung bei dem Hersteller stattfindet. Deshalb ist es nicht moglich das Produkt zu
erweitern (z. B. um zusatzliche Metriken), wodurch keinerlei Flexibilitdt gegeben ist.
Plattformen oder Anwendungen werden von RevealCloud nicht tiberwacht und die
kleine Auswahl an Metriken fiir Infrastrukturen reicht nicht aus, um eine Cloud ganz-
heitlich zu tiberwachen.

3.1.6 WatchMouse

WatchMouse [WM] ist zwar kein vollwertiges Monitoring-Produkt, dennoch wird es
wegen seiner Einzigartigkeit und Niitzlichkeit fiir Cloud Computing vorgestellt. Es
ist fiir eine Uberwachung der Verfiigbarkeit und Leistungsfihigkeit von Diensten
im Web gedacht. WatchMouse selbst wird als Dienst der SaaS-Schicht angeboten und
ist dadurch beliebig skalierbar. Eine einmal aktivierte Instanz von WatchMouse iiber-
priift kontinuierlich das Antwortverhalten der zu {iberwachenden Dienste im Web
und kann auf diese Weise Ausfille, Leistungseinbriiche und Fehlfunktionen erken-
nen und tiber eine Vielzahl an Nachrichtenkanidlen den Anbietern melden. Die phy-
sische Infrastruktur von WatchMouse ist rund um den Globus verteilt, wodurch nicht
nur die Verfligbarkeit von einem bestimmten Punkt aus, sondern eine weltweite Ver-
fligbarkeit kontrolliert werden kann. Weil es sich bei WatchMouse um ein innovati-
ves Nischenprodukt handelt, kann mit ihm keine ganzheitliche Uberwachung einer
Cloud realisiert werden. Allerdings sind die meisten Dienste in einer Cloud als Web
Services implementiert und {iber das Internet erreichbar, sodass eine kontinuierliche,
umfangreiche und skalierbare Uberwachung der Verfiigbarkeit und Unversehrtheit
aller Dienste ermdoglicht wird.
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3.1.7 Zenoss

Ein weiteres quelloffenes Monitoring-Produkt fiir einzelne Maschinen und ganze
Netzwerke ist Zenoss [Zen]. Es wird in einer freien und in einer kommerziellen Ver-
sion angeboten. Die gesammelten Daten werden in Web-Dokumenten visuell darge-
stellt und zusitzlich in einem sogenannten Logbuch (einfache Textdatei) dauerhaft
gespeichert. Dort konnen sie nachtraglich und manuell mit externen Werkzeugen, mit
denen Zenoss allerdings keinerlei Zusammenarbeit vorsieht, analysiert werden. In sei-
nem Funktionsumfang ist Zenoss mit Nagios vergleichbar und um erweitert werden zu
konnen, ist Zenoss durch eine vollstindige Implementierung der API von Nagios in der
Lage, dessen Module direkt zu verwenden [Lin09]. Eine weitere Besonderheit von Ze-
noss ist, dass Trends durch Extrapolation abgeleitet werden und dadurch visualisierte
Rohdaten um die Darstellung ihrer erwarteten zukiinftigen Entwicklungen erweitert
werden konnen. Davon unabhéngig ist die Kritik von Nagios auf Zenoss tibertragbar.

3.1.8 Diskussion

Alle vorgestellten Monitoring-Produkte folgen dem Prinzip, dass Messwerte an ei-
nem zentralen Punkt gesammelt werden, um sie von dort aus fiir menschliche Nutzer
visuell tiber eine Web-Schnittstelle verfiigbar zu machen. Ein Teil der Systeme per-
sistiert zusatzlich alle gewonnen Daten fiir eine nachtriagliche Analyse mit externen
Werkzeugen. Auch wenn viele der Produkte vor der Zeit von Cloud Computing ent-
standen sind, lassen sich die meisten aufgrund ihrer Quelloffenheit oder APIs nahezu
beliebig erweitern, um der meist schon sehr umfangreichen Menge an verfiigbaren
Metriken weitere hinzuzufiigen. Immer steht allerdings die Darstellung der Daten im
Vordergrund. Eine Komponente zum Erzeugen von Reaktionen auf bestimmte Mess-
werte und Ereignisse fehlt meistens oder sie beschrdnkt sich auf das Versenden von
Mitteilungen. Moglichkeiten zum Einbringen von einfachen oder komplexen Uber-
wachungsregeln, die kontinuierlich ausgefiihrt werden, fehlen ebenso. Zusammenfas-
send ldsst sich feststellen, dass moderne Werkzeuge zum Uberwachen von IKT eine
Vielzahl an fertigen Metriken mitbringen, sich beliebig um weitere erweitern lassen
und sehr méchtige und flexible Visualisierungen anbieten. Die nur sehr schwach aus-
gepragten Moglichkeiten zur Reaktion auf bestimmte Messwerte und fehlende Kom-
ponenten zur automatischen Analyse in Echtzeit der Daten werden der Dynamik und
Komplexitdat von Cloud Computing allerdings nicht gerecht. Derzeit sind keine Pro-
dukte verfiigbar, die eine Cloud ganzheitlich, insbesondere unter Beriicksichtigung
von Zusammenhédngen zwischen unterschiedlichen Objekten oder im Zeitverlauf ei-
nes Objekts, tiberwachen und steuern konnen. Zusitzlich sind der Skalierbarkeit und
Echtzeit aller Produkte mit Ausnahme der drei vorgestellten SaaS-Dienste klare Gren-
zen gesetzt.
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Die meisten Anforderungen aus Abschnitt 1.4 sind Punkte, fiir die CEP entweder ex-
plizit entwickelt wurde oder die unter Ausnutzung von CEP erfiillt werden kdnnen.
Dartiber hinaus macht die Fahigkeit, eine Vielzahl komplexer Analysen kontinuierlich
und in Echtzeit auf groffen Datenmengen ausfiihren zu konnen, CEP zu einem idealen
Kandidaten fiir Cloud Monitoring. Im Folgenden sollen kurz zwei Beispiele gegeben
werden, die stellvertretend fiir die erreichbaren Grofien von aktuellen und zukiinf-
tigen Systemen stehen und die von einem Uberwachungssystem unterstiitzt werden
miissen. Zum einen ist ein Verbund aus 200.000 Festplatten zu nennen, der insgesamt
120 Petabyte Speicherplatz zur Verfiigung stellt [HO]. Zum anderen haben die NASA
und Rackspace ein quelloffenes Projekt zum Aufbau von Cloud-Infrastrukturen gest-
artet [OS]. Dieses soll Clouds ermoglichen, die aus bis zu einer Millionen physischer
und 60 Millionen virtueller Maschinen bestehen konnen [Mor]. Solche grofien Syste-
me werden meistens dafiir verwendet, eine Vielzahl von Nutzern parallel zu bedie-
nen, um damit Skaleneffekte optimal auszunutzen. Jeder Nutzer in einer Cloud hat
allerdings pro gebuchten Dienst einen oder mehrere individuelle SLAs. Jeder einzel-
ne SLA muss von mindestens einer mafigeschneiderten Regel tiberwacht werden. In
dieser fiir Clouds typischen Situation fallen sehr grofie Mengen von Messwerten an,
auf denen unzihlige Analysen kontinuierlich und zeitnah ausgewertet werden miis-
sen. Nachfolgend werden zum Abschluss zwei weitere und essentielle Vorteile eines
SQL-basierenden CEP-Systems, wie z. B. PIPES, fiir ein Cloud Monitoring erldutert.

Optimierung von Anfragen

Aufgrund der deklarativen Formulierung von Anfragen ist es moglich, sie zu opti-
mieren. Dadurch kénnen viele Anfragen auf grofien Datenmengen gleichzeitig und in
Echtzeit ausgewertet werden sowie gemeinsame Teilanfragen nur einmal ausgewertet
und ihre Ergebnisse gemeinsam verwenden werden. Neue Uberwachungsregeln kén-
nen in Form von Anfragen zur Laufzeit in ein CEP-System gebracht und bestehende
Anfragen entfernt oder verandert werden. Alle Anderungen zur Laufzeit haben kei-
nen negativen Einfluss auf die Leistungsfahigkeit, da die Anfrageoptimierung konti-
nuierlich geschehen kann [Rie08]. Durch die in Abschnitt 2.2.1.3 vorgestellte Ubertra-
gung der Semantik von SQL auf Datenstrome konnen viele bereits vorhandene Opti-
mierungstechniken von Datenbanken adaptiert werden.

Extraktion von verborgenem Wissen

In den letzten Jahren wurde viel Aufwand in die Entwicklung effizienter Algorith-
men gesteckt, mit denen kontinuierlich aus stromenden Datenmengen nicht direkt
sichtbares Wissen zum Vorschein gebracht werden kann. Sehr gut erforscht sind z. B.
das Entdecken von Mustern, Anomalien und Perioden, das Berechnen der am hiu-
figsten vorkommenden Objektmengen, das Klassifizieren von Daten sowie das Ent-
decken oder Vorhersagen von Trends und Evolutionen. Mit einem CEP-System kann
die Implementierung solcher Algorithmen vollstindig oder unterstiitzend geschehen.
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3.2 Architektur

In diesem und im ndchsten Abschnitt wird eine Monitoring-Lésung auf der Basis
von Datenstromen und CEP explizit fiir das Uberwachen von Clouds entwickelt.
Deshalb beriicksichtigt das Design die funktionalen Anforderungen aus Abschnitt
1.4 und die sich aus der Praxis ergebenden zusdtzlichen Anforderungen in Bezug
auf die Anzahlen von Daten und Uberwachungsregeln. Die Hauptziele sind eine
komfortable und flexible Erweiterbarkeit sowie eine moglichst gute Performanz bei
schonendem Umgang mit allen Ressourcen (insbesondere des im Cloud Computing
wertvollen Netzwerks). In Abbildung 3.1 ist der Vorschlag dieser Arbeit fiir eine
allgemeine Architektur, die im Folgenden anhand ihrer einzelnen Komponenten de-
tailliert vorgestellt werden wird, von Uberwachungssystemen fiir Clouds dargestellt.
Die Architektur besteht aufgrund einer notwendigen Skalierbarkeit und der teilwei-
se enormen Grofle der zu iiberwachenden Clouds aus verteilten Komponenten, die
jeweils tiber eigene Ressourcen verfiigen und die selbst wiederum verteilt betrieben
werden konnen.

Visualisierung

CEP-System

Infrastrukturebene

Abbildung 3.1: Architektur von Uberwachungssystemen fiir Clouds
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3.2.1 Broker

Der Broker ist dafiir verantwortlich, dass die verteilten Komponenten {iber Nach-
richten miteinander kommunizieren konnen. Er nimmt die Nachricht einer einzelnen
Komponente entgegen und verteilt sie an alle Empfianger. Der Broker muss gewihr-
leisten, dass die Nachrichten zuverldssig und schnell zugestellt werden. Die Zuver-
lassigkeit ist notwendig, damit es zu keinem Informationsverlust kommt. Von dem
schnellen Nachrichtentransport hdangt ab, ob der Echtzeitcharakter gewahrt werden
kann. Alle Nachrichten sind zusatzlich mit dem Zeitstempel ihrer Entstehung ausge-
stattet. Damit gentigen sie den Anforderungen von Ereignissen im Kontext von CEP.

3.2.1.1 Ereignis-gesteuerte Architektur

Der gesamten Kommunikation liegt die Ereignis-gesteuerte Architektur (engl. Event
Driven Architecture, EDA) [Mic06] zugrunde. Die wichtigsten Eigenschaften der EDA
sind ein effizienter, nichtlinearer Nachrichtentransport von mehreren Sendern an
mehrere Empfanger gleichzeitig (nur die tatsachlichen Empfanger bekommen die
Nachrichten gezielt zugestellt, wodurch eine unnétige Belastung der Kommunikation,
wie z. B. bei einem Broadcast, vermieden wird) und eine Fokussierung auf Ereignis-
se. Letzteres bedeutet, dass Ereignisse (z. B. Zustandsdnderungen oder neue Daten in
einer der Komponenten) diejenigen Elemente sind, die (automatisch) Nachrichten ge-
nerieren und sie ohne die Empfanger zu nennen versenden und dadurch Aktionen in
anderen Komponenten auslosen konnen. Haufig wird die EDA als Erweiterung oder
Verbesserung der SOA angesehen, da verteilte Komponenten nicht mehr lose gekop-
pelt sind, sondern vollstindig losgeldst voneinander agieren [Mic06; Mar06].

Der Broker implementiert die EDA durch das sogenannte Publish/Subscribe-
Paradigma [Mar(06]. Hierbei melden die Empfanger beim Broker im Vorfeld an,
welche Nachrichten sie empfangen mochten. Ein Sender hingegen veroffentlicht eine
Nachricht ohne explizit die Empfanger anzugeben. Uber den Broker wird dann die
Nachricht an alle an ihn angeschlossenen Komponenten, die von ihm als Empfianger
der Nachricht identifiziert wurden, ausgeliefert. Die Zuordnung einer Nachricht zu
Empfangern kann bei Publish/Subscribe tiber mehrere unterschiedliche Filterkri-
terien (Inhalt, verwendeter Nachrichtenkanal, Nachrichtenverfasser, etc.) hergestellt
werden [Eug+03]. Fiir den Broker ist die einfache Variante der Filterung tiber verschie-
dene Nachrichtenkanile ausreichend. Eine Komponente sendet ihre Nachrichten in
bestimmte, aus einer Menge von vielen moglichen, Kandle und alle Komponenten,
die mit diesen Kandlen verbunden sind, bekommen die Nachricht ohne weitere
Filterungen zugestellt.
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Beispiel

Ein Ereignis-gesteuertes Nachrichtensystem auf der Basis von Publish /Subscribe sind
Staumeldungen im Rundfunk. Eine Rundfunkanstalt (Sender) gibt zu bestimmten
Zeiten (z. B. planmafiig alle 30 Minuten und auflerplanméfsig bei besonderen Situa-
tionen) Meldungen und Empfehlungen (Nachricht) zu Staus (Ereignisse) mittels ihrer
Sendefrequenz bekannt (Publish). Personen, die sich fiir Staumeldungen interessie-
ren (Empfanger), miissen dazu angemeldet sein, was im vorliegenden Fall heif3t, dass
das Radio auf die Frequenz des Senders eingestellt ist (Subscribe). Anschlieflend ent-
scheiden die Empfanger selbststandig, ob und wie auf die Nachrichten zu reagieren
ist (z. B. Wechseln der Route).

3.2.2 Sensoren

Die zu tiberwachenden Metriken werden periodisch von Sensoren, die in allen Schich-
ten der Cloud sowie der Infrastruktur angebracht sind, gemessen und in Form einer
Nachricht an den Broker geschickt. Fiir jeden zu tiberwachenden Objekt-Typ gibt es
genau einen Sensor-Typ, der auf allen Instanzen ausgefiihrt wird und relevante Me-
triken dieser Objekte misst. Weil im Allgemeinen viele verschiedene Objekte einer In-
stanz parallel {iberwacht werden sollen, werden alle Sensor-Typen zu einem Agenten,
der das gemeinsame Starten, Ausfiihren, Beenden und Kommunizieren mit dem Bro-
ker {ibernimmt, zusammengefasst. Zum Starten der Uberwachung einer kompletten
Instanz in der Cloud muss dann nur noch der Agent ausgefiihrt werden, um alle Sen-
soren zu starten. Die Installation der Sensoren beschréankt sich damit auf das Verteilen
des Agenten auf alle Instanzen in der zu tiberwachenden Cloud.

3.2.2.1 Datenstrome

Fiir jeden Sensor-Typ gibt es im Broker jeweils einen eigenstandigen Nachrichtenka-
nal, in den die in Nachrichten verpackten Messwerte kontinuierlich als Datenstrom
gesendet werden. Der zugehdrige Kanal ist fiir jeden Typ von Sensor somit eindeu-
tig bestimmt und fiir jeden Empféanger ist leicht ersichtlich, welche Daten sich in
den einzelnen Kandlen befinden. Jeder Sensor-Typ erzeugt dadurch einen separaten
Datenstrom. In Abbildung 3.2 werden die Zusammenhinge exemplarisch anhand
der Sensor-Typen zur Uberwachung der Objekt-Typen ,,CPU”, ,Prozesse” und ,JVM
Heap-Speicher” dargestellt.

In dem Beispiel existieren beliebig viele Maschinen in der iiberwachten Cloud, auf
denen der Verbrauch der CPU von jeweils einem Sensor des gleichen Typs gemessen
wird. Die gemessenen Werte werden als Nachrichten in einem von allen Sensoren ge-
teilten Datenstrom ,,CPU” tiber den Broker den anderen Komponenten zur Verfiigung
gestellt. Auf jeder der Maschinen befindet sich eine beliebige Anzahl von Systemen.
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Broker P—

CPU

Prozesse

JVM Heap-Speicher
System System \_/

Abbildung 3.2: Logische Sicht auf die Datenstrome

Alle aktiven Prozesse und ihre Kenndaten werden pro System von jeweils einer In-
stanz des entsprechenden Sensor-Typs ermittelt und als Nachrichten tiber einen ge-
meinsamen Datenstrom , Prozesse” veroffentlicht. Auf jedem System wiederum kon-
nen mehrere JVMs ausgefiihrt werden, deren Heap-Speicher pro System von jeweils
einem Sensor ausgelesen werden. Die produzierten Nachrichten miinden auch hier in
einem gemeinsam genutzten Datenstrom , JVM Heap-Speicher”.

3.2.3 CEP-System

Die Nachrichtenkandle innerhalb des Brokers konnen als unbeschrénkte Folgen von
Nachrichten interpretiert werden und sind daher Datenstréme. Um diese mit dem an-
geschlossenen CEP-System direkt verarbeiten zu kdnnen, muss sichergestellt werden,
dass alle Nachrichten eines Nachrichtenkanals homogen strukturiert sind (z. B. rela-
tionale Tupel oder XML-Dokumente mit jeweils beliebigem, aber festem Schema) und
dass jede Nachricht den Zeitpunkt ihrer Entstehung beinhaltet. Beide Bedingungen
miissen nur von denjenigen Datenstromen erfiillt werden, die auch mit CEP analysiert
werden sollen. Primér ist das CEP-System fiir die Auswertung der Sensorstrome ver-
antwortlich, die bereits in der geforderten Form vorliegen. Die von dem CEP-System
erzeugten Ergebnisse konnen wieder als Datenstrome iiber den Broker allen anderen
Komponenten zur Verfiigung gestellt werden.
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3.2.3.1 Datenmodellierung

Um mit CEP sinnvoll Ereignisse korrelieren zu kénnen sowie um Zusammenhinge
zwischen einzelnen Objekten erkennen und kontrollieren zu kénnen, miissen die
einfachen Ereignisse, die von den Sensoren produziert werden, um Metadaten ange-
reichert werden. Im Fall von Cloud Computing ist es besonders wichtig, unterschied-
liche Metriken und Metriken aus verschiedenen Ebenen miteinander in Beziehung
setzen zu konnen. Damit zum Beispiel die Arbeitslast einer einzelnen physischen
Maschine detaillierter aufgeschliisselt werden kann, werden alle Prozesse benétigt,
die auf dieser Maschine laufen. Wenn nun auf der Maschine mehrere VMs mit jeweils
eigenem Betriebssystem aktiv sind, dann wird nicht nur eine Zuordnung von einem
Prozess zu seinem Betriebsystem, sondern auch eine Zuordnung zu der Maschine be-
notigt. Ein geeignetes Instrument, um die Beziehungen in einer Cloud abzubilden, ist
die Vergabe von eindeutigen Schliisseln an jedes existierende Objekt unter Beachtung
von Abhéngigkeiten zu anderen Objekten (z. B. ein Prozess zu seinem System). Das
Prinzip der Schliisselvergabe ist exemplarisch in Form eines ER-Diagramms [Che76]
in Abbildung 3.3 dargestellt.

< <
GC

y 1 N A 1 N 1 N
Maschine gehort zu Betriebssystem gehort zu JVM gehért zu

1 1
N N

Abbildung 3.3: Prinzipieller Aufbau des Datenmodells

Eine physische oder virtuelle Maschine kann eindeutig anhand ihrer IP-Adresse iden-
tifiziert werden. Alle Metriken, die auf einer Maschine tiberwacht werden, erhalten
als zusétzliches Attribut die IP-Adresse. Fiir Betriebssysteme muss ein synthetischer
Schliissel generiert werden, der pro Maschine eindeutig ist, da ein Betriebsystem
von einer Maschine abhingig ist (schwache Entitét). Ein Betriebssystem kann damit
durch seinen eigenen Schliissel im Kontext einer Maschine und zusatzlich mit der
IP-Adresse der zugehorigen Maschine innerhalb einer Cloud eindeutig identifiziert
werden. Fiir JVMs muss ebenfalls ein kiinstlicher Schliissel generiert werden, der
pro Betriebssystem maximal einmal vergeben werden darf, oder es wird auf die vom
Betriebsystem vergebene Prozess-ID zuriickgegriffen. Eine JVM hiangt schwach von
dem Betriebssystem, unter dem sie lduft, ab. Weil es sich bei einer JVM um einen
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speziellen Prozess handelt, gelten die eben gemachten Aussagen allgemein fiir alle
Prozesse eines Betriebssystems. Einige Prozesse sollten aber gesondert und nicht nur
als einfacher Prozess betrachtet werden, wenn sie z. B. einen Dienst in der Cloud
darstellen oder zur Ausfiithrung eines Dienstes notwendig sind. In dem vorliegenden
Beispiel wurde der JVM als Moglichkeit zur Anwendungsvirtualisierung besondere
Beachtung geschenkt. Weitere Prozesse, die auf die gleiche Weise detaillierter be-
trachtet werden sollten, sind unter anderem Prozesse von Applikations-Servern, Da-
tenbanken, Mail-Servern, Middleware und Web-Servern. Weil jeder Prozess Objekte
enthalten kann, die zu seiner vollstindigen Uberwachung mit beriicksichtigt werden
miissen, konnen weitere schwache Entititen entstehen, die sich in dem Datenmodell
widerspiegeln miissen. In dem skizzierten ER-Diagramm wurde diese nidchste Stufe
der Hierarchie fiir die Speicherbereinigungen (engl. Garbage Collections, GCs) und die
Threads einer JVM modelliert. Fiir eine GC kann der Name des Algorithmus, den sie
implementiert, als Schliissel verwendet werden, da dieser pro JVM, von der eine GC
schwach abhingt, eindeutig ist. Bei den von einer JVM abhéngigen Threads konnen
als Schliissel die eindeutig vergebenen Thread-IDs wiederverwendet werden. Die
Entitdten sowie ihre vollstandigen Schliissel sind in Tabelle 3.1 zusammengefasst.

Entitit Schliissel Abkiirzung
Maschine (ip_address)

Betriebssystem (ip_address, system_id) system_key
Prozess (ip_address, system_id, pid) process_key
JVM (ip_address, system_id, jvm_id) jvm_key
Thread (ip_address, system_id, jvm_id, thread_id) thread_key
GC (ip_address, system_id, jvm_id, gc_id) gc_key

Tabelle 3.1: Entitaten und ihre Schlissel

Gemif: den Regeln der ER-Modellierung ergibt sich der vollstandige Schliissel einer
schwachen Entitdt aus seinen eigenen Schliisselattributen und dem Schliissel der star-
ken Entitdt, von der er abhidngt. Weil die Schliissel mit der Anzahl der Stufen der
Hierarchie in ihrer Grofie linear anwachsen, wurden zusammengesetzte Schliissel ab-
gekiirzt, um Anfragen in dieser Arbeit lesbarer zu gestalten. Fiir die Generierung
von kiinstlichen Schliisseln ist der jeweilige Agent verantwortlich. Nattirliche Schliis-
sel konnen von den Agenten vor Ort ausgelesen werden. Zusatzlich reichern sie die
Messwerte in jeder Nachricht vor dem Verschicken um die benétigten Schliissel an.
Es sei noch einmal betont, dass nur der prinzipielle Aufbau beschrieben wurde und
kein vollstandiges Datenmodell fiir Cloud Computing dargestellt ist. In einer Cloud
existieren viele weitere Entitdten (z. B. komplette Infrastrukturen und Nutzer von
Diensten) und Beziehungen, die ein produktives Uberwachungssystem beriicksich-
tigen muss.
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3.2.4 Action Framework

Das Action Framework dient der automatischen und schnellen Steuerung von einzel-
nen Objekten (z. B. Migrieren einer VM) in einer Cloud sowie dem Versenden von
Benachrichtigungen (z. B. E-Mail oder SMS an einen verantwortlichen Administrator)
bei besonderen Ereignissen, die einer menschlichen Entscheidung bediirfen. Jede Ak-
tion wird durch ein eigenstandiges Modul im Action Framework reprasentiert und
muss einfach zu integrieren sein. Eine Aktion ist einer Anfrage im CEP-System sehr
dhnlich. Sie ist nach dem Starten kontinuierlich aktiv und kann zur Laufzeit beendet,
geloscht oder verandert werden. Das Anstofien von Aktionen ist in zwei unterschied-
lichen Varianten denkbar.

In einer einfachen Version des Action Frameworks gibt es innerhalb des Brokers einen
separaten Nachrichtenkanal, auf dem nur das Action Framework Nachrichten emp-
fangt. Alle anderen Komponenten konnen in diesen Kanal ihre Anweisungen mit allen
bendtigten Informationen als Nachricht (z. B. , Verschiebe VM X von Maschine Y nach
Maschine Z”) einfiigen, um eine Aktion zu veranlassen. Das Ausfiihren einer Aktion
ist damit nichts anderes als ein entfernter Prozeduraufruf. In einer erweiterten Version
kann dem Action Framework deutlich mehr Autonomie eingeraumt werden. Eine ers-
te Stufe dazu ist das selbststdndige Ermitteln von fehlenden Parametern. Bei Eintreffen
einer unvollstaindigen Anweisung (z. B. ,,Verschiebe VM ? von Maschine Y nach Ma-
schine ?”) miissen als erstes die fehlenden Parameter (in dem Beispiel eine geeignete
VM von Maschine Y sowie eine Zielmaschine mit ausreichend freien Kapazitdten) be-
rechnet werden, um die Aktion ausfiihren zu konnen. Eine nochmalige Erhohung der
Autonomie kann erreicht werden, wenn das Action Framework die Ausfithrung von
Aktionen selbststindig anstofsen kann. Aktionen konnten sowohl zeitlich gesteuert als
auch aufgrund eigener Entscheidungen ausgefiihrt werden. Letzteres ist problemlos
moglich, weil tiber den Broker alle Sensorstréme und alle Ergebnisse des CEP-Systems
direkt verfiigbar sind. In Kapitel 4 wird anhand des erweiterten Action Frameworks
gezeigt, wie es mit anderen Komponenten zusammenarbeiten kann, um eine dynami-
sche und proaktive Lastbalancierung in Echtzeit fiir die gesamte iiberwachte Cloud
zu realisieren.

Da die Folgen einer Aktion meistens in einzelnen Objekten der Cloud wirken sollen,
ist eine Kooperation mit den Agenten unabdingbar. Viele Befehle konnen nur vor Ort
ausgefiihrt werden und benétigen bestimmte Privilegien dazu. Weil sich die Agenten
bereits in direkter Ndhe zu den entsprechenden Objekten befinden, miissen diese nur
noch um die Fahigkeit Befehle auszufiihren erweitert sowie mit den minimal notwen-
digen Rechten ausgestattet werden. Die Kommunikation zwischen Action Framework
und Agenten kann einfach tiber extra angelegte Nachrichtenkanéle geschehen.
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3.2.5 Datenbank

Der Einsatz einer Datenbank ist mafigeblich fiir die Effektivitit einzelner Komponen-
ten der Architektur sowie fiir eine einfache Konfiguration und Ausfithrung des Ge-
samtsystems erforderlich. Die Sensor-Agenten bendtigen eine persistente und aktuel-
le Datenbasis, um unabhéngig voneinander die erforderlichen kiinstlichen Schliissel
an Objekte der Cloud vergeben zu konnen. Beim Generieren von neuen Schliisseln
kann in der Datenbank nachgesehen werden, welche Schliissel bereits vergeben wur-
den und deshalb nicht verwendet werden diirfen. Die darauthin generierten Schliissel
werden dann ebenfalls in der Datenbank vermerkt, um eine wiederholte Vergabe zu
sperren. Dartiber hinaus kann es sinnvoll sein, regelmafig Stichproben der einzel-
nen Sensorstrome dauerhaft festzuhalten. Auch hierfiir ist eine Datenbank der ideale
Ort zum effizienten Speichern und Abfragen der Proben. Uber die Synergien zwi-
schen einem CEP-System und einer Datenbank wurde bereits in Abschnitt 2.3.2, in
dem die Datenbank als ein integraler Bestandteil von CEP-Anwendungen vorgestellt
wurde, diskutiert. Das Action Framework benoétigt fiir viele Aktionen Kontextwissen,
um diese sinnvoll ausfithren zu konnen. Beispielsweise miissen Benachrichtigungen
an diejenigen Personen versendet werden, die erstens in der Lage sind die richtigen
Entscheidungen zu treffen und die zweitens moglichst schnell reagieren kénnen. In
einer Datenbank konnen alle in Frage kommenden Personen mit ihren Kontaktdaten
(E-Mail Adresse, Mobilfunknummer, etc.), Kompetenzen und Arbeitszeiten gepflegt
werden. Benachrichtigungen konnen so gezielt an die richtigen Empfanger erfolgen.
Eine besonders wichtige Funktion der Datenbank, auf die in dieser Arbeit nicht de-
tailliert eingegangen werden kann, ist eine global benétigte Benutzerverwaltung. Ein-
zelne Anfragen, Aktionen und Visualisierungen miissen Nutzern zugeordnet werden,
die diese verdndern, loschen oder verwenden diirfen. Fiir einzelne Datenstrome muss
geklart werden, welche Benutzer darauf zugreifen diirfen und welche ausgeschlossen
sind, da sie sensible Informationen beinhalten kénnen. Das Gleiche gilt fiir das CEP-
System und das Action Framework. Fiir beide Komponenten muss festgelegt wer-
den, welche Nutzer das Recht erhalten, neue Anfragen bzw. Aktionen in das Uberwa-
chungssystem zu bringen. Sowohl die Authentifizierung als auch die Autorisierung
sollten global fiir das gesamte System (anstatt redundant fiir jede einzelne Kompo-
nente) umgesetzt werden, um Konflikte zu vermeiden und um den Administrations-
aufwand zu minimieren.

Die skizzierten Anwendungsfille stellen nur eine kleine Auswahl der Moglichkeiten,
die durch eine Datenbank ermoglicht werden, dar. In Kapitel 4 wird die vorhandene
Datenbank intensiv in die Problemldsung mit einbezogen. Dort ist sie hauptsachli-
che eine sinnvolle Erganzung zu dem Broker, tiber den synchron kommuniziert wer-
den kann, indem sie den Komponenten zusétzlich ein asynchrones Austauschen von
(groflen) Datenmengen sowie ein effizientes Speichern und zielgerichtetes Abfragen
der Daten ermoglicht.
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3.2.6 Visualisierung

Fiir schnelle und umfassende Einblicke in das aktuelle Geschehen einer Cloud sind
Darstellungen der Daten in Form von Diagrammen wesentlich besser dem menschli-
chen Wahrnehmungssystem angepasst als Ausdrucke der Werte in Form von blanken
Zahlen. Die zurzeit vorteilhafteste Moglichkeit zur Visualisierung ist das Bereitstel-
len von grafisch aufbereiteten Web-Dokumenten {iiber ein Netzwerk (alle in Abschnitt
3.1 vorgestellten Produkte nutzen diese Art der Visualisierung), weil dadurch keine
zusatzliche Anwendung per Hand auf den Endgeraten installiert werden muss und
die Darstellungen von jedem beliebigen Zugangspunkt zu dem Netzwerk verftigbar
sind. Bei der Erzeugung von Visualisierungen miissen zwei Dinge besonders beachtet
werden. Zum einen miissen die als Datenstrome vorliegenden Daten in Echtzeit dar-
gestellt und aktualisiert werden und zum anderen muss den Nutzern die Moglichkeit
geboten werden, umfangreich auf die Visualisierungen Einfluss nehmen zu konnen.

Um ziigige Darstellungen und Aktualisierungen zu erreichen, ist es nicht zweckmafSig
die Grafiken von einem zentralen Web-Server erstellen zu lassen und dann an die End-
gerdte zu verteilen. Jeder Nutzer hat seine individuelle Darstellungsform und schon
bei bereits wenigen Nutzern sind die Rechenkapazitdten des Web-Servers schnell aus-
geschopft. Zusatzlich wird das Netzwerk durch die hohen Speichergréfien von Grafi-
ken unnétig belastet. Da mittlerweile alle in Frage kommenden Endgerite tiber mehr
als ausreichend Rechenkapazitdten verfiigen, gentiigt es nur die darzustellenden Da-
ten an die Endgeréte zu verteilen und die Grafiken dort zu generieren. Dazu muss bei
dem ersten Aufruf der Web-Dokumente die darin eingebettete Anwendung an das
Endgerit tibertragen werden. Geeignete Technologien sind beispielsweise Flash [Fla]
bzw. Silverlight [SL] fiir ansprechende Grafiken und Animationen oder AJAX (Asyn-
chronous JavaScript and XML) [W3Cb] bzw. Java-Applets [JA] fiir einen schonenden
Umgang mit Ressourcen (z. B. auf mobilen Endgerédten wie Smartphones).

Weil die Art der Darstellung sehr stark die daraus visuell ableitbaren Informationen
beeinflusst, muss sie von den Nutzern selbst bestimmt werden konnen. Wahrend z. B.
die Darstellung des jeweils aktuellsten Wertes in einem Tachodiagramm mit fester
Skala sehr gut die gegenwaértige Belastung bzw. Ausnutzung vermittelt, kann in einem
Liniendiagramm die zeitliche Entwicklung eines Wertes abgelesen werden. Viele Dia-
grammarten sind {iber Parameter definiert (z. B. Skala in einem Tachodigramm oder
Zeitintervall in einem Liniendiagramm), die ebenfalls von den Nutzern beeinflussbar
sein sollten. Dartiber hinaus werden nur die wenigsten Nutzer an einer Darstellung
aller verfiigbaren Werte interessiert sein. Deshalb miissen von den Nutzern die dar-
zustellenden Werte selbst ausgewéahlt werden konnen, um {tibersichtliche Cockpits zu
ermoglichen.
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3.3 CEP4Cloud

Fiir eine Implementierung des im vorhergehenden Abschnitt beschriebenen Designs
miissen die einzelnen Komponenten bereitgestellt und mit dem Broker verbunden
werden. Um ein plattformunabhéngiges Gesamtsystem zu erhalten, wurden mit Java
umgesetzte Produkte verwendet und eigene Komponenten ebenfalls in Java geschrie-
ben. Bei den meisten bendtigten Komponenten kann jeweils auf eine umfangreiche
Auswahl an freien und kommerziellen Produkten zurtickgegriffen werden. Weil wéh-
rend der Zusammenarbeit die Komponenten untereinander keine Bindungen einge-
hen, kann nach der Implementierung jede einzelne von ihnen unter geringem Anpas-
sungsaufwand jederzeit ausgetauscht werden.

3.3.1 Broker

Wegen der Entscheidung fiir Java als Entwicklungssprache sollte als Broker ein un-
mittelbar zu Java kompatibles Produkt eingesetzt werden. Fiir den Nachrichtenaus-
tausch von verteilten Java-Komponenten ist JMS aus der API von Java ein weit ver-
breiteter Standard. Damit ldsst sich auch das bendétigte Publish/Subscribe-Paradigma
direkt umsetzen. Bei JMS handelt es sich allerdings nicht um einen einsatzbereiten
Nachrichtenvermittlungsdienst, sondern nur um eine Sammlung von Schnittstellen.
Um tatsdchlich Nachrichten austauschen zu kénnen, muss ein JMS-Server eingesetzt
werden, der die Vermittlung von Nachrichten in einem Netzwerk tibernimmt. Fiir
CEP4Cloud kommt der beliebte und frei erhiltliche JMS-Server HornetQ [HQ] als
Broker zum Einsatz. Innerhalb des JMS-Servers muss fiir jeden Datenstrom ein ei-
gener Nachrichtenkanal - ein sogenanntes JMS-Topic — angelegt werden. Mit Hilfe
von JMS-Topics kann, im Gegensatz zu den ebenfalls verfiigbaren Nachrichtenschlan-
gen, das Publish/Subscribe-Paradigma umgesetzt werden. Die anderen Komponen-
ten von CEP4Cloud konnen sich bei einzelnen J]MS-Topics anmelden und dann tiber sie
Nachrichten verdffentlichen und empfangen. Um den Komponenten die JMS-Topics
moglichst einfach zugédnglich zu machen, kann parallel zu dem JMS-Server ein JNDI-
Server [JND] eingesetzt werden. Von ihm kénnen sowohl die Konfiguration von JMS
als auch ein JMS-Topic anhand seines Namens direkt als Java-Objekte geladen werden.
Weil die Schnittstellen fest von der Java-API vorgegeben sind, kann der verwendete
JMS-Server ohne Anderungen problemlos gegen jeden anderen ausgetauscht werden.
Dadurch ergibt sich der Vorteil, dass CEP4Cloud ohne Modifikationen in Umgebun-
gen mit vorhandenem ESB integriert werden kann. Falls in einer Umgebung, in der
CEP4Cloud verwendet werden soll, bereits ein ESB vorhanden ist, dann kann dieser
samtliche Aufgaben des Brokers tibernehmen, da alle modernen ESBs JMS unterstiit-
zen und die Implementierung der EDA mit Hilfe von Publish /Subscribe ermoglichen
[Mar06].
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3.3.2 CEP-System

Wie bereits mehrfach angedeutet, kommt als CEP-System das in Java entwickelte Da-
tenstrommanagementsystem PIPES mit der in Abschnitt 2.2 vorgestellten Ausdrucks-
starke, Syntax und Semantik zum Einsatz. Weil es nur eine einzige Datenquelle und
Datensenke gibt (jeweils den Broker itiber JMS) ist das Anbinden von einem CEP-
System besonders komfortabel. Es wird lediglich ein Adapter benétigt, der Nachrich-
ten tiber JMS-Topics entgegennimmt und in ein fiir das CEP-System verarbeitbares
Format umwandelt und umgekehrt Ergebnisse von dem CEP-System in das verein-
barte Nachrichtenformat bringt und tiber JMS-Topics versendet. Um das CEP-System
gegen ein anderes auszutauschen, muss nur der Adapter entsprechend modifiziert
werden. Aufgrund der weiten Verbreitung von JMS werden passende Adapter meis-
tens mit ausgeliefert, sodass diese direkt verwendet werden konnen.

Obwohl das Ersetzen technisch ohne nennenswerten Aufwand moglich ist, gibt es
eine Reihe von Hindernissen und Risiken, die bei einem tatsdchlichen Austausch in
einem produktiven System mit vielen vorhandenen Anfragen auftreten werden sowie
zu einem deutlich hoheren Aufwand fithren und nicht beabsichtigte Ergebnisse des
neuen CEP-Systems zur Folge haben konnen. Der Grund dafiir ist, dass derzeit weder
CEP-Systeme noch Anfragesprachen standardisiert sind. Neben an SQL angelehnten
Sprachen gibt es CEP-Systeme, in denen Anfragen in vollig anderen Sprachen for-
muliert werden. Jede vorhandene Anfrage muss somit bei einem Wechsel neu erstellt
werden. Aber auch wenn von einem SQL-basierendem CEP-System zu einem ande-
ren auf SQL basierenden gewechselt wird und die Syntax beider Systeme dhnlich ist,
muss dennoch jede einzelne Anfrage intensiv tiberpriift werden, da jedes CEP-System
eine einzigartige Semantik besitzt und identische Anfragen auf verschiedenen Syste-
men meistens zu verschiedenen Ergebnissen fiihren. Weil die Unterschiede hdufig nur
von kleinen Details ausgemacht werden, ist das Finden dquivalenter Anfragen eine
mithsame und fehleranfillige Aufgabe, die dennoch gewissenhaft ausgefiihrt wer-
den muss, da die Ergebnisse z. B. die Grundlage fiir automatische Aktionen in der
Cloud sind. In [Bot+10] finden sich Beispiele fiir kleine, aber weitreichende Unter-
schiede zwischen verschiedenen CEP-Systemen sowie ein erster Ansatz zur allgemei-
nen Beschreibung ihres Verhaltens. Bevor nicht das Verhalten von unterschiedlichen
CEP-Systemen exakt beschrieben und vorhergesagt werden kann, kénnen keine Au-
tomatismen zum Portieren von Anfragen entwickelt werden. Die ersten Arbeiten in
diesem Bereich fangen allerdings gerade erst an und bei vielen kommerziellen Sys-
temen wird ihre Semantik als Geschéftsgeheimnis zuriickgehalten oder ist sogar den
Entwicklern nicht exakt bekannt (z. B. weil es nur eine Implementierung der Operato-
ren und keine mathematische Beschreibung von ihnen gibt), wodurch schnelle Erfolge
unwahrscheinlich werden.
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3.3.3 Datenbank

Fiir die anzuschlieffende Datenbank ergibt sich die gleiche Situation wie zuvor bei
dem CEP-System. Es wird zu jedem Datenbankmanagementsystem nur ein passender
Adapter benétigt, der Anfragen iiber JMS-Topics entgegennimmt und die Ergebnis-
se wieder als Nachrichten tiber JMS-Topics versendet. Da Java zum Einsatz kommt,
kann ein einziger Adapter auf der Basis von JDBC fiir alle gidngigen Datenbankma-
nagementsysteme verwendet werden. Dadurch miissen Anfragen nicht wie bei dem
CEP-System nach einem Austausch umgeschrieben werden. Auch das Problem un-
terschiedlicher Semantiken ergibt sich bei der Datenbank nicht, weil SQL schon sehr
lange international standardisiert ist und sich alle Hersteller an diesen Standard hal-
ten.! Auf die Verwendung von Hersteller-spezifischen Erweiterungen sollte allerdings
verzichtet werden, weil sie zum einen nicht von JDBC unterstiitzt werden und zum
anderen den Wechsel zwischen verschiedenen Systemen erschweren.

3.3.4 Visualisierung

Datenstrome werden von CEP4Cloud iiber einen Web-Server auf zwei verschiedene
Arten als Web-Dokumente angeboten. Fiir optisch ansprechende und animierte Cock-
pits wird das auf Flash-Technologie beruhende Werkzeug MashZone [MZ] eingesetzt.
Es ist sehr benutzerfreundlich und flexibel. In MashZone konnen die Nutzer ihre Cock-
pits nach Belieben schnell und komfortabel {iber eine grafische Benutzeroberfliche
selbst aufbauen. Dazu wird sukzessive aus einer umfangreichen Menge vorgegebener
Diagrammarten eine ausgewéhlt und mit einem oder mehreren Datenstromen ver-
bunden. Das Resultat ist ein fertiges Echtzeit-Diagramm, das innerhalb eines Cockpits
frei positioniert und skaliert werden kann sowie sich optisch dem eigenen Geschmack
anpassen ldsst.

Die Nachteile von MashZone sind ein recht grofSer Ressourcenverbrauch durch Flash
und Probleme bei der Aktualisierung, wenn die Daten schnell stromen. Aus die-
sen Griinden werden als Alternative Cockpits in Form von Java-Applets angeboten.
Die Echtzeit-Diagramme entstehen dabei mit Hilfe der Bibliothek JFreeChart [JFC] als
Komposition vieler einzelner Teile (wie z. B. Hintergriinde, Legenden, Skalen oder
Zeiger) in Form von Java-Objekten und konnen dadurch nahezu beliebige Auspra-
gungen annehmen. Der Nachteil von diesem Ansatz ist, dass sowohl die Kompostion
als auch die Positionierung und Skalierung der fertigen Diagramme in Java-Code be-
schrieben werden miissen. Sollen nicht nur vorgefertigte Cockpits angeboten werden,
sondern auch benutzerdefinierte, dann muss zuséatzlich die fehlende Benutzeroberfla-
che implementiert werden, die aus Nutzereingaben den entsprechenden Java-Code
generiert und in das Java-Applet einbindet.

IDer aktuelle Standard ist [Int09].
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3.3.5 Uberwachungsebenen

Fiir alle bisher betrachteten Komponenten konnten fertig implementierte Losungen
eingesetzt werden. Bei den Sensoren ist hingegen mehr Implementierungsaufwand
notwendig. Jeder zu {iberwachender Objekt-Typ benétigt einen eigenen Sensor-Typ in
Java. Die Sensor-Typen folgen alle dem gleichen Prinzip. Sie messen zu bestimmten
Zeitpunkten oder auf Anforderung ihres Agenten den Wert einer Metrik und geben
ihn an ihren Agenten weiter. Der Agent reichert den gemessenen Wert noch um den
Zeitpunkt der Messung und dem Schliissel des iiberwachten Objekts an und sendet
alle Informationen als ein Ereignis in den zu diesem Sensor-Typ zugehorigen Nach-
richtenkanal. Dieses Vorgehen erzeugt das in Abbildung 3.2 dargestellte Layout der
Datenstrome und hat den Nachteil, dass fiir jede einzelne Messung eine Nachricht
erzeugt wird. Das folgende Beispiel verdeutlicht das Problem.

Beispiel

Angenommen es wird eine Infrastruktur bestehend aus 10 Maschinen iiberwacht. Auf
jeder Maschine werden 10 Systeme ausgefiihrt und unter jedem System laufen 100
Prozesse. Ein Prozess in dieser Infrastruktur soll einmal pro Sekunde ausgelesen wer-
den. Die Uberwachung dieser kleinen Infrastruktur wiirde damit zu 10-10-100 = 10 000
Nachrichten pro Sekunde fiihren, die nur aufgrund der Prozesse entstehen.

Neben den Prozessen gibt es noch eine Vielzahl weiterer Objekt-Typen in einer Cloud,
die ebenfalls in einer grofien Anzahl vorkommen und deshalb viele Nachrichten er-
zeugen (z. B. Threads). Anstatt zur Stabilitdt und Leistungsfahigkeit einer Cloud bei-
zutragen, wiirde eine solche Implementierung die Probleme sogar noch verschlim-
mern, indem es die fiir Cloud Computing sehr wichtigen Netzwerkkapazititen selbst
aufbraucht. Das Problem wird in CEP4Cloud durch ein zweistufiges Verfahren gelost.
Zuerst wird die Anzahl der Nachrichten durch sogenannte Biindelungen drastisch re-
duziert. Anschliefsend wird jede einzelne Nachricht vor dem Versenden komprimiert,
um die Grofie der Nachrichten zu verringern. Die Netzwerkbelastung wird dadurch
minimiert. Um die logische Sicht auf die Datenstrome fiir das Uberwachungssystem
und seine Komponenten wiederherzustellen, werden nach dem Empfang der Nach-
richten diese in umgekehrten Reihenfolge zuerst dekomprimiert und die rekonstru-
ierten Biindel wieder in einzelne Ereignisse zerlegt. Ein geeignetes Kompressions-
verfahren muss fiir jede Metrik gesondert ausgewidhlt werden. Fiir Prozesse bietet
sich beispielsweise eine Differenzkodierung an, bei der nur Verdnderungen mitgeteilt
werden. Mogliche Verdanderungen konnen sein, dass ein neuer Prozess entstanden ist
(alle Informationen miissen gesendet werden), dass ein bestehender Prozess beendet
wurde (nur die Prozess-ID muss gesendet werden) oder dass sich eine Kennzahl von
einem bestehenden Prozesses verdndert hat (die Differenz zu dem letzten tibermittel-
ten Wert muss gesendet werden). Die Biindelungen geschehen in CEP4Cloud auf zwei
verschiedene Arten, die im Folgenden beschrieben werden.
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Blindelung von Ereignissen

Einige Sensor-Typen sind fiir das Auslesen vieler parallel existierender Objekte dessel-
ben Typs (z. B. Prozesse auf einem System) verantwortlich. Anstatt jedes dieser Objek-
te getrennt auszulesen und als Ereignis zu versenden, konnen alle Objekte gleichzeitig
ausgelesen und die Werte in Form einer Tabelle angeordnet werden. Die resultierende
Tabelle (z. B. Prozesstabelle) kann als eine einzige Nachricht versendet werden. Bei
allen Sensor-Typen, bei denen eine Biindelung von Ereignissen moglich ist, reduziert
sich die Anzahl der Nachrichten bei N vorhandenen Objekten von N auf 1.

Biindelung von Sensorstromen

Manche Sensor-Typen kénnen mit anderen Sensor-Typen synchronisiert werden. Zum
Beispiel ist es problemlos moglich, auf einer Maschine die Metriken zu CPU, Netz-
werk und Speicher gleichzeitig zu messen und in einer einzigen Nachricht zu ver-
senden. Fiir N miteinander synchronisierbare Sensor-Typen ist damit, im Gegensatz
zu N Nachrichten ohne Synchronisation, nur noch eine Nachricht notwenig. Da al-
lerdings jeder Sensor-Typ einen eigenen Datenstrom verwendet, muss fiir die Biindel
ein gesonderter Nachrichtenkanal angelegt werden. Nach dem Eintreffen am Uber-
wachungssystem muss ein Biindel aufgelost werden und die einzelnen darin befind-
lichen Ereignisse miissen auf die richtigen Datenstrome aufgeteilt werden.

Eine weitere Moglichkeit, um die Anzahl der Nachrichten pro Zeiteinheit zu reduzie-
ren, ist das Verringern der zeitlichen Frequenz, mit der ein konkreter Sensor Ereignisse
erzeugt. Die Zeitintervalle miissen so gewidhlt werden, dass zum einen die einzelnen
Komponenten von CEP4Cloud noch zuverldssig arbeiten konnen und zum anderen
nicht zu viele tiberfliissige Nachrichten erzeugt werden. Ein erster Ansatz zur Aus-
wahl der richtigen Frequenzen konnen die in SLAs direkt festgelegten oder daraus
ableitbaren Werte sein. Wihrend ein Unterschreiten dieser Werte eine Uberwachung
eines SLAs unmoglich macht, fiihrt ein Uberschreiten zu tiberméfsig vielen Nachrich-
ten. Auch die Eigenschaften der tiberwachten Objekt-Typen sollten einen Einfluss auf
die Wahl der Frequenzen haben. Threads, die innerhalb weniger Nanosekunden ihren
Zustand dndern konnen, miissen deutlich hdufiger ausgelesen werden als eine Fest-
platte, dessen Werte sich nur langsam verandern.

In CEP4Cloud werden in Anlehnung an die drei Schichten der NIST-Definition (sie-
he Abschnitt 2.1.1.1) drei Ebenen festgelegt. Fiir jede Ebene werden nachfolgend
die Implementierung ihrer Sensor-Typen sowie die dadurch verfiigbaren Metriken,
die jederzeit durch neue Sensor-Typen erweitert werden kénnen, besprochen. Die
Besprechung endet jeweils mit der Prasentation von exemplarischen Anfragen und
moglichen Reaktionen auf ihre Ergebnisse. Die Aktionen im Action Framework von
CEP4Cloud sind kontinuierlich ausgefiihrte Java-Anwendungen, die die vorhandenen
JMS-Topics selbststandig auswerten. Fiir Manipulationen an Objekten wird der Agent,
der iiber ein eigenes JMS-Topic seine Befehle erhilt, entsprechend modifiziert.
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3.3.5.1 Infrastrukturebene

Auf der Infrastrukturebene sollen sowohl virtualisierte Infrastrukturen als auch die
physische Infrastruktur einer Cloud vollstindig tiberwacht werden. Im Cloud Com-
puting ist es dabei, wie bei jedem anderen verteilten System, wichtig iiber jedes einzel-
ne Glied eines Verbundes detailliert informiert zu sein, weshalb CEP4Cloud einzelne
physische und virtuelle Maschinen beobachtet. Aufgrund der Plattformunabhédngig-
keit und der Isolation durch eine VM gibt es aus Java heraus keine Moglichkeiten, die
Leistungsdaten einer Maschine direkt abzufragen. Ein Sensor-Typ auf dieser Ebene
muss daher fiir jede in Frage kommende Plattform, auf der er als Instanz ausgefiihrt
werden soll, jeweils eine native Implementierung bereithalten. Eine Java-Methode
kann dann tiber JNI (Java Native Interface) auf die passende native Implementie-
rung zugreifen, um die entsprechende Messung durchzufiihren. Die nativen Imple-
mentierungen miissen allerdings nicht extra vorgenommen werden, weil viele exis-
tierende Produkte zum Uberwachen von Infrastrukturen, wie z.B. Ganglia (Abschnitt
3.1.2) oder Nagios (Abschnitt 3.1.4), unzahlige und fiir alle gdngigen Plattformen aus-
gelegte Implementierungen bereits beinhalten und sie einfach wiederverwendet wer-
den konnen. Sofern keine exotischen Metriken benétigt werden, kann die sehr kleine
und quelloffene Java-Bibliothek Sigar? (System Information Gatherer and Reporter)
[Sig] anstatt eines vollstindigen Monitoring-Produkts verwendet werden. Sigar ist ei-
ne Sammlung von nativen Implementierungen gangiger Metriken fiir verschiedene
Plattformen und bietet tiber fertig vorliegende JNI-Methoden direkten Zugriff auf sie.
Die Auswahl der korrekten nativen Implementierung wird selbstandig von Sigar ge-
troffen. Auf der Infrastrukturebene von CEP4Cloud kommt Sigar wegen der einfachen
Integration als fertige Java-Bibliothek zum Einsatz.

Metriken

In Tabelle 3.2 sind alle in CEP4Cloud verfiigbaren Metriken der Infrastrukturebene auf-
gelistet. Weil die jeweils aktuellen Werte zu CPU, Festplatte, Netzwerk und Speicher
gleichzeitig ermittelt werden konnen, sind die vier dafiir verantwortlichen Sensor-
Typen miteinander synchronisiert und ihre Datenstrome gebiindelt. Alle Messwerte
werden in einer einzigen Nachricht {iber den fiir dieses Biindel angelegten Daten-
strom MachineSensor zum Broker geschickt. Dort wird jede Nachricht in vier Teile
zerlegt und je ein Teil den eigentlich beabsichtigten Datenstromen CPUSensor fiir den
Sensor-Typ der CPU, DiskSensor fiir den Sensor-Typ der Festplatte, MemorySensor
tiir den Sensor-Typ des Hauptspeichers und NetworkSensor fiir den Sensor-Typ des
Netzwerks zugefiihrt. Das Aufteilen des Biindels kann effizient von dem CEP-System
erledigt werden, indem vier Anfragen, die jeweils nur aus einer Projektion bestehen,
den Datenstrom des Biindels auf die vier korrekten Datenstrome abbilden.

2Sigar ist ein leichtgewichtiges Nebenprodukt von Hyperic (Abschnitt 3.1.3) und wird dort ebenfalls
zum Auslesen der Leistungsdaten einzelner Maschinen verwendet.
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Biindel Datenstrom Metrik

Anzahl der Kerne
Taktrate in MHz

CPUSensor

Von Systemprozessen genutzte Kapazitit in %
Von Benutzerprozessen genutzte Kapazitét in %
Ungenutzte Kapazitit in %

Total verfiigbarer Externspeicher in TB

DiskSensor

MachineSensor Freier Externspeicher in TB

MemorySensor Total verfiigbarer Hauptspeicher in GB
Freier Hauptspeicher in GB

Anzahl empfangener Pakete pro Sekunde

Anzahl gesendeter Pakete pro Sekunde
NetworkSensor
Anzahl empfangener Bytes pro Sekunde

Anzahl gesendeter Bytes pro Sekunde

Tabelle 3.2: Metriken der Infrastrukturebene von CEP4Cloud

Anfragen

Auf der Basis der zur Verfiigung stehenden Metriken lassen sich auf der Infrastruk-
turebene die Leistung der einzelnen Maschinen kontinuierlich iiberwachen, neue
Metriken ableiten sowie Engpdsse und Anomalien erkennen. In Anfrage 3.1 werden
durch eine einfache Selektion alle Maschinen, die eindeutig durch ihren Schliissel
ip_address identifiziert sind, ermittelt, bei denen nur noch weniger als 20 % des
verfligbaren Externspeichers (disk_total) ungenutzt sind (disk_free).

SELECT ip_address
FROM DiskSensor
WHERE disk_free < 0.2 * disk_total;

Anfrage 3.1: Maschinen mit ausgelastetem Externspeicher ermitteln

Anfrage 3.2 zeigt, wie mit Hilfe der verallgemeinerten Projektion Berechnungen
kontinuierlich durchgefiihrt werden kénnen und dadurch indirekt neue Metriken
verfligbar werden. Zu jeder Maschine (ip_address) wird auf der Basis der emp-
fangenen bzw. der gesendeten Bytes pro Sekunde (bytes_in bzw. bytes_out)
und der Anzahl der empfangenen bzw. gesendeten Netzwerkpakete pro Sekunde
(pakets_in bzw. pakets_out) die durchschnittliche Paketgrofie der empfangen
und gesendeten Daten pro Sekunde berechnet.
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SELECT ip_address,
bytes_in / pakets_in,
bytes_out / pakets_out
FROM NetworkSensor;

Anfrage 3.2: Durchschnittliche Gro3e der Netzwerkpakete berechnen

Eine komplexere Analyse des Netzwerkverkehrs ist in Anfrage 3.3 dargestellt. Fiir je-
de Maschine (ip_address) wird eine eigene Gruppe erstellt. Innerhalb dieser Grup-
pe werden jeweils der Durchschnitt (avg) und die Standardabweichung (stddev)
fiir die eintreffenden und ausgehenden Datengrofien berechnet. Die Grundlage zur
Berechnung dieser Aggregate sind alle in der letzten Minute gemessenen Werte. Ei-
ne Ausgabe wird nur dann produziert, wenn eine der Standardabweichungen um
mehr als ein Drittel von dem zugehorigen Durchschnittswert abweicht. Die HAVING-
Klausel ist dabei nur die Kurzschreibweise fiir eine Selektion nach der Gruppierung.
Alle Maschinen mit unregelméfiigem Netzwerkverkehr werden dadurch gemeldet.

SELECT ip_address,

avg (bytes_in), stddev(bytes_in),
avg (bytes_out), stddev (bytes_out)
FROM NetworkSensor WINDOW (RANGE 1 MINUTE)

GROUP BY ip_address
HAVING stddev (bytes_in) * 3 > avg(bytes_in)
OR stddev (bytes_out) x 3 > avg(bytes_out);

Anfrage 3.3: Starke Schwankungen im Netzwerkverkehr erkennen

Aktionen

Wihrend bei Anfrage 3.2 eine neue Metrik abgeleitet wird, werden bei den beiden
anderen Anfragen Maschinen gefiltert, die bestimmte Eigenschaften (zu Ende neigen-
der Externspeicher, unruhige Kommunikation) aufweisen. Durch Aktionen im Action
Framework kann vielféltig darauf reagiert werden. Auf Ergebnisse von Anfrage 3.1
kann entweder eine Benachrichtigung versendet werden oder automatisch eine Ver-
groflerung des Externspeichers veranlasst werden. Die Schwankungen im Netzwerk-
verkehr bei den durch Anfrage 3.3 gemeldeten Maschinen kénnen unterschiedliche
Ursachen haben. Als erste Reaktion konnten die laufenden Prozesse auf der Maschine
analysiert werden oder jedes einzelne Netzwerkpaket auf schadhaften Inhalt tiber-
priift werden. Viele Anfragen wie z. B. Anfrage 3.1 melden eine besondere Situation
nicht nur einmalig, sondern solange sie besteht bei jedem Eintreffen neuer Werte. Aus
diesem Grund muss fiir jede Aktion eine zeitliche Sperre (Timeout) definiert werden,
damit sie bei identischen Eingaben nicht permanent ausgefiihrt wird.
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3.3.5.2 Systemebene

Die tiberwachten Objekte auf der Systemebene von CEP4Cloud sind einzelne Betriebs-
systeminstanzen, die anhand der auf ihnen laufenden Prozesse kontrolliert werden.
Bei der Implementierung des fiir Prozesse verantwortlichen Sensor-Typs ergibt sich
eine dhnliche Situation wie auf der Infrastrukturebene. Java hat keinen direkten Zu-
griff auf das Betriebssystem und unterschiedliche Betriebssysteme haben verschiede-
ne Schnittstellen, tiber die Daten zu Prozessen abgerufen werden konnen. Daher muss
wieder tiber JNI auf eine fiir das jeweilige Betriebssystem zugeschnittene native Im-
plementierung zurtickgegriffen werden.

Metriken

Auf der Systemebene von CEP4Cloud werden die Werte zu den in Tabelle 3.3 auf-
gelisteten Metriken fiir jeden laufenden Prozess ermittelt. Da in der Regel sehr viele
Prozesse gleichzeitig ausgefiihrt werden, werden alle Prozesse gemeinsam ausgelesen
und die resultierenden Ereignisse in einer Nachricht gebiindelt und tiber den extra
angelegten Datenstrom SystemSensor verschickt. Innerhalb von CEP4Cloud miissen
alle Nachrichten aus diesem Datenstrom wieder in einzelne Ereignisse zerlegt und
separat in den dafiir vorgesehenen Datenstrom ProcessSensor eingefiigt werden.

Biindel Datenstrom Metrik

ID

Name

Besitzer
CPU-Verbrauch in %

Speicherverbrauch in %

SystemSensor {  ProcessSensor

Prioritat

Tabelle 3.3: Metriken der Systemebene von CEP4Cloud

Anfragen

Mit den Informationen auf der Systemebene konnen detailliertere Einblicke ge-
wonnen werden, als auf der Infrastrukturebene. Wihrend auf der Infrastrukture-
bene die Gesamtbelastung der einzelnen Ressourcen {iiberwacht wird, kann auf
der Systemebene der anteilige Verbrauch der einzelnen laufenden Systeme ermit-
telt werden, wie in Anfrage 3.4. In dieser Anfrage wird fiir jedes einzelne System
(system_key) in der tiberwachten Cloud der Gesamtverbrauch (sum) an CPU
(process_cpu) und Hauptspeicher (process_memory) sowie die durchschnittli-
che Prioritdt (process_priority) aller laufenden Prozesse berechnet. Die Anfrage
nutzt aus, dass alle Prozesse eines Systems zum gleichen Zeitpunkt gemessen werden
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und damit die Aggregate iiber alle zu einem Zeitpunkt aktiven Prozesse berechnet
werden.

SELECT system_key,
sum (process_cpu),
sum (process_memory),
avg (process_priority)
FROM ProcessSensor
GROUP BY system_key;

Anfrage 3.4: Aggregierte Informationen zu Systemen berechnen

Mit Hilfe von Anfrage 3.5 lassen sich alle Prozesse (process_key) in der tiberwach-
ten Cloud filtern, die in den letzten 20 Sekunden durchschnittlich mehr als 50 % der
CPU ihrer Maschine in Anspruch genommen haben.

SELECT process_key, avg(process_cpu)

FROM ProcessSensor WINDOW (RANGE 20 SECONDS)
GROUP BY process_key

HAVING avg (process_cpu) > 50;

Anfrage 3.5: Prozesse mit hohem CPU-Verbrauch ermitteln

Aktionen

Mogliche Aktionen auf der Systemebene sind neben den Benachrichtigungen das
(Neu-)Starten und Stoppen von Prozessen sowie das Andern von einzelnen Priori-
taten. Anfrage 3.4 ist ein guter Ausgangspunkt, um Einfluss auf die Lastverteilung
in der tiberwachten Cloud zu nehmen. Aufbauend auf der Kenntnis des Gesamtver-
brauchs der einzelnen Systeme, konnen diese so umverteilt werden, dass die Belas-
tung jeder Maschine gleich ist. Dadurch lassen sich unter anderem Uberlastungen
einzelner Maschinen vermeiden, was ein wichtiger Punkt im Hinblick auf die Einhal-
tung von SLAs ist. Des Weiteren kann erkannt werden, ob zu viele Maschinen in der
Cloud in Betrieb sind. Wenn die aktuelle Arbeitslast auf weniger Maschinen aufge-
teilt werden kann, dann kénnen durch die Abschaltung der tiberfliissigen Maschinen
Kosten eingespart werden. Dies kann sowohl fiir den Betreiber (physische Maschi-
nen) als auch fiir die Nutzer (virtuelle Maschinen) einer Cloud gelten. Die in Anfrage
3.5 ermittelten Prozesse konnen fiir weitere Untersuchungen einer entsprechenden
Komponente oder einem Administrator gemeldet werden. Dort kann dann entschie-
den werden, ob der hohe Verbrauch normal oder abnormal ist und ob ein Eingreifen
notwendig ist.
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3.3.5.3 Anwendungsebene

Auf der Anwendungsebene werden einzelne laufende Anwendungen direkt und vir-
tualisierte Anwendungen zusétzlich tiber ihre Laufzeitumgebungen tiberwacht und
gesteuert. Sowohl fiir Anwendung als auch fiir Laufzeitumgebungen miissen indivi-
duelle Sensor-Typen bereitgestellt werden, die relevante Ausgaben der iiberwachten
Objekte als Datenstrome zur Verfiigung stellen. Zur Steuerung muss auf offentlich
zugéangliche Methoden zurtickgegriffen werden. In Abschnitt 2.1.2.3 wurde erwahnt,
dass der Einsatz von JVMs ein populdrer Ansatz zur Anwendungsvirtualisierung ist
und im Cloud Computing verwendet wird. Aus diesem Grund wurden in CEP4Cloud
Sensor-Typen zur Uberwachung von JVMs implementiert. Dadurch ldsst sich jede in
einer JVM laufende Anwendung indirekt {iberwachen. Eine JVM bietet eine breite Pa-
lette an Kennzahlen, von denen die wichtigsten als Datenstrome in CEP4Cloud durch
entsprechende Sensor-Typen verfiigbar sind. Die notwendigen Schnittstellen und Me-
thoden zum Auslesen der Werte werden von einer JVM selbst angeboten, sodass die
Implementierung der Sensor-Typen wenig Aufwand erfordert. Dazu werden mit JMX
(Java Management eXtensions) [JSRb] iiber entsprechende Methoden, deren Schnitt-
stellen fiir einzelne Komponenten einer JVM fest definiert sind, die jeweils aktuel-
len Werte einer Metrik abgefragt. In den ersten Versionen von JMX war es nur mog-
lich, die Daten innerhalb einer JVM abzufragen. Mittlerweile ist es aber auch moglich,
JVMs aus anderen JVMs heraus zu iiberwachen. Dadurch kénnen die Sensor-Typen
vollstindig in Java entwickelt werden. Dariiber hinaus bietet eine JVM — ebenfalls
mit Hilfe von JMX - o6ffentlich zugéngliche Methoden an, um ihre Komponenten zu
steuern. Beispielsweise kann auf diese Weise die Speicherbereinigung (engl. Garbage
Collection, GC) von aufsen angestofien werden.

Metriken

Fiir einen effizienten Transport der gemessenen Werte zu den in CEP4Cloud ver-
fiigbaren Metriken einer JVM, die in Tabelle 3.4 aufgelistet sind, kommen sowohl
die Biindelung von Ereignissen als auch die Biindelung von Datenstromen zum
Einsatz. In dem Biindel JvMSensor werden die Werte zu allen einer JVM direkt
betreffenden Metriken parallel gemessen und als eine grofle Nachricht versendet.
Innerhalb von CEP4Cloud wird dieses Biindel in die thematischen Datenstrome
JVMClassesSensor und JVMMemorySensor aufgeteilt. Weil zu einer einzelnen
JVM mehrere GCs und mehrere Threads gehoren kénnen, werden diese jeweils in ei-
nem Durchgang gemeinsam ausgelesen und als Menge von Ereignissen in einer Nach-
richt gebiindelt. Nach dem Transport der Nachricht iiber die Datenstréome GCSensor
bzw. ThreadSensor kann die Menge wieder in einzelne Ereignisse (pro Thread und
pro GC jeweils ein Ereignis) zerlegt und in die Datenstrome JVMGCSensor bzw.
JVMThreadSensor eingefiigt werden.
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Biindel Datenstrom Metrik3

Anzahl aktuell geladener Klassen
JVMClassesSensor Anzahl insgesamt geladener Klassen

Anzahl insgesamt entladener Klassen
JVMSensor Initiale Grofie des Heap-Speichers
Maximale Grofie des Heap-Speichers
Aktuell belegte Grofle des Heap-Speichers

JVMMemorySensor
Initiale GroBe des Nicht-Heap-Speichers

Maximale Grofie des Nicht-Heap-Speichers
Aktuell belegte Grofle des Nicht-Heap-Speichers

Anzahl ausgefiihrter Speicherbereinigungen

GCSensor { JVMGCSensor {

Gesamtdauer aller Speicherbereinigungen

Name und ID

Gegenwdértiger Zustand

CPU-Verbrauch in %

ThreadSensor { JVMThreadSensor Insgesamt im Zustand ,,Wartend” verbrachte Zeit
Anzahl Transitionen in Zustand , Warten”

Insgesamt im Zustand ,,Blockiert” verbrachte Zeit

Anzahl Transitionen in Zustand ,,Blockiert”

Tabelle 3.4: Metriken der Anwendungsebene von CEP4Cloud

Speichermanagement der JVM

Bevor passende Anfragen und Aktionen zu den verfiigbaren Metriken vorgestellt wer-
den, muss ein etwas tieferer Einblick in das Speichermanagement einer JVM [Sunb;
Sun06] erfolgen. Wie jede andere Maschine auch, verfiigt eine JVM tiber einen fest be-
grenzten Arbeitsspeicher, dem sogenannten Heap-Speicher. In diesem Speicher wer-
den nicht mehr benétigte Objekte automatisch von der Speicherbereinigung entfernt.
Die Grof3e des Heap-Speichers wird beim Start einer JVM entweder {iber einen Para-
meter vorgegeben oder automatisch berechnet und kann sich zur Laufzeit nicht mehr
andern. Nach dem Start einer JVM steht nicht zwangsldufig der gesamte reservierte
Heap-Speicher zur Verfiigung, sondern nur ein Teil davon. Die Grofse dieses initialen
Heap-Speichers kann ebenfalls iiber einen Parameter vorgegeben oder automatisch
von der JVM gesetzt werden. Neben den Parametern fiir die maximale und die initia-
le Grofle des Heap-Speichers gibt es noch zwei weitere wichtige Parameter, mit denen
jeweils der Faktor angegeben werden kann, um den der verfiigbare Heap-Speicher
bei Bedarf vergrofiert bzw. verkleinert wird. Aus Sicht des Speichermanagements ei-
ner JVM ist der verfiigbare Heap-Speicher logisch in zwei Teile aufgeteilt. Der ers-
te Teil mit der Bezeichnung , Young Generation” ist fiir die Allokation von Speicher
fiir neue Objekte gedacht. Wenn ein Objekt in diesem Teil eine gewisse Anzahl an

3 Alle Speichergrofien werden in Megabyte und alle Zeitwerte in Millisekunden angegeben.
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Speicherbereinigungen ohne entfernt zu werden {tiberstanden hat, dann wird es in
den zweiten Teil, der sogenannten , Tenured Generation”, verschoben. Ein als ,Per-
manent Generation” bezeichneter zuséatzlicher Speicher ist fiir Daten vorgesehen, die
die JVM benétigt und auf denen keine dynamische Speicherbereinigung notwendig
ist. In der Permanent Generation werden zum Beispiel Klassen geladen und entladen.
Der eigentliche Heap-Speicher besteht nur aus der Young bzw. Tenured Generation.
Die Permanent Generation bekommt einen extra Speicherbereich zugewiesen, der als
Nicht-Heap-Speicher bezeichnet wird. Hinter der Idee der Gruppierung von Objek-
ten im Heap-Speicher in jung (Young Generation) und alt (Tenured Generation) steht
die Erwartung, dass in der Gruppe der jungen Objekte viel hdufiger eine Bereinigung,
bei der immer ein grofier Anteil entfernt wird, vorgenommen werden muss als in der
Gruppe der alten, in der ein nur kleiner Teil bei einer Speicherbereinigung entfernt
wird. Dies fiihrt dazu, dass zur Bereinigung der Young Generation ein anderer Al-
gorithmus optimal ist, als ein optimaler Algorithmus zum Bereinigen der Tenured
Generation. Daher gibt es, wie bereits im Datenmodell aus Abbildung 3.3 dargestellt,
innerhalb einer JVM mehrere verschiedene Speicherbereinigungen. Die dynamischen
Speicherbereinigungen der JVM sind als letztes Mittel anzusehen, um eine teure Reor-
ganisation des Heap-Speichers zu vermeiden. Aus diesem Grund werden sie auch nur
dann automatisch ausgefiihrt, wenn mindestens ein Teil des Heap-Speichers keinen
Platz fiir ein neues Objekt mehr zur Verfiigung hat und die Alternative eine globale
Reorganisation durch Vergrofierung der Teile ware.

Anfragen

Um den Aufwand aller ausgefiihrten Speicherbereinigungen zu messen, wird in An-
frage 3.6 die durchschnittliche Ausfithrungsdauer jeder vorhandenen GC berechnet.
Dazu muss lediglich die Gesamtdauer (gc_collection_time)durch die Gesamtan-
zahl aller ausgefiihrten Speicherbereinigungen (gc_total_collections) dividiert
werden. Anhand dieser Informationen kann die Konfiguration der einzelnen GCs
iiber diverse Parameter optimiert werden (siehe dazu [Sunb; Sun06]).

SELECT gc_key, gc_collection_time / gc_total_collections
FROM JVMGCSensor;

Anfrage 3.6: Durchschnittliche Dauer der Bereinigungen berechnen

In Anfrage 3.7 wird fiir jede JVM jeweils die Verdnderung des Verbrauchs an Heap-
Speicher berechnet. Aus dem aktuellen und dem in den letzten 100 ms durchschnitt-
lichen Verbrauch an Heap-Speicher wird die Differenz der beiden Verbrduche in
Prozent ermittelt. Mit dieser Information lidsst sich feststellen, mit welcher Geschwin-
digkeit der Verbrauch gestiegen oder gefallen ist.
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SELECT j.jvm_key, (used_heap_memory - avg_heap_memory)
/ avg_heap_memory * 100

FROM JVMMemorySensor 7,

(SELECT jvm_key,

avg (used_heap_memory) AS avg_heap_memory

FROM JVMMemorySensor WINDOW (RANGE 100 MILLISECONDS)

GROUP BY jvm_key) past
WHERE j.Jjvm_key = past.jvm_key;

Anfrage 3.7: Geschwindigkeit der Verbrauche an Heap-Speicher berechnen

Zu jeder JVM wird in der Unteranfrage past der durchschnittliche Verbrauch
an Heap-Speicher (used_heap_memory) in den letzten 100 Millisekunden be-
rechnet. Uber die Bildung des kartesischen Produkts zwischen Unteranfrage und
JVMMemorySensor sowie der anschlieSenden Selektion werden die Datensitze, die
zu der gleichen JVM gehoren, miteinander verbunden. Zum Abschluss kann mit der
verallgemeinerten Projektion die prozentuale Differenz berechnet werden.

Aktionen

In [Sunb; Sun06] werden als Nebenbedingungen der dynamischen Speicherberei-
nigung ein sparsamer Umgang mit der CPU, hohe Reaktionszeiten der laufenden
Anwendung und ein niedriger Speicherverbrauch genannt. Die Prioritdten, mit de-
nen eine JVM mit Standardeinstellungen diese drei Nebenbedingungen zu erfiillen
versucht, entsprechen der genannten Reihenfolge. Im Folgenden soll dem niedrigen
Speicherverbrauch mehr Beachtung geschenkt werden. Neben einem als verstandlich
geltenden sparsamen Umgang mit Ressourcen sind im Fall einer JVM zwei Dinge
besonders hervorzuheben. Zum einen lduft sie als Prozess unter einem Betriebsystem.
Wenn die JVM mehr Speicher verbraucht, dann verbraucht damit auch der entspre-
chende Prozess mehr Speicher. Mit steigendem Verbrauch steigt die Wahrscheinlich-
keit, dass das Betriebsystem einen Teil des genutzten Speichers von dem schnellen
Hauptspeicher der physischen Maschine in den deutlich langsameren virtuellen Spei-
cher auf einem externen Speichermedium auslagert. Eine weitere Folge von hohem
Speicherverbrauch ist, dass die einzelnen Teile des Heap-Speichers vergrofiert wer-
den, um einer wachsenden Anzahl an Speicherbereinigungen entgegenzuwirken. In
beiden Fillen ist zu erwarten, dass die Anwendung in der JVM langsamer ausgefiihrt
wird. Im ersten Fall muss auf Speicheranforderungen aus dem virtuellen Speicher
gewartet werden und im zweiten Fall dauert eine Speicherbereinigung linger, da
die zu bereinigenden Teile vergrofiert wurden. In [Suna] stellt Sun zusitzlich einen
allgemein positiven Zusammenhang zwischen dem Verbrauch an Heap-Speicher und
der Geschwindigkeit der ausgefiithrten Anwendung her. Aus diesen Griinden sind
viele freie und kommerzielle Werkzeuge sowie Beratungsleistungen diverser Un-
ternehmen zum Reduzieren des Speicherverbrauchs eigener Anwendungen fiir die
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JVM verfiigbar. Stellvertretend sollen an dieser Stelle zwei Arbeiten von IBM erwdhnt
werden. Zum einen wurde eine Strategie entwickelt, bei der die Speicherbereinigung
von aufien angestofSen wird, sobald der Verbrauch einen einstellbaren Schwellwert
tiberschreitet [IBM11]. Damit wird verhindert, dass die Bereiche des Heap-Speichers
vergroflert werden, weil dies nur bei automatischen Speicherbereinigungen moglich
ist. Ein weiterer Vorteil ist, dass der Zeitpunkt der Bereinigung so gewidhlt werden
kann, dass keine kritische Phase der laufenden Anwendung davon beeintrachtigt
wird (nattirlich muss dazu die exakte Semantik der Anwendung bekannt sein). Zum
anderen gibt es mit dem freien Memory Analyzer [MAT] ein sehr méchtiges Werk-
zeug, mit dem Schnappschiisse des Heap-Speichers analysiert werden kénnen, um
problematische Stellen im Programmcode zu identifizieren. Ein Beispiel fiir Speicher-
ineffizienten Programmcode ist die Java-Schleife aus Programm-Fragment 3.8.

for(int i = 0; i < loops; i++) {
// Deklarieren von Hilfsvariablen
KlasseA hilfsVariablel = new KlasseA();
KlasseB hilfsVariable2 = new KlasseB();

// Anfang des Schleifen-Codes

Programm-Fragment 3.8: Speicher-ineffiziente Schleife in Java

In der dargestellten Schleife werden in jeder einzelnen Iteration die Hilfsvariablen
neu deklariert, womit der im Schleifenkorper allozierte Speicherplatz linear mit der
Anzahl der Iterationen wachst. Deutlich effizienter wére eine einmalige Deklaration
aller Hilfsvariablen vor dem Eintritt in die Schleife und die Wiederverwendung inner-
halb der Schleife durch Uberschreiben. Allerdings gibt es viele Situationen, in denen
der Quelltext nicht vorliegt und damit der ineffiziente Programmcode zwangsweise
ausgefiihrt werden muss. Zum Beispiel hat der Betreiber einer Laufzeitplattform
fiir Java-Anwendungen in einer Cloud keinen Einfluss auf die Anwendungen, die
seine Kunden bei ihm ausfithren. Um den Einfluss von ineffizienten Programmcode
dennoch in Grenzen zu halten, soll die Idee der erzwungen Speicherbereinigung
zu bestimmten Zeitpunkten aufgegriffen werden. Die Grundlage dazu bildet die
Anfrage 3.7, die in der Lage ist, Speicher-ineffiziente Schleifen zu erkennen. Wann
immer diese Anfrage ein Anwachsen des Verbrauchs um mehr als 10 % einer JVM
meldet, wird dort durch eine entsprechende Aktion im Action Framework eine
Speicherbereinigung von aufsen erzwungen. Um ein permanentes Ausfiihren dieser
Aktion zu verhindern, wird die Aktion fiir eine konkrete JVM nach einer erzwungen
Speicherbereinigung fiir die ndchsten 200 ms blockiert. Zur Evaluierung dieser Stra-
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tegie wurde sie in einem Experiment, bei dem eine Anwendung in einer JVM eine
Speicher-ineffiziente Schleife ausfiihrt, der Standardkonfiguration gegeniibergestellt.
Zum Einsatz kam dabei die JVM von Apple* mit 16 MB Speicherplatz fiir die Young
Generation. Die Ergebnisse aus diesem Experiment sind in Abbildung 3.4 dargestellt.
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Abbildung 3.4: Optimierung des Java-Heaps

Es fallt sofort auf, dass eine automatische Speicherbereinigung bei voller Young Gene-
ration mit durchschnittlich 6 ms deutlich schneller ausgefiihrt wird, als eine erzwun-
gene Speicherbereinigung mit durchschnittlich 26 ms. Der Grund dafiir ist, dass bei
einer automatischen Speicherbereinigung nur der Teil des Heap-Speichers bearbei-
tet wird, der voll ist (in diesem Fall die Young Generation) [Ort01]. Eine erzwun-
gene Speicherbereinigung hat hingegen immer zur Folge, dass der komplette ver-
fiigbare Heap-Speicher gesdubert wird. Das Ziel, den Verbrauch moglichst gering zu
halten, wurde mit durchschnittlich 4,4 MB (erzwungene Speicherbereinigung) gegen-
tiber 9,6 MB (Standardkonfiguration) erreicht. Wahrend die vollstandige Abarbeitung
der Schleife in der Standardkonfiguration nach 1.341 ms erreicht ist, dauert es mit
1.425 ms bei den erzwungenen Speicherbereinigungen 84 ms langer. Wird nur die rei-
ne Ausfiithrungszeit fiir die Schleife betrachtet, dann stehen 1.329 ms in der Standard-
konfiguration 1.243 ms bei den erzwungenen Speicherbereinigungen gegentiber. Das
entspricht einer Steigerung der Geschwindigkeit um 7 %, wodurch nachgewiesen ist,
dass ein kleinerer Speicherverbrauch schnellere Laufzeiten zur Folge hat. Das wich-
tigste Ergebnis des Experiments macht sich nach Abarbeitung der Schleife bemerkbar.
Wihrend in der Standardkonfiguration die JVM mit einer vollstindig verunreinigten
Young Generation weiterlduft, befindet sich der Heap-Speicher bei den erzwungenen
Speicherbereinigungen in einem nahezu optimalen Zustand. Die sich daraus ergeben-
den Vorteile wurden bereits diskutiert. Aus dem Experiment lassen sich fiir jede mog-

4in der Version 1.6.0_26-b03-383
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liche Situation konkrete Anweisungen zur Optimierung ableiten. Die erste Situation
ist, dass der Quelltext der auszufiihrenden Anwendung vorliegt. In diesem Fall kon-
nen ineffiziente Stellen im Programmcode durch eine Uberwachung der Ausfiihrung
identifiziert und im Quelltext korrigiert werden. Anschlieflend kann der Speicher-
bedarf der korrigierten Anwendung, ebenfalls durch Uberwachen der Ausfiihrung,
ermittelt werden. Ist der Speicherbedarf bekannt, dann kann bei allen zukiinftigen
Ausfiihrungen die Grofie des Heap-Speichers auf den Bedarf der Anwendung abge-
stimmt werden. Die schnelle automatische Speicherbereinigung wird dann fiir einen
kleinen Speicherverbrauch zu geringen Kosten sorgen. Der zweite mogliche Fall er-
gibt sich immer dann, wenn zwar die Anwendung bekannt ist, aber der Quelltext
nicht vorliegt. In diesem Fall miissen Speicher-ineffiziente Phasen wahrend der Aus-
fiihrung hingenommen werden. Allerdings kann auch hier durch eine Uberwachung
der Ausfiihrung der eigentliche Bedarf ermittelt und bei zukiinftigen Ausfiihrungen
der Heap-Speicher entsprechend begrenzt werden. Fiir die ersten beiden Situationen,
in denen eine bekannte Anwendung mehrfach ausgefiihrt wird, sind die offiziellen
Empfehlungen von Sun, nach denen die Grofie des Heap-Speichers angepasst wer-
den soll und auf erzwungene Speicherbereinigungen komplett zu verzichten ist, op-
timal geeignet. Es gibt aber noch eine dritte mogliche Situation, in der Anwendun-
gen unbekannt sind oder nur selten bis einmalig ausgefiihrt werden. Dieser Fall trifft
zum Beispiel auf den Betreiber einer Laufzeitplattform fiir Bytecode in einer Cloud
zu, in der alle Nutzer ihre Anwendungen selbststindig ausfiihren. Fiir den Betreiber
ist es unmoglich, die Grofie der Heap-Speicher der JVMs auf den Bedarf von einzel-
nen und unbekannten Anwendungen abzustimmen. Den angebotenen JVMs miissen
im Gegenteil sogar deutlich grofiere Heap-Speicher zur Verfiigung gestellt werden,
denn sollte der verfiigbare Heap-Speicher nicht ausreichen, dann fiihrt die erste fehl-
geschlagene Allokation von Speicher zu einem Absturz von Anwendung und JVM.
Ein grofler Heap-Speicher bedeutet allerdings, dass aufgrund der sehr wenigen au-
tomatischen Speicherbereinigungen, die bei den wenigen Ausfiihrungen allerdings
die laufende Anwendung sehr lange blockieren werden, sich die negativen Auswir-
kungen von Speicher-ineffizienten Programmen optimal entfalten konnen und den
Heap-Speicher anwachsen lassen. Die Folgen sind unter anderem dauerhaft langsa-
mere Laufzeiten der Anwendung. Fiir die Betreiber von Laufzeitplattformen ist ein
gelegentliches Anstofsen der Speicherbereinigung von aufien eine sehr gute Strategie,
um unbekannte Anwendungen effizient ausfiihren zu konnen.

3.3.6 Erweiterte Analysen
Bisher bezogen sich alle Anfragen auf immer nur eine einzelne Uberwachungsebe-

ne. Die besondere Stirke von CEP kommt dann zum Ausdruck, wenn Metriken von
verschiedenen Ebenen gemeinsam betrachtet oder Muster gesucht werden.
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3.3.6.1 Korrelationen

Die isolierte Betrachtung der einzelnen Ebenen reicht fiir eine optimale und ganz-
heitliche Uberwachung nicht aus, da innerhalb einer Cloud Abhingigkeiten und
Beziehungen zwischen verschiedenen Ebenen bestehen. Um Zusammenhénge (ins-
besondere Verkniipfungen zwischen Problemen und ihren Ursachen) erkennen zu
konnen, miissen Messwerte von unterschiedlichen Ebenen miteinander korreliert
werden. Damit sinnvolle Korrelationen moglich werden, muss das Design der Da-
tenstrome auf einem Datenmodell (wie dem aus Abbildung 3.3) basieren, in dem alle
vorhandenen Abhingigkeiten berticksichtigt sind. Bei Anfrage 3.9 handelt es sich um
eine Korrelation zwischen den Hauptspeichern auf der Infrastrukturebene und den
Prozessen auf der Systemebene.

SELECT process_key, process_memory
FROM ProcessSensor p,
(SELECT ip_address, max(process_memory) AS maximum
FROM ProcessSensor WINDOW (RANGE 2 SECONDS)
GROUP BY ip_address) sub,
MemorySensor WINDOW (RANGE 2 SECONDS) m
WHERE p.ip_address = sub.ip_address
AND p.ip_address = m.ip_address
AND process_memory > 0.8 * maximum
AND mem_free / mem_total < 0.2;

Anfrage 3.9: Prozesse mit kritischem Speicherverbrauch ermitteln

Die Anfrage kann wie folgt interpretiert werden. In einem ersten Schritt werden auf
der Infrastrukturebene diejenigen Maschinen gefiltert, bei denen nur noch weniger als
20 % des totalen Hauptspeichers frei sind (mem_free / mem_total < 0.2). Fiir
jede dieser Maschinen werden dann in einem zweiten Schritt auf der Systemebene
pro Maschine alle Prozesse gesucht, die auf ihr ausgefiihrt werden (p.ip_address
= m.ip_address) und die zusitzlich einen hohen Verbrauch an Hauptspeicher ha-
ben (process_memory > 0.8 * maximum). Dazu wird in der Unteranfrage sub
pro Maschine der grofite Speicherverbrauch eines einzelnen laufenden Prozesses
in der Variable maximum gespeichert. Zum Abschluss werden alle Prozesse, deren
Speicherverbrauch mindestens 80 % von dem zu dieser Maschine gehoérenden Wert
(p.ip_address = sub.ip_address)in maximum betrdgt, an die Ausgabe weiter-
geleitet. Mit anderen Worten meldet die Anfrage automatisch die Prozesse (und zwar
unabhéngig von ihrem System) mit den hochsten Speicherverbrauchen auf einer Ma-
schine, sobald dort der noch freie Hauptspeicher knapp wird.
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3.3.6.2 Mustererkennung

Neben der Korrelation ist die Mustererkennung ein weiteres méchtiges Verfahren
von CEP, um komplexe Ereignisse finden zu kénnen. Muster konnen nicht nur auf
den rohen Sensorstromen erkannt werden, sondern auch auf von dem CEP-System
abgeleiteten Datenstromen, wodurch noch méchtigere Analysen moglich werden. Mit
Hilfe von Anfrage 3.10 konnen alle Threads erkannt werden, bei denen sich tiber eine
Zeitspanne hinweg (fiinf Messungen in Folge) der Zustand nicht gedndert hat.

SELECT threadKey, threadState

FROM JVMThreadSensor
MATCHING ( PARTITION BY thread_key
MEASURES threadKey String, threadState String
PATTERN "ab{4}’
WITHIN 1 MINUTE
DEFINE a DO threadKey = thread_key,
threadState = thread_state
b AS thread_key = threadKey

AND thread_state = threadState );

Anfrage 3.10: Threads ohne Transitionen erkennen

In PIPES kann in der FROM-Klausel ein beliebiger Eingabe- oder abgeleiteter Da-
tenstrom angegeben werden, auf dem die Mustererkennung, die durch das Schliis-
selwort MATCHING eingeleitet wird, ausgefiihrt werden soll. Weil in dem Sensor-
strom JVMThreadSensor die Messdaten aller Threads vorkommen, wird durch die
PARTITION BY-Klausel fiir jeden individuellen Thread ein separater Teilstrom er-
zeugt und die Mustererkennung auf jeden dieser Teilstrome angewandt. Da mehre-
re aufeinander folgende Datenstromelemente auf Gleichheit tiberpriift werden sollen,
werden Variablen zum Zwischenspeichern von Werten fiir nachfolgende Datenstrom-
elemente benotigt. Daher werden fiir den Schliissel und den Zustand eines Threads
in der MEASURES-Klausel jeweils eine Variable fiir die Aufnahme einer Zeichenket-
te deklariert. In der PATTERN-Klausel wird das zu erkennende Muster als regulédrer
Ausdruck angegeben. Gesucht wird in der Anfrage das Muster ab{4}, bei dem auf
ein a viermal ein b folgen muss. Die WITHIN-Klausel gibt an, wie grofs der Zeitraum
ist, in dem nach dem Muster gesucht werden soll. Zum Schluss wird iiber DEFINE
festgelegt, dass das b aus dem Muster mit dem a identisch sein soll. Dazu werden
die angelegten Hilfsvariablen bendtigt, in denen der Schliissel und der Zustand des
Datenstromelements a abgelegt werden. Danach wird fiir die nachfolgenden Daten-
stromelemente definiert, dass sie genau dann dem b im festgelegten Muster entspre-
chen, wenn ihre Zustdnde und Schliissel mit den von a zwischengespeicherten Werten
identisch sind.
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Zusammenfassung

Aktuell verfiigbare Produkte zum Uberwachen von IKT beschrianken sich auf das
Sammeln, Darstellen und Speichern einer breiten Palette von Messdaten. Kein Pro-
dukt erlaubt effektive Analysen der Daten oder benutzerdefinierte Manipulationen an
tiberwachten Objekten. Aufgrund der Grofse, Komplexitdt und Dynamik von Clouds
ergeben sich ergidnzend zu den funktionalen Anforderungen aus Kapitel 1 aufgrund
von grofien Mengen an Daten und Uberwachungsregeln weitere Herausforderungen,
die ein Cloud Monitoring bewailtigen muss. CEP-Systeme sind ideale Kandidaten fiir
die technologische Basis solcher Werkzeuge. Die allgemeine Architektur von CEP-
Anwendungen kann fiir Cloud Computing angepasst und erweitert werden. Um die
fiir eine ganzheitliche Uberwachung notwendigen Korrelationen zwischen verschie-
denen Metriken und Ebenen zu ermoglich, wird ein umfangreiches Datenmodell be-
notigt, das die in einer Cloud vorhandenen Beziehungen und Abhéngigkeiten auf das
Design der Datenstrome abbildet. Damit die fiir Cloud Computing wertvollen Netz-
werkkapazititen von einem Cloud Monitoring nicht zu sehr belastet werden, kann
der Transport der Messdaten durch Reduzierung der Anzahl und Grofie von Nach-
richten stark optimiert werden, ohne dass dabei ein Informationsverlust in Kauf ge-
nommen werden muss. Zur Ausfiihrung einer grofien Masse an parallel ablaufenden
Anfragen eignet sich der Einsatz einer deklarativen Anfragesprache mit einer konti-
nuierlichen Optimierung der gesamten Anfragenmenge. Neben einer hohen Effizienz
von deklarativen Sprachen hat das Kapitel anhand vieler Beispiele zusitzlich gezeigt,
dass auch komplizierte Analysen komfortabel und in wenigen Zeilen durch sie aus-
driickbar sind.
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4 Erweiterungen

In diesem Kapitel wird anhand einer typischen Problemstellung im Cloud Compu-
ting, die in Abschnitt 4.1 vorgestellt wird, demonstriert, dass sich mit Hilfe einer Uber-
wachung auf der Basis der vorgestellten Architektur mit Datenstromen und Complex
Event Processing einfach und effizient niitzliches Wissen generieren sowie effektiv
darauf reagieren ldsst. Die zur Problemldsung notwendigen Anfragen und Algorith-
men werden in Abschnitt 4.2 am Beispiel von CEP4Cloud systematisch entwickelt und
in Abschnitt 4.3 evaluiert. Am Ende des Kapitels werden in Abschnitt 4.4 mogliche
Optimierungen besprochen.

4.1 Problemstellung

In Rahmen der Definition von Cloud Computing in Abschnitt 2.1.1.3 wurde das Zu-
sammenfassen einzelner Ressourcen zu grofieren Pools als eine charakteristische Ei-
genschaft von Cloud Computing vorgestellt. Innerhalb dieser Ressourcenpools miis-
sen die stindig eintreffenden Nachfragen so verteilt werden, dass zum einen jede
Nachfrage wie versprochen bedient werden kann (keine Einbufen in der Dienstquali-
tat durch Uberlastung einzelner Ressourcen) und dass zum anderen die vorhandenen
Ressourcen moglichst optimal ausgenutzt werden, um durch eine hohe Auslastung
die Dienste mit minimalen Kosten anbieten zu konnen. Aufgrund der hohen Dyna-
mik in einer Cloud muss kontinuierlich entschieden werden, wie eine Menge von
Verbrauchern auf eine meistens deutlich kleinere Menge von Ressourcen (z. B. vie-
le virtuelle auf wenige physische Maschinen) abzubilden ist und wie bei Problemen
(z. B. plotzliches und unerwartetes Ungleichgewicht oder Ausfall einzelner Ressour-
cen) durch eine dynamische Neuverteilung zu reagieren ist, anstatt wie derzeit in der
Praxis tiblich nur zu Beginn eines neuen Dienstes einen passenden Platz fiir ihn zu su-
chen. Bei allen Situationen dieser Art handelt es sich um die eindimensionale Variante
der ,Bin-Packing”-Aufgabe, die als NP-vollstindiges Problem bekannt ist [Kar72]. Er-
schwerend zu der NP-Vollstandigkeit kommt hinzu, dass sich die Datengrundlage
permanent verdndert und dadurch das Problem stindig neu zu 16sen ist. Eine brauch-
bare Losung der Aufgabe muss deshalb sehr schnell (nahe Echtzeit) vorliegen. Im
ndchsten Abschnitt soll mit den Mitteln von CEP4Cloud eine allgemeine Losung fiir
solche Probleme am Beispiel der folgenden Problemstellung erarbeitet werden.
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Fiur dieses Problem wurden aus dem Datenmodell von CEP4Cloud (siehe Abbil-
dung 3.3) die grobgranularste Entitdt als Ressource und die feingranularste Entitét
als Verbraucher ausgewahlt, weil bei dieser Kombination die Anzahl der Verbraucher
sehr viel hoher als die der Ressourcen ist. Im Blickpunkt der weiteren Betrachtungen
steht somit eine Anwendung, die alle auszufithrenden Aufgaben als JVM-Threads
innerhalb einer Menge von Maschinen aufteilt. Die Anwendung arbeitet als ,Black
Box” und vollkommen willkiirlich, wodurch Threads auf jeder der zur Verfiigung ste-
henden Maschinen plotzlich entstehen oder terminieren und Threads wéahrend ihrer
Lebenszeit fiir unterschiedliche Belastungen sorgen. Im néchsten Abschnitt muss zu-
ndchst durch eine vorangehende Untersuchung mehr Wissen iiber die Anwendung
erstellt werden. Aufbauend auf diesem Wissen kann anschlieffend durch kontinuierli-
ches Verschieben der Threads ihrer ineffizienten Verteilung entgegengewirkt werden.

4.2 Dynamische und proaktive Lastbalancierung

Fiir einen schnellen und ersten Uberblick ist es in vielen Fillen hilfreich, zu un-
tersuchende Daten in geeigneter Art und Weise visuell darzustellen (in CEP4Cloud
koénnen in der Visualisierungskomponente (Abschnitt 3.3.4) Datenstrome direkt gra-
fisch als Web-Dokument abgerufen werden). In dem vorliegenden Fall von CPU-
konsumierenden Threads ist ein Liniendiagramm, das den jeweiligen Verbrauch tiber
einen Zeitraum wiedergibt, eine passende Form der Darstellung. Dabei féllt auf, dass
es grob zwei Typen von Threads gibt. Die Threads des einen Typs erzeugen eine anna-
hernd konstante CPU-Last wahrend die Threads des anderen Typs in ihrem Verbrauch
an Rechenzeit schwanken und dadurch ein Muster erzeugen. In Abbildung 4.1 sind
jeweils die Messdaten eines konstanten und eines variablen Threads dargestellt.
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Abbildung 4.1: Unterschiedliche Typen von Threads
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Nach noch genauerer Inspektion der variablen Threads kann festgestellt werden, dass
das entsprechende Muster pro Thread periodisch wiederholt wird und dass bereits
gesehene Muster immer wiederkehren (beides sind Annahmen, die fiir den weiteren
Verlauf von der Anwendung erfiillt werden). Das Auftreten von kennzeichnenden
Mustern ist typisch fiir eine Cloud. Zum Beispiel werden Nutzer identische Diens-
te wiederholt fiir die gleichen Aufgaben einsetzen und dadurch ein Nutzerprofil er-
zeugen. Dariiber hinaus ist eine Cloud héufig saisonalen Schwankungen (Tageszeit,
Werktag/Wochenende, Feiertage, etc.) in der Anzahl der Nachfragen unterworfen. Es
ist daher vorteilhaft, solche unbekannten Muster systematisch zu suchen und zu mer-
ken, denn wann immer aktuell gemessene Daten dem Anfang eines bereits bekannten
Musters entsprechen (und bekannt ist, dass mit hoher Wahrscheinlichkeit Muster wie-
derholt auftreten kénnen), dann kann das Wissen tiber die Muster zum Treffen von
Vorhersagen verwendet werden. Das zukiinftige Verhalten einer Cloud wird dadurch
nicht nur berechenbar, sondern auch planbar.

4.2.1 Vorbereitungen

Am Beispiel der variablen Threads sollen kurz die Grundlagen von Mustermanage-
ment skizziert werden. Bevor Muster erkannt werden kdonnen, muss als erstes eine
reprasentative und persistente Datenbasis bestehend aus bekannten Mustern auf-
gebaut werden. Dazu miissen Perioden zuverldssig erkannt werden konnen, denn
sobald die Periode eines Datenstroms mit wiederkehrendem Muster vorliegt, konnen
die Daten einer einzelnen Periode als Referenz dauerhaft abgespeichert werden. Ein
sehr effizientes und speicherschonendes Verfahren zum Erkennen von Perioden in
Datenstromen stammt aus dem Algorithmus STAGGER [EAEQ6]. Abbildung 4.2 gibt
die Arbeitsweise der Periodendetektion von STAGGER auf einem idealen variablen
Thread wieder.

Mitte!

Zeitfenster w; |

CPU-Verbrauch

Zeitfenster w, —— Variabler Thread

Zeitfenster wy '
|

Zeit

Abbildung 4.2: Detektion von Perioden
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Auf die stromenden Sensordaten zu einem variablen Thread werden mehre-
re Zeitfenster (w1, w, und w3 in Abbildung 4.2) mit wachsenden Fenstergrofien
Wi < W, < Wi gelegt. Aufgrund der Annahme, dass ein variabler Thread aus einem
festen Muster besteht und dieses sich periodisch wiederholt, miissen sich die Fenster
nicht bewegen, sondern konnen an dem ersten Messwert fixiert werden. Dadurch
ist es nicht mehr notwendig mit mehreren Zeitfenstern zu starten. Stattdessen kann
mit einem einzigen Zeitfenster angefangen werden, das so lange vergrofiert wird, bis
die Periode erkannt wurde. Sobald in einem Zeitfenster alle benotigten Daten nach
W; Zeiteinheiten verfligbar sind, werden innerhalb des entsprechenden Zeitfensters
die Daten genau in der zeitlichen Mitte WV;/2 geteilt und die beiden resultierenden
Halften auf Ahnlichkeit untersucht (siehe dazu Seite 83). Wenn die zwei Ausschnitte
aus einem Zeitfenster w; als dhnlich angesehen werden, dann wurde eine Periode mit
der Frequenz W, /2 erfolgreich gefunden und die Daten aus einer der beiden Halften
konnen als Referenzmuster fiir diesen variablen Thread in einer Datenbank dauerhaft
abgelegt werden. In Abbildung 4.2 trifft dies auf das Zeitfenster w, zu. Die Zeitfenster
w1 und w3z hingegen konnen die vorhandene Periode nicht erkennen, weil w; zu
klein und w3 zu grofs ist. Nachdem eine Periode erfolgreich erkannt und das Muster
gemerkt wurde, kann die Periodendetektion fiir diesen variablen Thread beendet
werden. Ansonsten muss das Verfahren mit einem etwas grofieren Zeitfenster fortge-
setzt werden. Die Implementierung einer Periodendetektion ist in CEP4Cloud einfach,
denn es werden nur Zeitfenster benotigt. Diese sind bereits in PIPES vorhanden und
konnen so modifiziert werden, dass sie dynamisch mit einem Datenstrom wachsen.
Auf der durch das Zeitfenster erzeugten Datenmenge kann die Untersuchung auf
Ahnlichkeit direkt ausgefiihrt werden. In Situationen, in denen tatsdchlich viele ver-
schieden grofse Zeitfenster parallel benotigt werden, ist die folgende Modifikation der
Zeitfenster in PIPES hilfreich. Um beim Erkennen von Perioden keinen Speicher un-
notig zu verschwenden, sollten Daten lediglich einmal zwischengespeichert und von
den Zeitfenstern gemeinsam verwendet werden. Daher geniigt es, nur die Daten von
dem grofiten der Zeitfenster zwischenspeichern zu lassen. Alle kleineren Zeitfenster
benotigen eine Teilmenge der Daten des grofiten Zeitfensters und konnen sich diese
aus seinem Zwischenspeicher besorgen. Da die Menge der mdglichen Muster von
variablen Threads endlich ist, sind in der Lernphase ab einem bestimmten Zeitpunkt
alle Muster in der Datenbank abgelegt. In einigen Anwendungen kommt es vor, dass
sich periodische Muster mit der Zeit verdndern. In diesen Féllen wird das Verfahren
nicht beendet, nachdem eine Periode erkannt wurde, sondern sehr viele Zeitfenster
gleiten mit dem entsprechenden Datenstrom weiter, um neue Perioden erkennen zu
konnen. Der dauerhafte Verbleib der Zeitfenster ist aufgrund der gemeinsamen Nut-
zung einer Datenbasis nicht kritisch. Dariiber hinaus ist es durch die Speicherteilung
moglich, sehr viele und sich nur geringfiigig in ihrer Grofie unterscheidende Fenster
anzulegen, die auch notwendig sind, um Perioden zuverldssig finden zu konnen.
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Abbildung 4.3: Lastenverteilung ohne Balancierung

Nach dem Herausarbeiten des Vorhandenseins von zwei Typen von Threads und dem
Ablegen aller Muster der variablen Threads in der Datenbank von CEP4Cloud, kann
eine Gegenmafsnahme fiir die ungleiche Verteilung der Last, von der ein représentati-
ver Ausschnitt tiber einen Zeitraum von 10 Minuten auf vier Maschinen in Abbildung
4.3 dargestellt ist, erarbeitet und im Action Framework implementiert werden. In dem
gezeigten Ausschnitt sind an den Flanken gut die Zeitpunkte erkennbar, an denen auf
einer Maschine ein Thread gestartet bzw. beendet wurde. Zwischen zwei Flanken ist
die CPU-Belastung entweder konstant (z. B. Maschinen 1 und 3 am Anfang), peri-
odisch variierend (z. B. Maschinen 2 und 4 am Anfang) oder chaotisch. Letzteres lasst
sich dadurch erkldren, dass mehrere variable Threads gleichzeitig aktiv sind und sich
tiberlagern. Die durchschnittliche CPU-Belastung betragt 37,3 % (Maschine 1: 33,5 %,
Maschine 2: 36,2 %, Maschine 3: 34,8 % und Maschine 4: 44,6 %) und konnte pro-
blemlos von der Halfte der Maschinen erledigt werden.! Maschine 4 wird sogar (vor
und nach dem Zeitpunkt 300) fiir einen Zeitraum von iiber einer Minute tiberhaupt
nicht verwendet. Durch eine kontinuierliche Uberwachung dieser Metriken kénnen
einfach tiberfliissige Maschinen erkannt und abgeschaltet werden, um unnotige Kos-
ten zu vermeiden. In den meisten Féllen gravierendere Auswirkungen hat allerdings
das umgekehrte Extrem, bei dem eine Maschine tiberlastet wird (Maschine 3 um den
Zeitpunkt 400 herum). Durch Verzogerungen der Prozesse und Threads auf dieser Ma-
schine kommt es zu einer schlechteren Dienstqualitdt, die im vorliegenden Fall hitte
vermieden werden kdnnen, da auf allen anderen Maschinen geniigend freie Rechen-
kapazititen zur Verfiigung standen. Aufgrund der schweren Folgen von Uberlastun-
gen hat ihre Vermeidung durch eine gleichméfiige Belastung hochste Prioritat.

IDie verwendeten Maschinen sind identisch und dadurch erzeugt ein Thread auf jeder der Maschi-
nen die gleiche prozentuale Last. In nicht homogenen Umgebungen muss eine Ubersetzungstabelle
zwischen je zwei Maschinen erstellt und verwendet werden.
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Zum Abschluss der Vorbereitungen miissen die Messwerte des Sensor-Typs, der fiir
die CPU auf der Infrastrukturebene verantwortlich ist, aufbereitet werden. In Abbil-
dung 4.3 sind bei den Messwerten ganzer Maschinen deutlich Oszillationen, die zu
teilweise starken Differenzen zwischen zwei aufeinander folgenden Werten fiihren,
zu beobachten. Die Griinde dafiir sind neben unvermeidbaren Messfehlern weitere
nicht zu beeinflussende Faktoren (z. B. der Scheduler des Betriebsystems). Deswegen
werden die Werte fiir die aktuelle CPU-Belastung einer Maschine nicht tiber den
direkt von den Sensoren erzeugten Datenstrom CPUSensor, sondern tiber den von
Anfrage 4.1 davon abgeleiteten Datenstrom CPUBelastung, abgefragt. Diese Anfra-
ge glattet die Werte, indem sie durch ein partitionierendes Zahlfenster (siehe Seite 32)
fiir jede Maschine (ip_address) einen eigenen Teilstrom erzeugt, daraus die letzten
funf Messwerte (cpu_total) nimmt und den Durchschnitt von ihnen als aktuelle
CPU-Belastung fiir diese Maschine ausgibt.

SELECT ip_address, avg(cpu_total) AS cpu

FROM CPUSensor WINDOW (PARTITION BY ip_address
ROWS 5)

GROUP BY ip_address;

Anfrage 4.1: Datenstrom CPUBelastung ableiten

4.2.2 Zusammenspiel der Komponenten

Mit Hilfe der besprochenen Vorbereitungen und aller in CEP4Cloud vorhandenen
Komponenten kann eine geeignete Lastbalancierung, die durch gleichméfiiges Ver-
teilen der Last die Leistungsfahigkeit und Verfiigbarkeit der Dienste sicherstellt, ent-
wickelt und implementiert werden. Weil ein moglichst gutes und schnelles Verfahren,
das sich kontinuierlich anwenden ldsst, anstatt eines perfekten benotigt wird, besteht
die grundlegende Idee darin, durch sukzessives Verschieben von einzelnen Threads
zwischen zwei Maschinen die Last gleichméfsig unter ihnen aufzuteilen. Da Threads
in ihrem Verbrauch schwanken und jederzeit Threads neu entstehen und terminieren
konnen, gibt es keine allgemein optimale Losung, sondern nur optimale Losungen
zu jedem festen Zeitpunkt, gegen die das Verfahren konvergiert. Trotz der Dynamik
in der Menge der aktiven Threads, werden die meisten zu einem bestimmten Zeit-
punkt aktiven Threads auch noch zum nédchsten Zeitpunkt aktiv sein und ihr CPU-
Verbrauch zum néchsten Zeitpunkt wird von ihrem aktuellen nicht sehr stark abwei-
chen. Dadurch hat die Konvergenz des Verfahrens gegen die optimale Losung eines
festen Zeitpunkts auch positive Auswirkungen auf die nachfolgenden Zeitpunkte, da
deren optimale Losungen untereinander und zu der des festen Zeitpunkts mit hoher
Wabhrscheinlichkeit dhnlich sein werden.

80



4.2 Dynamische und proaktive Lastbalancierung

4.2.2.1 Auswahl von Maschinen

Der inkrementelle Verfahrensschritt ist nur auf zwei Maschinen anwendbar. Deshalb
miissen in allen Féllen, in denen mehr Maschinen zur Verfligung stehen, zwei geeig-
nete ausgewdhlt werden. Es ist leicht ersichtlich, dass die jeweils am stidrksten bzw.
am schwéchsten belasteten Maschinen eine gute Wahl sind, um durch Verschieben ei-
nes einzelnen Threads zwischen ihnen einem Gesamtausgleich aller Maschinen naher
zu kommen. Weil es sich bei der Bestimmung dieser Maschinen um eine Filterung
handelt, kann die Auswahl effizient und einfach von einer Anfrage im CEP-System
durchgefiihrt werden.

SELECT CPUBelastung.®
FROM CPUBelastung,
(SELECT max (cpu) AS maxCPU, min(cpu) AS minCPU
FROM CPUBelastung WINDOW (RANGE 1 SECOND)) s
WHERE cpu = maxCPU OR cpu = minCPU;

Anfrage 4.2: Extrem belastete Maschinen bestimmen

Anfrage 4.2 bestimmt die jeweils extrem belasteten Maschinen, indem nur diejenigen
Datensétze aus dem Datenstrom CPUBelastung an die Ausgabe weitergeleitet wer-
den, deren Wert in cpu dem maximalen oder minimalen aller aktuellen Werte von cpu
in CPUBelastung entspricht. Damit die Selektion ausgefiihrt werden kann, werden
zuvor in der Unteranfrage s das Maximum (max (cpu) ) und Minimum (min (cpu))
in der letzten Sekunde berechnet und als zusitzliche Attribute durch das kartesische
Produkt allen Datensdtzen aus CPUBelastung hinzugefiigt. Da es mehrere Maschi-
nen geben kann, die maximal bzw. minimal belastet sind, miissen eventuell aus diesen
Teilmengen zufillig je eine Maschine als Eingabe fiir die Lastbalancierung gezogen
werden.

4.2.2.2 Klassifizieren von Threads

Nachdem die beiden Zielmaschinen bekannt sind, muss in einer zweiten Auswahl
derjenige Thread von der hoher belasteten Maschine bestimmt werden, der durch Ver-
schieben den besten Ausgleich zur Folge hat. Aufgrund der vorhandenen variablen
Threads fiihrt ein Ausgleich zum Ausfiihrungszeitpunkt der Lastbalancierung nicht
zwangsldufig zu einem positiven Ergebnis, weil durch Verdnderungen in dem CPU-
Verbrauch der variablen Threads sich die Lastenverteilung schnell verdndern kann.
Aus diesem Grund ist ein Ausgleich zwischen zwei Maschinen zu einem spéteren
Zeitpunkt anzustreben, wozu der zukiinftige CPU-Verbrauch von variablen Threads
der hoher belasteten Maschine bekannt sein muss.
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Zur Vorhersage des CPU-Verbrauchs von variablen Threads miissen diese erst noch
von den konstanten Threads, deren CPU-Verbrauch sich nicht dndern wird, un-
terschieden werden. Ein gutes Maf3 fiir die Unterscheidung von konstanten und
variablen Threads ist die Varianz. Auf der Grundlagen der Varianz in einer Stichpro-
be (die Grofie der Stichprobe wird tiber stichprobenum fang eingestellt) ist Anfrage 4.3
in der Lage, zuverlassig konstante und variable Threads voneinander zu trennen.

SELECT thread_key, variance (cpu), avg(cpu)

FROM JVMThreadSensor WINDOW (PARTITION BY thread_key
ROWS stichprobenumfang)

GROUP BY thread_key

HAVING variance (cpu) > 1.1 « schwellwert

OR variance (cpu) < 0.9 x schwellwert;

Anfrage 4.3: Thread-Typen bestimmen

Fiir jeden aktiven Thread wird mit Hilfe eines partitionierenden Zihlfensters ein ei-
gener Teilstrom erzeugt, der jeweils die in stichprobenum fang festgelegte Anzahl der
jingsten Messwerte beinhaltet. AnschliefSfend werden fiir jeden Teilstrom die Varianz
(variance (cpu)) und der Durchschnitt (avg (cpu)) des CPU-Verbrauchs berech-
net und an die Ausgabe weitergeleitet. Eine Aktion im Action Framework nimmt
das erste produzierte Ergebnis zu jedem Thread entgegen und ordnet anhand eines
vorgegebenen Grenzwerts (schwellwert) dem zugehorigen Thread bei Unterschreiten
dieses Grenzwerts den Typ , konstant” und bei Uberschreiten den Typ ,variabel” zu.
Weil es bei Varianzen, die nur weniger als 10 % von dem festgelegten Grenzwert ab-
weichen, zu Fehlern bei der Klassifizierung kommen kann, werden in der Anfrage
nur die Ergebnisse ausgegeben, bei denen eine fehlerfreie Klassifizierung moglich ist.
Die Anfrage verzogert daher bei einer schlechten Stichprobe die Ausgabe so lange,
bis ein verwertbares Ergebnis vorliegt. Der durchschnittliche CPU-Verbrauch (Glét-
ten der oszillierenden Messwerte) wird bei dieser Gelegenheit mitberechnet, da er die
von einem konstanten Thread zukiinftig erzeugte Belastung ausdriickt. Fiir variable
Threads hingegen hat dieser Wert keinerlei Bedeutung und kann ignoriert werden.

Um den fiir einen zukiinftigen Zeitpunkt zu erwartenden CPU-Verbrauch eines varia-
blen Threads berechnen zu kénnen, muss ihm das richtige Muster aus der Datenbank
zugeordnet werden. Dazu werden die ersten Messwerte jedes variablen Threads, die
direkt in die Datenbank fliefSlen konnen, als Stichprobe benétigt. Anhand der Stich-
probe und den entsprechend grofien Anfiangen aller bekannten Muster aus der Daten-
bank kann jeweils die Ahnlichkeit zwischen ihnen bestimmt werden. Am Ende wird
das Muster mit der groten Ahnlichkeit zu der Stichprobe eines variablen Threads
ihm als Muster zugeordnet. In Abbildung 4.4 sind eine Stichprobe und zwei bekannte
Muster als interpolierte Kurven dargestellt.
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—— Stichprobe —— Muster2  ---- Fehler 2
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Abbildung 4.4: Musterklassifizierung

Zur Bestimmung der Ahnlichkeit zweier Kurven kann ein beliebiges Abstandsmaf
verwendet und die Ahnlichkeit {iber den Abstand der Kurven definiert werden (je
geringer der Abstand, desto grofer die Ahnlichkeit). Die Grundlagen zur Berechnung
des Abstands sind zu jedem Zeitpunkt jeweils die entsprechenden Messwerte bzw.
die Differenzen zwischen ihnen (in Abbildung 4.4 sind die Differenzen als Fehler 1
bzw. Fehler 2 eingezeichnet). Gute Ergebnisse liefert der euklidische Abstand, der sich
tiir eine Stichprobe der Grofie n als zeitlich geordnete Liste S und einem Muster als
zeitlich geordnete Liste M nach der Berechnungsvorschrift 4.1 ermitteln ldsst. In dem
in der Abbildung dargestellten Beispiel ist der euklidische Abstand der Stichprobe
zu Muster 1 deutlich geringer als zu Muster 2, weshalb der Stichprobe Muster 1
zugeordnet werden wiirde.

abstandeia(S,M) == | Y (S[i] — M[i])? (4.1)

In manchen Anwendungen ist es nicht moglich, (periodische) Muster und Stichproben
exakt aneinander auszurichten, um den Abstand berechnen zu kénnen. Haufig fehlt
der Anfangspunkt von der Stichprobe, von den Mustern oder von beiden. In diesen
Fillen kann dennoch die Ahnlichkeit auf der Basis des Abstands bestimmt werden.
Anstatt den Abstand auf der Grundlage der Differenzen zwischen Messwerten zu be-
rechnen, wird in [TO09] vorgeschlagen, jeweils die Haufigkeitsverteilung der Werte
von Stichprobe und Muster zu erstellen und den Abstand zwischen den Verteilun-
gen zu berechnen. Im Allgemeinen wird allerdings davon auszugehen sein, dass fiir
gleich gute Ergebnisse bei einem Vergleich der Haufigkeitsverteilungen im Gegensatz
zu einem direkten Vergleich der Werte mehr Eingabedaten erforderlich sind (in Ab-
hiangigkeit von der Grofle der Doméne, aus der die Werte stammen konnen).
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4.2.2.3 Algorithmen im Action Framework

Nach der Besprechung der grundlegenden Schritte einer Musterklassifizierung kon-
nen diese in der in Algorithmus 4.4 angegebenen Funktion umgesetzt werden, um
iiber einen einfachen Funktionsaufruf zu einem beliebigen Thread als Eingabe einfach
und schnell das zugehorige Muster ermitteln zu konnen.

Eingabe: Zu klassifizierender Thread t.
Daten: Alle Muster als zeitlich geordnete Listen in Menge M.

bester Abstand < null; muster <+ null;
Zeitlich geordnete Liste stichprobe <— HOLESTICHPROBE(#);
fiir jedes m <= M tue
abstand + 0;
fiir i <— 1 bis |stichprobe| tue
| abstand < abstand + (stichprobeli] — m[i])?;

abstand < /abstand,;

8 wenn abstand < besterAbstand dann
9 muster <— m;
10 bester Abstand < abstand,

N Ul R W N =

N

Ausgabe: Das dhnlichste Muster muster.

Algorithmus 4.4: Muster von einem Thread bestimmen

Der Algorithmus benotigt alle bekannten Muster aus der Datenbank in Form von zeit-
lich geordneten Listen. Zuerst wird die zu dem {ibergebenen Thread passende Stich-
probe, die durch Aufzeichnen der ersten gemessenen CPU-Verbrdauche von ihm ent-
standen ist, aus der Datenbank geladen. Danach wird sukzessive der Abstand zwi-
schen jedem Muster und der Stichprobe mit Hilfe des euklidischen Abstands (Berech-
nungsvorschrift 4.1) berechnet und mit dem Abstand des bis zu diesem Zeitpunkt
dhnlichsten Musters verglichen. Sofern das aktuelle Muster einen kleineren Abstand
hat, miissen das Muster sowie der berechnete Abstand zwischengespeichert werden.
Nachdem alle Muster verarbeitet wurden, steht das dhnlichste Muster zu dem Thread
in der Eingabe fest und kann als Ergebnis ausgegeben werden.

Mit Hilfe der Strategien und Verfahren zur Auswahl geeigneter Maschinen und
Threads sowie einer zuverldssigen Musterklassifizierung konnen schlieSlich die fiir
eine dynamische und proaktive Lastbalancierung notwendigen Algorithmen entwor-
fen und als Aktionen im Action Framework implementiert werden.
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Daten: Menge aller aktiven Threads 7,
Menge aller klassifizierten Threads Txsssifiziert-

77<lassifizieri‘ A ﬁlassifiziert N 7:1ktiv/'

Meﬂge ’Emklassifiziert < Taktiv \ ﬁlassifiziert/'

fiir jedes t 7:mklassifiziert tue

varianz <~ HOLEVARIANZ(t);

wenn varianz # null dann

wenn varianz < schwellwert dann
durchschnitt + HOLEDURCHSCHNITT(t);
KLASSIFIZIEREKONSTANT (¢, durchschnitt);
sonst

10 muster <— HOLEMUSTER(t);

11 L KLASSIFIZIEREVARIABEL(t, muster);

© NN S Ul R W N =

12 L t— 77<lassifizieri‘

Ergebnis: Aktualisierte Menge Tyiassi fiziert-

Algorithmus 4.5: Threads klassifizieren

Als erstes miissen kontinuierlich neue Threads klassifiziert werden, um aus einer stets
aktuellen Menge von klassifizierten Threads geeignete Kandidaten fiir eine Verschie-
bung auswéhlen zu konnen. Algorithmus 4.5 stellt den Ablauf eines Durchlaufes der
Klassifizierung dar. Als Datenbasis benotigt der Algorithmus die Menge aller zur-
zeit aktiven Threads und alle von ihm bereits klassifizierten Threads. Zu Beginn wird
durch Bildung des Schnitts zwischen den Mengen der aktiven und der klassifizierten
Threads letztere um alle zwischenzeitlich abgeschlossenen Threads bereinigt. Danach
kann versucht werden, jeden aktiven und unklassifizierten Thread zu klassifizieren.
Die erste zu féallende Entscheidung ist, ob sich ein Thread konstant oder variabel ver-
hélt. Dazu wird die von Anfrage 4.3 berechnete Varianz abgefragt und mit dem festge-
legten Schwellwert verglichen. Liegt fiir einen Thread die Varianz noch nicht vor, dann
bricht die Klassifizierung fiir ihn ab. Wenn die Varianz geringer als der Schwellwert
ist, dann handelt es sich um einen konstanten Thread und es kann der von Anfrage 4.3
ebenfalls berechnete Durchschnittswert diesem Thread als konstanter CPU-Verbrauch
zugeordnet werden. In allen anderen Féllen liegt ein variabler Thread vor und es muss
noch durch Algorithmus 4.4 das zu ihm gehérende Muster ermittelt werden, um ihn
erfolgreich klassifizieren zu kénnen. Fiir ein kontinuierliches Verhalten muss der Al-
gorithmus mit Pausen zwischen je zwei Durchldufen permanent ausgefiihrt werden.
Die Lange der Pausen richtet sich nach der Frequenz, mit der neue Threads entste-
hen. Wird der Algorithmus zu selten ausgefiihrt, dann stehen nur wenige bis keine
Threads zum Verschieben bereit. Bei einer zu haufigen Ausfithrung werden aufgrund
von Durchldufen, die nichts an dem Ergebnis verdndern, Ressourcen verschwendet.
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Auf der Basis der von Algorithmus 4.5 bereitgestellten Menge von aktiven und klas-
sifizierten Threads sowie der von Anfrage 4.2 ermittelten Maschinen mit der grofiten
bzw. kleinsten Belastung kann nun die eigentliche Lastbalancierung realisiert werden.

Daten: Menge aller klassifizierten Threads Tyjussifizierts
Maschine maschine;;,x mit maximaler Last cpuqx,
Maschine maschine,,;,, mit minimaler Last cpu ;.

1 solange true tue

2 wenn maschiney,,x # maschine,,;, dann

3 optimum ¢— Frre Pmin: qyswahl < null;

4 bester Abstand <— null; verinderung < 0;

5 fiir alle t <= Tyyassifiziert tue

6 maschine < HOLEMASCHINEZUTHREAD(t);

7 wenn maschine = maschine;,;, dann

8 cpu < null;

9 wenn ISTKONSTANT(¢) dann

10 | cpu + HOLEKONSTANTENVERBRAUCH(t);
11 sonst

12 | cpu + HOLECPUZUKUNFT(, Lariezett);

13 wenn |cpu — optimum| < bester Abstand dann
14 bester Abstand <+ |cpu — optimum|;

15 L vertinderung <— cpu; auswahl « t;

16 wenn |max — min — 2-verinderung| < 0.9 - (max — min) dann
17 L VERSCHIEBETHREAD(t, maschinemqy, maschiney,;, );
18 WARTE(wartezeit)

Ergebnis: Lastenausgleich durch Verschieben eines Threads.

Algorithmus 4.6: Dynamische und proaktive Balancierung der Last

Die in Algorithmus 4.6 dargestellte Lastbalancierung priift zuerst, ob die gemeldeten
Maschinen verschieden sind, weil sich sonst ein vollstindiger Durchlauf nicht lohnt.
Danach wird der Mittelwert der beiden CPU-Lasten als optimaler Wert fiir einen
zu verschiebenden Thread zwischengespeichert, da ein Thread mit genau diesem
Wert als CPU-Verbrauch zu einem perfekten Ausgleich der Lasten fiithren wiirde.
Fiir jeden klassifizierten Thread, der zu der maximal belasteten Maschine gehort,
wird anschliefSend sein zukiinftiger CPU-Verbrauch abgefragt. Bei einem konstanten
Thread ist der in Anfrage 4.3 berechnete Mittelwert der Verbrauch fiir alle zukiinftigen
Zeitpunkte. Im Fall eines variablen Threads hingegen muss ein exakter zukiinftiger
Zeitpunkt angegeben werden, fiir den sein CPU-Verbrauch vorhergesagt werden
soll. In Experimenten hat sich herausgestellt, dass die zeitliche Mitte zwischen zwei
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Durchldufen der Lastbalancierung zu den besten Resultaten fithrt. Daher wird die
Wartezeit bis zum ndchsten Durchlauf (wartezeit) halbiert und als zukiinftiger Zeit-
punkt gewdhlt. Abschlieffend kann fiir den erwarteten CPU-Verbrauch des aktuell
betrachteten Threads festgestellt werden, ob er ndher an dem optimalen Wert liegt als
der bisher beste gefundene CPU-Verbrauch (bei heterogenen Maschinen muss iiber
eine Ubersetzungstabelle der Wert unter Umsténden an die abweichende Leistungs-
fahigkeit der potentiellen Ziel-Maschine angepasst werden). In allen positiven Féllen
kann der fiir bisher am geeignetsten gehaltene Thread durch den aktuell betrachteten
ersetzt werden. Nachdem alle klassifizierten Threads auf der maximal belasteten
Maschine verarbeitet wurden, steht derjenige Thread fest, der bei einem Verschieben
fiir den besten Ausgleich sorgt. Dennoch muss iiberpriift werden, ob ein Verschieben
dieses Threads tatsdchlich zu einer Verbesserung fiihrt, denn falls auf der maximal
belasteten Maschine zum Beispiel nur ein Thread lduft und auf der minimal belasteten
beliebig viele, dann wiirde durch ein Verschieben das Ungleichgewicht noch vergro-
Bert werden. Dieser Fall wird in Zeile 16 ausgeschlossen. Zusétzlich wird gefordert,
dass das bestehende Ungleichgewicht um mindestens 10 % reduziert wird, damit
es sich um eine echte Verbesserung handelt. Ein Grund fiir das Verlangen einer be-
stimmten Mindestverbesserung kann sein, dass das Verschieben von Objekten immer
mit Kosten verbunden ist, die mit eingeplant werden miissen. Die Migration einer
virtuellen Maschine ist beispielsweise mit dem Transfer ihres Haupt- und Extern-
speichers verbunden, wodurch zum Teil erhebliche Datenmengen iiber das Netzwerk
bewegt werden miissen. Hat der ausgewihlte Thread auch die letzte Uberpriifung
passiert, dann kann er verschoben werden. Danach wird bis zum néchsten Durchlauf
der Lastbalancierung eine Pause eingelegt. Die Dauer der Pause wird nach jedem
Durchlauf in Abhingigkeit von bestimmten und sich moglicherweise verandernden
Parametern neu berechnet . Dadurch wird die gesamte Lastbalancierung dynamisch
skalierbar. Die in den Experimenten verwendete Berechnungsvorschrift ist in der
Formel 4.2 dargestellt.

(4.2)

. dauerFiirZweiMaschinen
wartezeit := max 1

anzahl AktiverMaschinen - 17

In allen Experimenten wurde angenommen, dass sich die Anzahl der Verbraucher in
etwa proportional zu der Anzahl der Ressourcen verhdlt. Daher ist die Anzahl der
aktiven Maschinen der wichtigste zu berticksichtigende Parameter. Aufgrund dieser
Proportionalititsannahme ist es ausreichend, eine Dauer (dauerFiir ZweiMaschinen) fiir
die Pausen zu ermitteln, bei der die Lastbalancierung bei nur zwei vorhandenen Ma-
schinen optimal (das heifit weder zu selten noch zu héufig) ausgefiihrt wird. Diese
Zeitdauer kann mit der Anzahl der aktiven Maschinen (anzahlAktiverMaschinen) line-
ar zur Laufzeit skaliert werden. Fiir alle Fille, in denen weitere Gesetzméfsigkeiten auf
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der Seite der Verbraucher oder Ressourcen ausfindig gemacht werden konnen, mdis-
sen diese durch entsprechende Parameter mit beriicksichtigt werden. Im Allgemeinen
sollte eine dynamische Skalierung durch Anpassen der Pausen jedoch in den meisten
Situationen gut funktionieren.

Zur Bestimmung des zukiinftigen CPU-Verbrauchs eines variablen Threads wurde
die Funktion HOLECPUZUKUNFT aufgerufen, die detaillierter beschrieben werden
muss. Da der hinter dieser Funktion stehende Algorithmus jedoch leicht aus Al-
gorithmus 4.4 abgeleitet werden kann, wird nur das prinzipielle Vorgehen, das in
Abbildung 4.5 dargestellt ist, skizziert.

—— Muster ----  Abstand
—— Stichprobe --++  Minimaler Abstand Jetzt

Zukunft

CPU-Verbrauch

rrrrr 111 1111 117 17 17 17 17T 17 1T T T T T T T 1T
th b 3 4y t5 g t7 tg to tio tag tao T13 t1g U5 Ty t17 tus tig too To1 oo a3 Tog tos to t27 tog

Zeit

Abbildung 4.5: Zukinftigen CPU-Verbrauch von variablen Threads bestimmen

Zujedem variablen und klassifizierten Thread ist das zugehorige Muster bekannt. Zu-
sdtzlich zu seinem Muster werden von einem {ibergebenen variablen Thread noch die
jingsten Messwerte seines CPU-Verbrauchs als Stichprobe benétigt. Die Stichprobe
wird dann an den Anfang seines Musters (f1) ausgerichtet und es wird der Abstand
berechnet. Danach wird der Anfang der Stichprobe an den nichsten Zeitpunkt des
Musters (t,) ausgerichtet und der Abstand wird erneut berechnet. Die Stichprobe wird
so lange an dem Muster entlang bewegt, bis das Ende erreicht ist (aus Griinden der
Ubersichtlichkeit sind nur die Zwischenschritte fiir die Zeitpunkte t1, tg, t;5 und
eingezeichnet). Die Position, an der der Abstand am geringsten war (in der Abbildung
t15), zeigt auf den Beginn der zuletzt gesehene Sequenz des Musters in dem aktuellen
Sensorstrom. Das Ende der Stichprobe (t51) zeigt folglich den aktuellen Zeitpunkt an.
Von dieser Position aus kann das Muster soweit weiterverfolgt werden, bis der ge-
suchte zukiinftige Zeitpunkt erreicht ist (bei Erreichen des Endes kann aufgrund der
Periode das Muster wieder von vorne abgelaufen werden). Der Wert des Musters an
dieser Position gibt den zu erwartenden CPU-Verbrauch an.
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4.3 Evaluation

Um die vorgestellten Anfragen und Algorithmen auf ihre Effektivitdt zu tiberpriifen,
wurde die Thread-erzeugende Anwendung erneut auf vier Maschinen ausgefiihrt
und dieses mal die Lastbalancierung eingeschaltet. Die dabei verwendeten Parameter
sind in Tabelle 4.1 aufgelistet.

Parameter Wert
stichprobenumfang 30
schwellwert 10
klassifizierung kontinuierlich
dauerFiirZweiMaschinen 5s

Tabelle 4.1: Parameter der Evaluation

Bei einem Schwellwert von exakt 10 und einem Stichprobenumfang von 30 Mess-
werten werden weniger als 1 % aller Threads falsch klassifiziert. Die Klassifizierung
(Algorithmus 4.5) wird kontinuierlich ausgefiihrt. Das bedeutet, dass nach den ersten
30 erforderlichen Datensitzen in dem Sensorstrom eines neuen Threads die Klassifi-
zierung direkt angestofien wird, denn es hat sich gezeigt, dass in nur sehr wenigen
Fallen die ersten 30 Werte kein verwertbares Ergebnis liefern. Die Lastbalancierung
arbeitet auf zwei Maschinen mit einer Pause von fiinf Sekunden noch zuverldssig. Fiir
vier Maschinen verkiirzt sich die Wartezeit entsprechend der Berechnungsvorschrift
4.2 auf 1,67 Sekunden. In Abbildung 4.6 ist die Lastenverteilung der Anwendung
erneut iiber einen Zeitraum von 10 Minuten dargestellt.

100

—— Maschine 1 —— Maschine 3
8- | — Maschine2 —— Maschine 4

CPU-Belastung in %

0 100 200 300 400 500 600
Zeitins

Abbildung 4.6: Lastenverteilung mit Balancierung
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Es wurde ein Ausschnitt aus dem Experiment gewihlt, in dem mehr neue Threads
entstehen als vorhandene terminieren. Dadurch steigt der Gesamtbedarf allméahlich.
Die Lastbalancierung sorgt zu jedem Zeitpunkt fiir eine gleichméfsige Auslastung der
Maschinen und Leistungsspitzen auf einer der Maschinen werden vollstindig ver-
mieden. Es sind deutlich Paarungen von Flanken zu erkennen, bei denen eine Flanke
kurze Zeit spater von einer entsprechend entgegengerichteten Flanke gefolgt wird. An
diesen Stellen wird das Eingreifen der Lastbalancierung sichtbar.

Eine abschlieffende Feststellung ist, dass sich die Architektur auf der Basis von Da-
tenstromen und CEP sowie der Einsatz von CEP4Cloud als Grundlage fiir dringend
benotigte Anwendungen, unter anderem zu den wichtigen Themen Leistungsfahig-
keit, Sicherheit und Verfiigbarkeit, als niitzlich erwiesen haben. Alle Komponenten
kamen zum Einsatz und die kontinuierlich zu erledigenden Aufgaben konnten auf
das CEP-System, die Datenbank und das Action Framework verteilt werden. Durch
die Auslagerung einiger Berechnungen in das CEP-System als kontinuierliche Anfra-
gen wurde miihsam zu schreibender und ineffizienter Programmcode vermieden.

4.4 Optimierungen

In diesem Abschnitt sollen zwei mogliche Optimierung der vorgestellten Lastbalan-
cierung diskutiert werden. Die erste Optimierung betrifft einen effizienteren Umgang
mit den zur Verfiigung stehenden Ressourcen wihrend die zweite Optimierung zu
genaueren Ergebnissen fiihrt.

Die Anfrage 4.3 zur Berechnung des Durchschnitts und der Varianz von Threads als
Entscheidungsgrundlage zur Klassifizierung hat einen groflen Nachteil. Fiir jeden
Thread werden diese Werte nur einmal zur Klassifizierung benotigt. Dennoch be-
rechnet die Anfrage die Aggregate bei jedem Eintreffen eines neuen Datensatzes zu
einem Thread neu und verschwendet dadurch unnotigerweise Rechenkapazitiaten in
dem CEP-System. Viel gravierender jedoch ist das zusétzliche Problem, dass nicht
benotigte Ergebnisse produziert werden und das Netzwerk belasten. Die Probleme
werden durch eine Modifikation, die in Anfrage 4.7 dargestellt ist, vermieden.
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SELECT thread_key, variance (cpu), avg(cpu)
FROM (SELECT *
FROM JVMThreadSensor
EXCEPT
SELECT s.*
FROM JVMThreadSensor s, ClassifiedTable t
WHERE s.thread_key = t.thread_key)
WINDOW (PARTITION BY thread_ key
ROWS stichprobenumfang) u
GROUP BY thread_key
HAVING variance (cpu) > 1.1 * schwellwert
OR variance (cpu) < 0.9 x schwellwert;

Anfrage 4.7: Thread-Typen effizienter bestimmen

Aufgrund der Schnappschuss-Reduzierbarkeit aller Operatoren von PIPES haben die-
se bei Ausblendung der Zeitdimension die identische Semantik wie die fiir statische
Tabellen bestimmte erweiterte relationale Algebra. Aus diesem Grund konnen in dem
SQL-Dialekt von PIPES Datenstrome und Datenbanktabellen zusammen angefragt
werden. Die einzelnen Zeilen einer Tabelle konnen direkt als Payloads verwendet
werden. Da auf diese Weise allerdings die zeitliche Komponente in den Tupeln, die
von den Datenstromoperatoren verarbeitet werden, unbestimmt bleibt, ist ein Ver-
bund mit einem Datenstrom zwingend erforderlich, um die fehlenden Zeitstempel
bei der Bildung des Kartesischen Produkts aus dem Datenstrom zu iibernehmen.?
Damit die Anfrage korrekt ausgefiihrt werden kann, muss die Tabelle, in der zu
jedem Thread sein durchschnittlicher CPU-Verbrauch sowie die zugehorige Vari-
anz abgelegt werden, niher definiert werden. Fiir alle nachfolgenden Uberlegungen
sei angenommen, dass diese Tabelle unter dem Namen ClassifiedTable ange-
legt wurde und die Attribute des Schemas mit thread_key, durchschnitt und
varianz benannt sind. Damit wird der Verbund zwischen der Tabelle und dem Da-
tenstrom JVMThreadSensor iiber das gemeinsame Attribut thread_key gebildet.
Jedes Tupel in dem Datenstrom zu einem Thread, der bereits einen Eintrag in der
Tabelle hat, erzeugt ein positives Ergebnis nach der Bildung des Verbunds. Genau
diese Tupel werden mit Hilfe der Differenz aus dem Datenstrom entfernt, bevor die
Berechnungen von Durchschnitt und Varianz ausgefiihrt werden. Auf den ersten
Blick mag die Einsparung an Berechnungen durch Zugriffe auf die Datenbank teuer
erkauft zu sein. Es sei daher darauf hingewiesen, dass diese Datenbankzugriffe auch
bei der Anfrage 4.3 anfallen, weil fiir jedes produzierte Ergebnis ein Datenbankzugriff

2 Aufgrund der fehlenden temporalen Information von Datenbanktabellen ist die Semantik nicht mehr
eindeutig definiert. Es hangt von den Zeitpunkten der Aktualisierung einer in dem CEP-System zwi-
schengespeicherten Tabelle ab, ob tatsdchlich nach dem ersten Ergebnis keine weiteren mehr folgen.
Weil es in der Optimierung allerdings nur um eine Reduzierung der Ergebnismenge geht, ist die
unklare Semantik kein Problem.
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notwendig ist. Die Datenbankzugriffe in Anfrage 4.7 hingegen lassen sich deutlich
reduzieren. Das CEP-System halt eine vollstindige Kopie der Tabelle vor, die iiber
einen einstellbaren Wert regelméfiig aktualisiert wird. Weil die Tabelle als Filter dient,
muss nur hochstens mit der Frequenz aktualisiert werden, mit der neue Threads
entstehen. Zusitzlich zu weniger Datenbankzugriffen kommen mit weniger Berech-
nungen im CEP-System und weniger Datenverkehr im Netzwerk noch die eigentlich
beabsichtigten Verbesserungen hinzu.

Ein anderes Problem, das sich direkt auf die Qualitdt der Lastbalancierung auswirkt,
befindet sich in Algorithmus 4.6. Fiir ein proaktives Verhalten werden zwar die
zukiinftigen CPU-Verbrauche der variablen Threads berticksichtigt, aber die von An-
frage 4.2 gelieferten CPU-Lasten der beiden extremen Maschinen werden als konstant
angenommen. Diese Annahme ist falsch, da sich auch die CPU-Last einer Maschine
durch variable Threads zukiinftig verdndern kann. Unter Beachtung von zukiinftigen
Werten kann es sogar passieren, dass zwei vollig andere Maschinen extrem belastet
sein werden. Entsprechend miissten die CPU-Lasten der Maschinen durch Algorith-
mus 4.8, der als Ersatz fiir Anfrage 4.2 gedacht ist, angepasst werden.

Daten: Menge aller aktiven Maschinen M,
Menge aller als variabel klassifizierten Threads 7.

1 maschineyqy — null; cpuyax < null;
2 maschiney, < null; cpuy,, < null;
3 fiir alle m <— M tue

4 cpu < HOLECPU(m);

5

6

7

Menge 7, < HOLETHREADS(m);
fiir alle t <~ (7 N Ty) tue
cpuAktuell < HOLECPU(t);

8 cpuZukunft « HOLECPUZUKUNEFT(t, Lariezeity,
9 cpu <+ cpu + (cpuZukunft — cpuAktuell);
10 wenn cpu > Cplyay dann
1 L maschinepyay <— M; CPpUmax <— CpU;
12 wenn cpu < Cpiy,; dann
13 L maschine i, <— m; CPpuyi, < Cpu;

Ausgabe: Maschine maschine;;;x mit maximaler Last cpuyqx,
Maschine maschine,,;,, mit minimaler Last cpt,y,.

Algorithmus 4.8: Extreme Maschinen prediktiv bestimmen

Der dargestellte Algorithmus iteriert tiber alle aktiven Maschinen. Fiir jede Maschi-
ne werden die auf ihr laufenden variablen Threads bestimmt und fiir jeden dieser
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Threads wird die Verdnderung seines CPU-Verbrauchs zu dem Zeitpunkt, fiir den op-
timiert werden soll, berechnet. Die CPU-Last der Maschine wird durch sukzessives
Addieren der Differenzen angepasst. Aus den neuen CPU-Lasten konnen anschlie-
Bend die zukiinftig extremen Maschinen mit ihren vorhergesagten Lasten ausgewdahlt
werden. Im Gegensatz zu der fritheren Anfrage im CEP-System ist der Algorithmus
mit hohen Kosten verbunden, weil fiir jeden Durchlauf der Lastbalancierung zuvor
tiber alle Maschinen und Threads verschachtelt iteriert werden muss. Von daher sollte
die Anfrage nur durch den Algorithmus ersetzt werden, wenn die von ihr produzier-
ten Ergebnisse nicht zufriedenstellend sind.

Zusammenfassung

In diesem Kapitel wurden die Architektur aus Abschnitt 3.2 und das in Abschnitt 3.3
implementierte Uberwachungssystem im praktischen Einsatz auf ihre Tauglichkeit fiir
Cloud Computing iiberpriift. Durch die Modellierung von Abhéngigkeiten und Be-
ziehungen war es moglich, Probleme in einer Schicht der Cloud (Infrastrukturebene)
auf Ursachen in einer anderen Schicht (Anwendungsebene) zurtickzufiihren und dort
zu 16sen. Aufgrund der Architektur konnten einzelne Verfahrensschritte auf verteilte
Komponenten, die jeweils individuelle Stiarken besitzen, tibertragen werden. Zusétz-
lich zu den vorhandenen Komponenten wurde durch die zur Verfiigung gestellten
Datenstrome und das CEP-System die Anwendung von effizienten und effektiven Al-
gorithmen, die verstecktes Wissen aus Datenstromen extrahieren kénnen, ermoglicht.
Das Uberwachungssystem erwies sich insgesamt als eine solide Grundlage, um Lé-
sungen zur Beseitigung von Risiken in der Leistungsfahigkeit, Sicherheit und Verfiig-
barkeit einer Cloud und ihrer Dienste zu entwickeln und zu implementieren.
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5 Diskussion und Ausblick

Zum Abschluss der Arbeit werden in diesem Kapitel die wichtigsten Ergebnisse in
Abschnitt 5.1 zusammengefasst und interessante Fortsetzungen sowie offen gebliebe-
ne Fragen, die jeweils noch ausfiihrlich zu erforschen sind, in Abschnitt 5.2 vorgestellt.

5.1 Zusammenfassung

In Cloud Computing steckt ein enormes Potential, das die Aufmerksamkeit von In-
dustrie und Wissenschaft intensiv auf sich gelenkt hat. Teile von IKT und Gesellschaft
wurden bereits dadurch verdndert und die Bedeutung von Cloud Computing wird
schon heute mit den Einfiihrungen des PCs und des Internets gleichgesetzt [Bun10].
Auf der anderen Seite ist die neue Technologie noch mit vielen und hohen Risiken ver-
bunden, die fiir die Nutzer eine stindige Gefahr darstellen. Zusitzlich konnen wegen
der Risiken nur unkritische Anwendungen und Daten in eine Cloud gebracht werden,
wodurch ein grofler Nutzerkreis von Cloud Computing ausgeschlossen wird. Damit
die positive Entwicklung auch zukiinftig fortgesetzt werden kann, miissen die Risiken
beseitigt werden. Die dazu benotigten Konzepte, Methoden und Technologien kon-
nen allerdings erst dann entstehen, wenn Clouds zuverlassig tiberwacht werden kon-
nen. Aufgrund der zentralen Rolle von Cloud Monitoring und der Untauglichkeit fiir
Cloud Computing von existierenden Monitoring-Produkten, wurden in dieser Arbeit
zuerst aus den Eigenschaften und Risiken von Cloud Computing die Anforderungen
an ein Cloud Monitoring herausgearbeitet und anschliefsend darauf aufbauend eine
Losung entwickelt und implementiert. Bei der Auswahl der zu integrierenden Tech-
nologien und in anschlieffenden Experimenten haben sich Datenstrommanagement-
systeme und CEP als ideale Kandidaten erwiesen. Die in dem Prototyp CEP4Cloud ge-
miindete Implementierung wurde zur Evaluation als Basis fiir die Entwicklung von
Losungen einiger typischer Probleme und Risiken eingesetzt und stellte sich dabei als
sehr geeignet heraus. Von CEP4Cloud bis zu einem produktiven System sind noch eine
Reihe von Fragen und Problemen (siehe dazu den ndchsten Abschnitt) zu kldren. Dar-
tiber hinaus muss die prototypische Implementierung stark ausgebaut werden (z. B.
deutlich mehr Metriken, Anfragen und Aktionen, vollstindiges Datenmodell, Benut-
zerverwaltung, Mustermanagement, etc.).
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5.2 Offene Forschungsfragen

Dieser Abschnitt stellt die interessantesten und noch unbeantworteten Fragen vor, die
wihrend des Einsatzes von CEP4Cloud entstanden sind.

5.2.1 Anfrageassistent

In Experimenten mit CEP4Cloud kam es bei jeder neuen Anfrage und Aktion immer
wieder zu der Frage, wie Parameter (z. B die Grofie von Fenstern in Anfragen) und
Schwellwerte (ein Uber-/Unterschreiten dieser Grenzen fiihrt zur Ausfithrung von
Aktionen) korrekt zu setzen sind. Hierbei wére eine Unterstiitzung durch das jewei-
lige System wiinschenswert. Beispielsweise konnte ein Assistent auf einer Stichpro-
be der Datenstrome Anfragen und Aktionen mit unterschiedlichen Parameter-Werten
wiederholt ausfiihren, um die zu vorgegebenen Qualitdtskriterien (z. B. Anzahl der
Anfrageergebnisse oder ausgefiihrte Aktionen pro Zeiteinheit) besten Werte zu be-
stimmen und dem Nutzer vorzuschlagen. In einer verbesserten Variante konnte ein
Assistent auch vollkommen neue Anfragen und Aktionen vorschlagen sowie existie-
rende Anfragen und Aktionen als unbrauchbar einstufen. Ein einfacher Anwendungs-
fall soll die grundlegende Idee kurz skizzieren. In einem Uberwachungssystem sei
eine Vielzahl von Datenstromen verftigbar, die jeweils Informationen zu dem CPU-
Verbrauch von irgendwelchen Objekten beinhalten. Ein Nutzer habe eine Menge von
Anfragen formuliert, die jeden dieser Datenstrome bis auf einen verarbeiten. Weil der
Nutzer offensichtlich an Informationen zu dem CPU-Verbrauch von Objekten interes-
siert ist, kann ein Assistent eine weitere Anfrage vorschlagen, die den (wahrscheinlich
iibersehenen) fehlenden Datenstrom anfragt und mit allen passenden Aktionen ver-
kniipft.

Ein idealer Anfrageassistent konnte nicht nur Vorschldge machen, sondern automa-
tisch Anfragen, Aktionen, Parameter und Schwellwerte zur Laufzeit verdandern. Un-
ter der Voraussetzung eines perfekt arbeitenden Assistenten wiirde jede von einem
Nutzer vorgegebene Menge von Anfragen und Aktionen mit der Zeit immer gegen
eine optimale Menge konvergieren. Die Ausarbeitung eines Assistenten wire fiir die
Datenstromverarbeitung insgesamt ein Gewinn und ist ein interessantes Gebiet, in
dem weitere Forschungen notwendig sind. Ein erster Ansatz konnte darin bestehen,
SLAs so zu formulieren, dass sie maschinell verarbeitet werden konnen. Ein Anfra-
geassistent kann dann als Eingabe einen SLA entgegennehmen und als Ausgabe alle
Anfragen liefern, die zur Uberwachung dieses SLAs notwendig sind.
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5.2.2 Dynamische Skalierbarkeit

Alle Uberwachungssysteme, die die in Abschnitt 3.2 vorgeschlagene Architektur um-
setzen, sind beliebig skalierbar. Die Architektur besteht aus verteilten Komponenten,
von denen jede auf einer eigener Maschine betrieben werden kann. Damit kénnen
bereits grofsere Clouds iiberwacht werden. Falls es dennoch zu Engpédssen kommen
sollte, dann ist jede einzelne Komponente in der Lage, ebenfalls verteilt auf einem
Cluster von Maschinen zu arbeiten. Die Sensoren bzw. Agenten sind auf nattirliche
Weise innerhalb der Cloud verteilt, verteilte Datenbanksysteme sind schon sehr lange
bekannt und verfiigbar, viele fiir den Broker in Frage kommende Produkte, wie das
in CEP4Cloud eingesetzte HornetQ, konnen auf einem beliebig grofSen Cluster verteilt
werden und mehrere CEP-Systeme kdnnen hierarchisch angeordnet und jeweils auf
einer eigenen Maschine betrieben werden. Unterschiedliche Visualisierungen konnen
auf mehrere Web-Server verteilt werden und im Bedarfsfall konnen mehrere iden-
tische Web-Server eingesetzt werden, auf die die Nachfragen gleichméaflig aufgeteilt
werden. Weil einzelne Aktionen im Action Framework vollkommen unabhingig von-
einander sind, konnen Aktionen partitioniert und jede Gruppe auf einer eigenen Ma-
schine abgelegt werden.

Wiéhrend mit der beliebigen Skalierbarkeit eine wichtige Anforderung an ein Cloud-
Monitoring erfiillt ist, gibt es noch einen entscheidenden Nachteil. Die Skalierung
muss manuell vorgenommen werden und kann nicht automatisch sowie zur Lauf-
zeit geschehen. Ein wesentliches Charakteristikum von Clouds und ihren Diensten ist
aber, dass sie sehr schnell und dynamisch skalieren. Ein Uberwachungssystem sollte
bei Anwachsen der Anzahl von tiberwachten Objekten ebenfalls automatisch skalie-
ren, um weiterhin zuverldssig arbeiten zu konnen. Auch bei einer Verkleinerung muss
sich das Uberwachungssystem anpassen, damit sich die Kosten fiir die Uberwachung
relativ zu der jeweils aktuellen Grofie der Cloud verhalten. Weil das CEP-System die-
jenige Komponente ist, die mit Abstand am hédufigsten in einem produktiven Umfeld
skaliert werden muss, werden fiir CEP-Systeme entsprechende Automatismen drin-
gend benotigt.

Die Skalierbarkeit von CEP-Systemen wird allerdings durch das Netzwerk deutlich
eingeschrankt. Da zum Erkennen von gesuchten komplexen Ereignissen immer zuerst
alle Kombinationen von einfachen Ereignissen erstellt werden miissen, miissen fiir
viele CEP-Anfragen die Sensordaten zu jeder Maschine aus einem Verbund von CEP-
Systemen gebracht werden. Um die Anzahl der bendtigten CEP-Systeme in Grenzen
zu halten, miissen auf einer einzelnen Maschine so viele Berechnungen wie moglich
ausgefiihrt werden kénnen. Deshalb ist zu erforschen, ob und wie die Algorithmen
von CEP-Systemen auf unterschiedliche Arten von Co-Prozessoren portiert werden
konnen (z. B. auf GPUs), um dort parallel zur CPU Berechnungen ausfiihren zu kon-
nen.
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5.2.3 Installation, Konfiguration und Aktualisierungen

In der prototypischen Implementierung CEPCloud waren die Sensor-Agenten unab-
hingige Anwendungen, die auf jeder Instanz in der Cloud manuell installiert und ein-
gerichtet werden mussten. Im Gegensatz zu einem Prototypen miissen in einem pro-
duktiven Umfeld regelméfig Anderungen und Aktualisierungen der Agenten vorge-
nommen werden, wie z. B. neue Sensor-Typen in die Agenten einfiigen oder die Agen-
ten an Aktualisierungen der Hypervisor, Betriebssysteme und iiberwachten Objekt-
Typen anpassen. Bei grofien Infrastrukturen mit mehreren tausend physischen Ma-
schinen ist ein solches Vorgehen nicht mehr realisierbar und es wird ein automatisches
und selbststiandiges Verteilen und Aktualisieren der Agenten benotigt. Eine Moglich-
keit wére die Integration der Agenten in die eingesetzten Hypervisor und Betriebs-
systeme. Fiir Aktualisierungen und Anderungen zur Laufzeit kénnten die Agenten
mit der Fahigkeit ausgestattet werden, dynamisch beliebigen Programmcode nachzu-
laden. Hier ist noch genauer zu kldren, ob und wie diese Ideen umgesetzt werden
konnen. Insbesondere die Sicherheit der tiberwachten Cloud darf dabei nicht gefahr-
det werden.
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