Ausblick: Abelsche Varietaten in der Kryptographie

Ergdnzung zur VL Funktionentheorie Il, WS 2009/10, Prof. Dr. Th. Bauer

Das Problem: Alice (A) mochte Bob (B) eine Nachricht m

senden, ohne dass andere diese lesen konnen.

Nachricht m
Alice » Bob

Idee: A verschliisselt die Nachricht so, dass nur B sie (in

verniinftiger Zeit) entschliisseln kann.

In asymmetrischen Kryptosystemen werden eingesetzt:
e elliptische Kurven = abelsche Varietaten der Dimension 1

e Jakobische hyperelliptischer Kurven: Dies sind spezielle
abelsche Varietaten mit einer Prinzipal-Polarisierung,
d.h. einer Polarisierung vom Typ (1,...,1)
[Kobliz, 1989]

e Prymvarietadten: spezielle abelsche Varietaten, die als

Untervarietaten von Jakobischen auftreten
[SeBler, 2006]

Man arbeitet dabei iiber endlichen Korpern K.
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Die ElIGamal-Verschliisselung (ElIGamal, 1985)

(1) B wahlt
e cine hyperelliptische Kurve C iiber einem endlichen
Korper K,
e einen Divisor D vom Grad 0 auf C,
e cine Zahl b € Z.
Wir betrachten D in

Jac(C) = Pic%(C) := Div(C)

=lin
Es ist X := Jac(C) eine abelsche Varietit.

(2) B berechnet bD (durch b-fache Addition in X).

(3) B gibt die Daten (C,K, D, bD) als dffentlichen Schlissel

bekannt. Er halt aber b geheim.

(4) A holt sich (C,K,D,bD).
A wahlt zufillig a € Z.
A berechnet aD und a(bD).

(5) A wandelt die (textuelle) Nachricht m in eine
Divisorklasse M € Jac(C) um
(z.B. nach der Methode von G&b 2004).
A berechnet M’ := M + a(bD) (Verschliisselung)
und sendet M’ und aD an B.

(6) B berechnet M’ —b(aD) = M + a(bD) —b(aD) =M
(Entschliisselung)
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Bemerkungen:

e Jemand, der b kennt, kdnnte nach Abhoren von M’ und

aD die Nachricht ebenfalls entschliisseln.
e Er misste b aus D und bD berechnen.

e Das Verfahren beruht darauf, dass
— Addition und Vervielfachen von Divisoren leicht (in
polynomialer Zeit) mdoglich ist, wihrend
— fiir die Berechnung von b aus D und bD nur

exponentielle Algorithmen bekannt sind
(DLP bzw. HCDLP, siehe unten)

Das Problem des diskreten Logarithmus (DLP).

Sei G eine endliche abelsche Gruppe der Ordnung n.

Sind g, g’ € G mit ord(g) = n, so heiBt eine ganze Zahl m mit
0<m<mnund

g’ =mg

ein diskreter Logarithmus von g’ zur Basis g.

Beispiel 1: Multiplikative Gruppe G := (Z/pZ)*
Zu g,g’ € G ist ein m < p zu finden mit g™ = g’.

Beispiel 2: DLP fiir hyperelliptische Kurven (HCDLP).
Sei C eine hyperelliptische Kurve iiber einem endlichen Kérper.
G := Jac(C)
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