Korrektheit

Algorithmen, Spezifikation, Precondition,
Postcondition, Assertions, Invarianten,
Klasseninvarianten. Formale Spezifikation,
Formale Korrektheit, Beweisregeln,
Programmverifizierer, NPPV.



Tony Hoare

... there are two ways of constructing a
software design:

n One way is to make it so simple that there are
obviously no deficiencies and

n ... the other way is to make it so complicated that
there are no obvious deficiencies.
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Programmierfehler

n Exceptions sind keine Fehler, sondern Ausnahmen

Exceptions kbnnen vorhergesehen werden
Die Sprache hilft dabei, sie nicht zu vergessen

n Programmierfehler sind technische Fehler, die auf eine ungenligende
Beherrschung der Programmiersprache zurtckzufiuhren sind

Ungentgende Beherrschung der Syntax
n ;vergessen
n Variable nicht deklariert
n Name falsch getippt

Unklarheit in der Semantik [ - .
n Schleifenanfang/-ende
n Seiteneffekte ~ &
+
n Die wichtigsten Programmierfehler sind

Syntaxfehler
Laufzeitfehler



Syntaxfehler

werden vom Compiler erkannt

sind leicht zu reparieren
n Typfehler, undeklarierte Variablen, etc.

Trotzdem

n Uberlassen Sie das Denken nicht dem Compiler

n Uberlegen Sie warum der Compiler einen Fehler
meldet

Auf keinen Fall:
n Rumprobieren bis der Compiler es frisst




‘Laufzeitfehler

n Fehler treten erst zur Laufzeit auf
Programm bleibt ,h&ngen*
Meldet einen Laufzeitfehler
Semantisch falsch — tut nicht, was der Programmierer erwartet

n Einfache Programmierfehler
Bereichsiberschreitung
Division durch null
Endlosschleifen
Typfehler — verdeckt durch Casts

n Fehlersuche
Debugger
Diagnostischer output
Assertions (siehe spater)

n Fehlersuche schwierig
Keine Unterstitzung durch Compiler
Fehler tritt nur bei bestimmten Inputkombinationen auf
,Gestern hat es noch funktioniert”
Systemabhéngig
Fehler abhéngig von zeitlichen Koinzidentzen
n Insbesondere bei verteilten Systemen




Algorithmen

n Detaillierte Anweisung zur schrittweisen Lsung eines Problems

Gegeben eine Menge von elementaren Aktionen
n Zuweisung, Funktionsaufruf, Ein/Ausgabe

Der Algorithmus bestimmt
n Wann und unter welchen Umstanden welche Aktion erfolgen soll

Dazu benutzt er Kontrollstrukturen
n Hintereinanderausfihrung

n Bedingte Anweisung

n Schleifen

n Es gibt terminierende und nicht terminierende Algorithmen

Terminierend:
n Berechne ggT, male ein Haus, tberweise Geld, ...

Nichtterminierend
n Betriebssystem, Browser, Mail Server, ...

n Hier betrachten wir nur terminierende Algorithmen




Korrektheit feststellen

n Testen
Probelaufe
Verschiedene Inputdaten

n Leider qilt:
Durch Testen kann man nur Anwesenheit von

Fehlern feststellen, nicht aber ihre
Abwesenheit (E. Dijkstra)

n Testen ist unzuverlassig
Flrs erste : Besser als gar nichts

E.S.Dijkstra



‘Testen im Kleinen

n Wahrend der Programmentwicklung

Ausgabeanweisungen
n Systemout.println(“x ist jetzt®+x);

Testprogramme

n class Listentester{
public static void main String[] args){ ...}

Assertions
n assert ggT%==0 && ggT%==0 : “lnvariante verletzt”

Szenarios
n Nach der Fertigstellung

Ausgabeanweisungen auskommentieren
Assertions deaktivieren

Testprogramme aufheben

Szenarios aufheben

n Wahrend der Weiterentwicklung ???




1
Tests und Challenges

n Tests als Herausforderungen

kannst Du das PersayTest
zeig mal was rauskommt Eeksn
==unit test=>=
n Tests sollten umfassend sein ] e—
I =
auf Spezialfalle achten
ungewohnliche Parameter mitgeben
n Tests aufbewahren
lasse alle Tests nochmal laufen J
Datum datum? = new Datum(27, 2, 2008) ;
L datum? . tomoxrrow() ;
Testklasse flr jede Klasse datum2. tomorrow() ;
n Sammlung von guten Tests datum2. tomorrow() ;

assertEquals({l, datum?.getTag{));




&qﬁfﬁeé@rﬁmﬁ?&epfﬁewdﬁa@anm

n TeSttOOI EdBluel: unitTesting : Erz|

Projekt  Bearbeiten ‘\Werkzeuge Ansicht  Hilfe

- Jurre

"~ integriert in BlueJ . 1

Einstellungen/Diverses/Textwerkzeuge — S —

PersonTest

. . i Person
n Zeichnet Interaktion auf
e e /\ I Datum

Fragt ggf. ob Ergebnis richtig ist (_"i ) [ — < ]
Macht daraus eine Testroutine N 4 . v
—— = ———————  new Datum(inttag, int monat, intjahy |=

Eearbeiten
n Erlaubt alle Tests abzuspulen st
. g Inspizieren
Ergebnis Entfernen
! Testklasse erzeuden

JUnit aktiviert

Neuer Menteintrag
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‘Tests erzeugen

Altmodisch

Testroutinen von Hand
erstellen

Alles testen

n

Besser

Test interaktiv in BlueJ
ausfuhren

aufzeichnen
Ergebnis bestétigen
Aufzeichnung stoppen

n

Im Beispiel
Erzeuge Testmethode
Namen geben, z.B. ,februar”
new Datum (27.2.2008)
3 x tomorrow() aufrufen
getTag()
Bestatigen, dass ==
Aufzeichnung beenden

n

BluelJ: unitTesting

S(=1E

Projekt  Bearbeiten  Werkzeuge Ansicht  Hilfe
—
=
==unit test==
PersanTest
==unit test==
D Test ~
Tests starten i |—Datum 11 e testen
[
& Aufzeichnung = Test FebruarTagelmSchaltjahr
Erzeuge Testrmethode. .
re— Ohjekizustand speichern
rechen
= RS SERELTIELICE G Ohjekizustand wiederherstellen

Benennen Sie den Test,
Die Aufzeichnung wird im Anschluss gestartet,

Bearbeiten

datumz:

februar
Datum

Aufzeichnung won DatumTesttestFehruar)

Ubersetzen
EABluel: Methodenergebnis

LEX
ink aetTaal)

datumz.getTaql)

zurtickgegeben:

int | 30 |

Sichere zu, dass:

Ergebnis ist gIEeiu:h v| | 1 ‘




E rg e b n iS &8 DatumTest

kKlasse Bearbeiten ‘erkzeuge Optionen
. [Uherseten] [Ruckgéngigl [Ausschneiden] ’Knpieren] [Einfﬂgen] ’Suchu
n Testmethode ist entstanden ~
public void testFehruar() -
tesu:ebruar() { Dat datuml Dat 27, 2, 2008
Java-Code fir alle durchgefiihrten Aktionen atum datuml = new Datum(27, 2., )i
datuml . tomoxrxrow () ;
. datuml . tomorrow() ;
n Erstelle so weitere Testmethoden datuml. tomorrow() ;
assertEgqual=({1l, datuml.getTag()):
interaktiv } B
von Hand 2 i | .
TeStmethOden Verandern: O'k' klasse (bersetzt - keine Synkaxfehler i
qespeickant

n Lasse Tests ablaufen

Bluel: Testergebnisse = E rz|

Griun bedeutet: o.k.

i< DatumTest.testFebruar
i< DatumTest.testTagelmlahr

n Basisklasse kann modifiziert werden
neue Funktionalitat

reimplementierung I

Tests: 2/2 X Fehler: 0 % Micht bestanden: 0
n Behalte Testklasse ' '

Neuimplementierung muss Tests bestehen keep the bar green fo keep the code clean ...



- y\ _
&

Szenarios

n Objekte der Bench

Setup flr Tests

mussen nicht immer neu
erzeugt werden

lassen sichin
Testklassen speichern

n Stelle einen Zustand her
Objektzustand speichern

n Spater

Objektzustand
wiederherstellen

n Code in TestKlasse:

*

*f
protected void setUp()
{

}

Bluel: unitTesting

Projekt  Bearbeiten

MHeue Klasse..

Ubersetzen

Tests starten

sl

Werkzeuge

Ansicht  Hilfe

B=1ES

=

==unit test==

PersonTest

Person

Datum

Datum

==unit test==

Test

—

Alles testen
Test Februar
Test Tagelmdahr

Erzeune Testmethode. ..

geburnstag:

Datum

ofto:

Person

Ohjekizustand speicherm

Ohjekizustand wiederherstellen
Bearbeiten

Uhersetzen

Inspizieren

Entfernen

* Setzt das Testger¥st fuer den Test.

* Wird vor jeder Testfall -Methode aufgerufen.

geburtstag = new Datuwm{l6, 10, 1951);

personl = new Person("0Otto", "Meier", geburtstag, "Marburg"):;

Praktische Informatik |
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Assertions

Zusicherungen

logischer Ausdruck
an bestimmter Stelle des Programms

Semantik

Wenn die Programmausfiihrung an der
Stelle angelangt ist, sollte die
Zusicherung wahr sein

Wenn nicht wird Fehlermeldung
ausgegeben

Nach der Testphase werden assertions
ausgeschaltet

Keine extra Kosten fur Uberpriifung

int ggT(int mint n)
{

assert m> 0 && n > O;
whi | e(m =n)
| f (nPn) mEM n;
assert n < m
el se n=n-m
assert nE=n;
return m




n

Definiere eine
statische Methode
pruf e

Setze sie mit

- Booleschem
Ausdruck

"~ Meldung tber .-~

Fehlerort

an die zu
uberwachende
Programmestelle

Praktische Informatik |

1
Poor man'‘s assertions

public class Assertion{
public static void
pruf e( bool ean expr, String wo){
1 f(! expr) Systemout. println(
“Assertion verletzt in"“+wo);

b}

int ggT(int mint n)
{Assertion. prife(

n>0 && n>0,
/v,,“ ggT- Argunent negativ®);
vvm | e( M =n)
' i f (nPn) mEM n;
Assertion. prife(
— n<m

~~~~~ > “Fehlerl in ggT*);

el se n=n-m
\\\As\ferti on. pr uf e(

7 me=n,
s “Fehler2 in ggT“);
return m }




Assertions In Java

n Java stellt assertions bereit

allerdings nur rudimentar
Keyword: assert
Zwei Varianten von assert-Statements:

n assert expr, : expr, ;
n assert expr;

Semantik;

n Falls expr , false ist, wird ein
Assertion error mit Wert expr , erzeugt

n assert expr U assert expr : null;




n

n

Falls die assertion fehlschagt:

Zeile im Quelltext markiert

Statuszeile des Editors zeigt
Wert von expr, \

Nach Fertigstellung des ‘
Programms

Assertions bleiben im
compilierten Programm

werden normalerweise nicht
ausgefuhrt

nur mittels

j ava —ea

ea = enable assertions

Was ist
der

{

N

N

¢

static int gauss(int n)

Fehler ?

int summe = 0;

int k = 0; O
while (k < 100){ O

k++;

assert summe == k*(k+l)/2:"gauss-Invariante";
summe += k;

}

return summe;

¥

v

WesertionErrar:

auss-Invariante

)

qespeichert




Ratschlage

n Exprs in Assertions sollen keinen Seiteneffekt haben
damit Abschalten der Assertions den Programmablauf nicht verandert

n Vorbedingungen von lokalen Methoden durch Assertions absichern:

i nt ganzeWir zel (int n){
assert n >0 : “Wrzel von “+n+* ?2%;
return (int)(Math.sqrt(n);

}

n Resultate von public Methoden brauchen keine Assertions;
man muss davon ausgehen, dass der Benutzer sich an den Vertrag halt.

n Assertions im Schleifenkorper (Invarianten) wichtig:

while(k < n){
sume +=k;
K++:
assert k<=n && summe==k*(k+1)/2:"Test. gauss”;




T
Klassen-Invarianten

n Assertion, gultig fur jedes Objekt der Klasse

Jede oOffentliche Methode muss die Invariante wiederherstellen

Nur wahrend das Objekt verandert wird darf die Assertion
vortbergehend verletzt sein

m |
n Beispiele: Jﬂ”'ﬁ,ﬁ
Bei einem Sparkonto muss immer gelten: k e

n 0 < kont oSt and aj“m

Bei einem Wirfel muss immer gelten: H'!
A

n 1 £ topFace £ 6 -
n Offentliche Methoden sollten Klassen-Invariante Gberprifen

bei void Methoden: als letzte Aktion
sonst: direkt vor dem return statement
Wichtig: kein Seiteneffekt im return-expression



Rationale Zahlen mit Klasseninvariante

f** Rationale Zahlen */

public class Rational{
int zdahler;

int nenner;

Spezifikation der |
private hoolean classInvi){ Klasseninvarianten

return (nenner > 0 && gyT{zdhler nennerj==1};
;
f** Konstruktor */
Rational{int zdhler,int nenner) {

this.zdhlexr = zdhler;

this.nenner = nenner;

assert classInv{) : "Klasseninvariante verletzt': Uberprifung




Klasseninvariante und Assertion

public Rational addiere{Rational o) {

private int ggT(int m, int n}){

Rational result = new Rational(0,1);

result.nenner = this.nenner*g.nenner ;

result.zdhler = this.zdhler*g.nennexr + this.nenner*q.zshler;
int ggT = ggT{result.zidhler result.nenner) ;

result.zdhler f= ggT; result.nenner f= gqT;

assert classInr() : "Klasseninvariante vexrletzt';

return result;

Klassen-
Invariante

Assertion fir
assert n=0 : "n = "4n+", sollte positir sein'; Hilfsfunktion EE
if{im<0) m =-m;
if (m==0 || m==n) return 1:

else if (m > n) return ggT{m-n . n};

else return ggT(m,n-m) ;




n

Korrektes Datum

Klasseninvariante garantiert
gultige Datumsobjekte

in Konstruktoren
nach Manipulationen

public class Datum {
int tag, monat, jahr;

F** Elasseninvariante *f
boolean classInv(){
return tag > 0 && tag <= monatsTage {monat ,jahr)
&& 1 == monat && monat <= 12;

/** Konstruktor fiir Objekte der Klasse Datum */
public Datum{int tag, int monat, int jahr){
.tag=taig;
.jahr=jahr;
.monat=monat ;

assert classInv(): "Ungiltiges Datum" ;

roid tomorrow(){
if {taygy == monatsTage (monat ,jahr))
{ tag=1;
if (monat==12) { monat=1; jahr++; }
el=e monat++;

}

elze tag++:

.

assert classInvi()




n Es kdnnen nur
boolesche Ausdricke
der Sprache getestet
werden

n Keine Quantoren
XL
Sy .

- Wie soll man
Korrektheit eines
Suchalgorithmus
beschreiben ?

" Wie die Korrektheit
eines
Sortieralgorithmus ?

Praktische Informatik |

" Nachteile der Java-assertions

bool ean exists(int n, int[ ] liste){...

assert
result == true U
$k: OEKEl i ste. | engt h:

liste[k] == n

return result;}

int[] sortiere(int[] alt){...
assert
""x < alt.length:
$y < neu. !l ength:
al t[ x] ==neu[ v];

return neu;}

O H. Peter Gumm, Philipps-Universitat Marburg



“Spezifikation von Algorithmen

n Was soll der Algorithmus leisten

Welches Problem soll geldst werden
Welche Daten stehen zur Verfuigung
Wann ist eine ,Ldsung” akzeptabel

n Beispiel = —
- . - . < Volleren ";"1"',“?"'\5""';.&;“&“.1
Gegeben eine Matrix mit Stadte-Verbindungen: ST ’
n Finde kirzeste Verbindung zwischen Stadten "“_“' \ . o5
Gegeben positive Zahlen m und n: & B, NS
n Find(? den gr('_jr_Sten gemei_nsamen Teiler ggT(m,n) .. NS = ety
Geben eine positive natirliche Zahl N: —

n Finde ihre Quadratwurzel

n Eine Spezifikation kann man als Vertrag auffassen

Wenn gewisse Bedingungen gegeben sind,
soll der Algorithmus ein Ergebnis liefern

Wenn die Liste | nichtleer ist, dann liefert | . t ai | () die Restliste
Wenn n in der Liste vorkommt, dann wird es durch suche( ) gefunden



Vorbedingung - Nachbedingung

n Vorbedingung - precondition

Spezifiziert Zustand, in dem der
Algorithmus starten soll
Beispiel:

n mn>0

n ''S;,S,. distanz[s,][s,] > 0

n N>0O, ...

n Nachbedingung - postcondition

Spezifiziert Eigenschatft, die

nach Terminierung gelten soll

Beispiel:
n z=ggT(m,n) ;
n ""y. distanz[s,][S,] < distanz[s,][y] + distanz[y][s,]
n zZz=N




Vertrag

n Programmierer schliel3t Vertrag

Kunde liefert Vorbedingung und Nachbedingung
Programmierer liefert den Algorithmus in Form eines Programms

Vertrag:
n Wird das Programm unter der vereinbarten Vorbedingung aufgerufen,
dann
n terminiert es, und
n erfullt die vereinbarte Nachbedingung ‘ ' -




Spezifikation

n Eine Spezifikation ist ein Paar (P,Q) , bestehend aus einer
Vorbedingung P
Nachbedingung Q

n Ein Algorithmus A erflllt die Spezifikation (P,Q), falls gilt
Startet A in einem Zustand, in dem die Vorbedingung P wabhr ist,
dann terminiert er,
und die Nachbedingung Q ist wahr
Wir schreiben [P] A [Q]

n Praktisch
Kunde liefert Vorbedingung P und Nachbedingung Q
Programmierer liefert Algorithmus X
Vertrag: [P] X [Q]



Dokumentation

n public Funktionen sollten Vor- und
Nachbedingungen dokumentieren

Mdoglichst in JavaDoc:

public int ggT(int mint n){ ...}

n Benutzer welil3:
unter welcher Vorraussetzung
bekomme ich was.



‘Vorbedingung—Nachbedingung

n Vorbedingung: M>0U N>0

n  Algorithmus

_ ggT(M,N) | M
n Nachbedingung ggT(M,N) | N
"' k> 0.
(k|M Uk|MP k|ggT(M,N))



Losung ?

n Vorbedingung: M>0U N>0

int ggT(int mint n)
{
whi | e(m =n)
| f (nen) meEm n;
el se n=n-m
return m

n  Algorithmus

}

_ ggT(M\N) | M
n Nachbedingung ggT(M,N) | N
" k> 0.
(k|M Uk|MP k|ggT(M,N))
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Andere LOosung ?

n Vorbedingung:

n Algorithmus

n Nachbedingung

M>0U N>0

int ggt(int m int n)
{ int tenp;
while(m%n !'= 0)
{ tenp = n;
n = nbm,
m = tenp; }
return n; }

ggT(M,N) [ M
ggT(M,N) [N
" k> 0.
(k|M Uk|MP k|ggT(M,N))



" Formale Verifikation

n Beweisen statt testen
preconditions,
postconditions,
assertions

n Vorteil:

Beweis zeigt Abwesenheit von Fehlern
n ... absence of errors .. ( Dijkstra )

Beweise sind zuverlassig

n Nachtell

Beweise (von Hand) sind mihsam
n aber es gibt Maschinenunterstutzung
n VL Rechnergestiitzte Beweissysteme (vorr. SS08)



Partielle und totale Korrektheit

n Korrektheit [P] A [Q] wird zerlegt in

Terminierung
n [P]A
n Wenn P beim Start von A erfullt ist, wird A
terminieren

Partielle Korrektheit
n {P}A{Q} Korrekt 1!!!

n Wenn P beim Start von A erfullt ist, und A
terminiert, dann wird am Ende Q gelten




Assertions - Zusicherungen

n FUr unsere assertions erlauben wir jetzt

Boolesche Ausdricke der Sprache
n X==N && y < 0 && liste[y]==N

Quantoren
h S
n ($ x> 0. liste[y]==N) U result == true
Konstanten
n Variablen, die nicht im Programm vorkommen
n M, N, A, B, C,

n Konvention: Grof3buchstaben



Einfache Programme

n Wir betrachten nur Programme bestehend aus

Zuweisungen von Integer-Variablen
n V=X+5; x=x+1; ...

iffelse
n if(X<0)X=-x;

while
n While (x < n) { summe = summe+x; X = x+1; }

Blocke
n {X=0; while (x <10) { summe = summe-+x; }

n Mit solchen Programmen kann man jeden
gewulnschten Algorithmus programmieren



N\
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Zuweisungen

n Seiv eine Variable, t ein int-Ausdruck und v =t; eine
Zuweisung.

n Wann ist

{P}v=t; {Q}

wahr ? Wie kann man es bestimmen ?

x >0 X=><+y;Ix>y; ?

P V=t; Q
Beispiele:
{x>0} x = x+y ; {x>y} . immer wahr, unabhangig von x,y.
{y>0} x = x*y ; {x>y} : wahrfals x>1

{x>0} x = x*y+y ; {x>y} : wahrfalls y>0



Substitution

n Q[v/t]: Jedes nicht gebundene v in Q wird durch t ersetzt.

Q logischer Ausdruck,
v Variable und
t  Ausdruck (vom gleichen Typ)

n Normalerweise einfache Textersetzung:

Bsp.:Q°9x>y, vOXx,t9x+y:
QIv/1]° (x>y)x/xty] © xty >y

Bsp.: Q°x>y, vOx, toxty+y:
Qv /1 © (x>y) [x/ x*y+y] © X*y+y >y

Bsp.: Q © $ k. liste[k]==x+3, v @ X, t © x*Xx
Qv /1] © (% k. liste[K]==x+3)[x / x*x] © $ k. liste[k]==x*x+3

n Durch Quantoren gebundene Variablen werden nicht ersetzt

Bsp.: Q © $k. liste[k]==x+3, v @k, t © x*x
Q[v/t]© ($ k. liste[K]==x+3)[k / x*x] © $ k. liste[k]==x+3
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Zuwelisungsregel

n Wenn P P Q[v/t] wahrist,

dannist {P} v=t; {Q} wabhr,

1 Pramisse
Regel- P b Q[v/{]

schreibweise Konklusion

{(PYv=t:{Q} |

n Andere Lesart:

Um{P} v=t, {Q} zuzeigen, genlgt es, die
logische Formel P P Q[v/t] nachzuweisen.

Die Korrektheit eines Programms wird also auf die
Gultigkeit einer logischen Formel zurickgefihrt



Anwendung der Zuweisungsregel(1)

PP Qv/{]
{P}v=t:{Q}
n Wir untersuchen einige Programme, dabei vereinfachen wir die Pramisse
immer weiter:
Xx>0b (x>y)[x/x+y] @ Xx>0b (xty>y)
(x>0} x=xty; {x>Vy} (x>0} x=xty; {x>Vy}

x>0b (x >0)

true
=

{x>0} x=xt+y; {x>y} {x>0} x=xt+y; {x>y}

=

n Alsoist {x>0} x=x+y; {x>y} immer wahr



Anwendung der Zuweisungsregel(2)

Unter welchen Umstanden gilt:

{y>0} x=x+1; {xX*x*y>4*x*y}
Zuweisungsregel flhrt auf logische Formel

y>0 P (x+1)*(x+1)*y > 4*(x+1)*y
Vereinfacht zu

y>0 b (x+1)*(x+1) > 4*(x+1)
Weiter zu

y>0 P (x-1)2 > 4
Also

ysOU x<-1U x>3

Praktische Informatik |
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a =8
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Verstarkung der Vorbedingung

Was muss zu Beginn des Programms S gelten,
damit hinterher Q wahr ist ?

1?715{Q}

n Sicher gilt immer:

S

Aus{P}S{Q}und P B P folgt {P'}S{Q}

n d.h. Mit starkerer Vorbedingung ist das Programm erst recht richtig

n Als Schlussregel geschrieben:

PP, {P}S{Q}

{P}S{Q}

n Gibt es immer eine schwachste Vorbedingung P, sodalR {P }S {Q } wahrist ?



: Schwachste Vorbedingung far Zuweisungen

Fur welche Vorbedingung P gilt

{P} x=x-y; {x>y} ?

Zuweisungregel: P P (x-y) >y
Aquivalent: P P x> 2%

P © x> 2*y ist Mindestvoraussetzung, damit
X=X-Y;

zu einem Zustand fahrt, in dem x >y qilt.

P ist schwéachste Vorbedingung von x=x-y; flr x >y

Im allgemeinen qilt:

Qv / t] ist schwéachste Vorbedingung von v=t; fur Q



ZREATET SN
i )
]
=
3.
%

)

Abschwachen der Nachbedingung

n Wenn Q in einem Zustand z gilt, und wenn Q P Q' allgemein giiltig ist,
dann gilt auch Q°‘ in Zustand z.

n Daraus folgt die Regel

{P}S{Q}L QbQ
{P}S{Q"}

Statt {P}S{Q‘} zu beweisen, kann man auch beweisen
{P}S{Q} furjedesQ mitQ b Q"



N>0

N>0Ui==0Usum==0
whil e(i < N){
| = 1 +]1;

sum = (n+1)*n /2

{ sum = O;

:O’

sum = sumti ; }

Praktische Informatik |

o { while(i <N

N>0Ui==0Usum==0

| = 1 +]1;
sum = sumti ;

}

sum = (n+1)*n /2

O H. Peter Gumm, Philipps-Universitat Marburg
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Weitere Zerlegung

N>0

= { sum= 0; } I
N>0

N>0Usum==0
‘{ sum = O;

N>0Usum==0 - f.

N>0Ui==0Usum==0 . N> 0 U sum == 0

N>0Ui==0Usum==0

Praktische Informatik | O H. Peter Gumm, Philipps-Universitat Marburg
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Zuweisungen

N>0

{ sum= 0; } I O
N >0 U sum ==

N >0 U sum ==

{i =0 } U

N>0Ui==0U sum ==

Praktische Informatik |

N>0 P N>0UO == C
N>0 U sum ==
=)

N>0UO==0Usum == C

O H. Peter Gumm, Philipps-Universitat Marburg



Zwischenbehauptungen finden

n Zwischenbehauptungen findet man in einem Ruckwartsbeweis als

schwachste Vorbedingung

n Beispiel: Vertauschung ohne Hilfsvariable

x==A U y==B

Xx==B U y==A

X == A U y::B

{ X

X-y

y = xty ; }

y-)(::B U y ==

y-)(::B U y ==

{ X = y=xXx; }

X==B U y ==

C



(o)
Ruckwartsbeweis(1)

n Der Rest des Bewelses iIst fast automatisch:

X == A U y::B

X::AUy::B o { X = X'y ,} I

{ X =Xy ; (X+y)-x==B U x+y==A

“(X+Y)-Xx==B U x+y==A —fuu

y = Xty 3

(x+y)-x==B U x+y==A

yx==8 U y==A ey E x|

y-x==B U y==A
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\Z 4

=
R y I i > t Ia . (2)

n Zum Schluss benotigen wir einige Gleichungen von +, -

x==A Uy==B :
x==AUy==B

X = X-VY ; U = ‘
u ((X-y)+y)-(x-y) ==B U (x-y)+y==A C

(X+y)-x ==B U x+y==A

(X+y)-x ==B U x+y==A

= X4V (x+y)-x==B U x+y==A
{y=xty ;} I . C

. (X+y)-x==B U x+y==A
y-X == B U y == A




Bedingte Anwelisungen

n Bedingte Anweisungen
if(B)S,else S,
zerlegt man in zwel Falle

Erster Fall: Die Bedingung B ist wahr
Zweiter Fall: Bedingung B ist nicht wahr

{PUB}S, {Q} , {PUBB}S,{Q}
{P} if(B)S, else S, {Q)




Bedingte Anweisung

n Bedingte Anweisungen zerlegen die Aufgabe in zwel
leichtere Tellaufgaben

x==5Uy>0 ‘
x==5Uy>0

X
x>=0

= X+y; U P
X==5 -~ x+y >=0

x==5 U @ (y>0)

x==5U@ (y > 0)

X >= 0 X = XY, I O =
X-y >=0
x>=0



n Zwischenbehauptung die von der |
Schleife bewahrt wird. ~<

n Definition: | ist Invariante der Schleife ~al

while (B) S
fal se

falls gilt :

{IUB} S {1} IUB Ff---

n Wenn also | zu Beginn der Schleife wahr
ist, dann auch

nach einem Durchlauf
nach zwei Durchlaufen

... zum Ende der Schleife U@ B |-~

n Wenn | eine Invariante ist und am Anfang _
wahr ist, dann gilt am Ende der Schleife an dieser Stelle
soll I immer wahr sein

| U B
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1
while-Regel

n FuUr eine while-Anweisung
while (B) S
bendtigt man eine Invariante | :
{IUB}S {1}
n Gilt | vor der while-Anweisung, so gilt
U@ B

nach der while-Anweisung

{tuB}s{l}

{1} while(B)S {IUZB}




o) I
Beispiel: Invariante

n ldee des Programms: . _
M>0 U N>0 Zwischenbehauptung

Verandere n und m

so dass ggT gleich bleibt m=M ggT(m,n) == ggT(M,N)
| n=N " Um>0Un>0
Invariante: e
while(m%n != 0)
ggT(m,n) == ggT(M,N) { tenp = n;

M, N sind konstant n = nm;

n Spezifikation m= tenp; }
{M>0UN>0} {m=ggT(M,N)}

n st n=ggT(M,N)

ggT(m,n) == ggT(M,N)
Um>0Un>0

eine Invariante ?



“Invariantenprifung

ggT(m,n) == ggT(M,N)

§ . \ _ D
Um>0Un>0Um%n!=0 y b Schwachste Vorbedingung

ggT(n,m%n) == ggT(M,N) @
Un>0Um%n>0

ggT(temp,m%n) == ggT(M,N) @
U temp >0 U m%n >0

ggT(temp,n) == ggT(M.N) @
Utemp>0Un>0

g‘gT(m,n)‘:: ggT(M,N)
Um>0Un>0



Eine rein mathematische Frage

g‘gT(m,n)‘== ggT(M,N) s I:) " g\gT(n,m(f/on) == ggT(M,N)
Um>0Un>0Um%n!=0 : : Un>0UmM%n >0

n Aus der Zahlentheorie ist bekannt:

9gT(m,n) = ggT(n,m)
m = (m/n)*n + m%n

n Es folgt fur beliebige k > 0:

klm U k|n P k|m%n
klm%n k|nb k|m

n also
ggT(m,n) = ggT(m%n,n)

n Somit

ggT(m,n) =ggT(M,N) B ggT(n,m%n) = ggT(M,N)

*T BUNK Sou SHOULD &€ MORE
EXPLIOT HERE N STEP TWO,"



n

n

n

" Heureka !

Wir haben gezeigt

{ggT(m,n) ==ggTM,N)Um>0Un>0 Um%n!=0}
tenp = n; n = nm;, m=tenp,;

{ggT(m,n) ==ggTMM,N) Um>0Un>0}

es folgt mit der while-Regel:

{ggT(m,n) ==ggTMM,N)Um>0Un>0}

while(m%n!=0) {
} tenp = n; n = nm;, m=tenp;

{1UB}S {1}

{1} while(8)S {IU@B)

{ggT(m,n) ==ggTMM,N) Um>0Un>0Um%n==0 }

Schlief3lich folgt aus der Mathematik:

ggT(m,n) == ggTM,N) Um>0Un>0Um%n==0
b

n ==ggT(M,N)

Insgesamt haben wir also:

M>0U N>0

MM n=N;
while(m%n !'= 0)

{tenmp=n; n=ntm;
n=ggT(M,N)

met enp; }




Variante der while-Regel

n Nicht immer findet man die Invariante | so einfach

n Es reicht aber,

P vor der Schleife starker als |
(1 U @ B) nach der Schleife starker Q

n Wir erhalten die allgemeinere Regel

PPl {IUB}S{l},

(1U@B) b Q,

[P} while (B)

{Q}




Anwendung: GausS  n>oui==0uvsun==

n Als Invariante probieren wir: d T el i';'){
£ N U sum = (i+1)%/2 T
sum = sunwi; }
n Es bleiben drei Dinge zu sum = (N+1)*N/2
bewelsen:
@ N>OUi=;OUsum== i £N U sum = (i+1)*/2 Ui < N

i £ N U sum = (i+1)*i/2

| = 1 +1;
@ sum = sumki ;
i £ N Usum = (i+1)*/2 Ui =N

@ o i £ N Usum = (i+1)*i/2
sum = (N+1)*N/2



Formales Beweisen - muhsam,
aber lohnend

n Formales Beweisen ist lohnend

man kann sicher sein, dass das Programm korrekt ist

Flugzeuge, Bruicken und Hauser werden auch nicht durch trial-and-error gebaut, sondern
sie werden statisch berechnet

sicherheitskritische Programme sollten daher auch formal gepruft werden
n Formales Beweisen ist mihsam

viele Details sind zu prifen
man darf nichts Ubersehen oder vergessen

n Viele Teile des formalen Beweisens kann man automatisieren

Programmverifizieren Gbernehmen viele Details
mathematische Beweiser tibernehmen elementare mathematische Schliisse



n

n

n

Programmverifizierer

Eingabe:
Zu verifizierendes Programm
Schleifeninvarianten

Ausgabe:

logische Formeln: Verfikationsbedingungen
wenn moglich werden diese schon bewiesen

Sind alle Formeln logisch wahr, so ist das Programm korrekt

i* {Gauss's theoream */
IN=0}
begin
k:=0;
sam = 0
while k<= N do
fsum=k*{k+1)div2landk==N}
hegin
k:=k+1;
sam = sum + k
end
end
fsum=N*(N+1) div2}

Yerificaton conditions

O N




e 1p Wit I§rove Iptions
ew Paltz Program Uerifier ]
Line 39 Col 2 G :5\DOCUME™1 ~GUMMSDES KT OP~NPPUSGAUSS .\ER Indent

{N>82 Vorbedingung

BEGIN ,Prove” startet
X 1= B; den Beweis
zum := B@;

UHILE x < N DO £ sum=x*{x+1) div 2 and x {= N}

X 1= x+ : Invariante

sum := sum + X
END
END

{ sum = N*(N+1) div 2 }

\ Nachbedingung



Ergebnis von NPPV

n NPPV beweist selbstandig alle Verifikationsbedingungen bis auf eine:

X<N P x+1£N

n Wenn diese korrekt ist, ist das ganze Programm korrekt.

Jutput

Praktische Informatik | O H. Peter Gumm, Philipps-Universitat Marburg



Zum Thema: Programm Verifizierer

n NPPV: Verifizierer flr Pascal-Programme

n DQOS-Version erhaltlich unter

http://www.mathematik.uni-marburg.de/~gumm/NPPV/nppv.html

n Prasentation zum Thema Verifikation und NPPV unter

http://www.mathematik.uni-marburg.de/~gumm/NPPV/genalqg/

n Weitere Beispiele in

http://www.informatikbuch.de

Praktische Informatik |
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“Windows-Version von NPPV

L New Paliz Program Verifier - [U:Lwww\NPPVAWiInPV\Gauss.ver]

W Fil= Edit Window  Help

5 [l =T E E R E I E .k 7
549 Insert Indent

{ N >0}

Prove Opkions

sum = i*(i+1l) /2 AND i <= N }

Verification Conditions

Yersion

" original

f+ simplifie(

IE IE No.: |1 L—Li L—Li Help
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—JPV - Java Program Verifier

Java Program Yerifier 1.0
File Edit | Yerifier | Options  Windows Help

Gausg ETOVe

=1

n NPPV fur Java

/+  Der Display Parse-Tree /
n Java Syntax
HHE N > 0 ##
sum = 0; n Assertions durch # #
i=0; geklammert
while(i < N} ## sum == [(i/2)*(i+tl) & i < N ##
{ n Teilmenge von Java:
i= i+1; BT Java Program Verifier 1.0 o Zuweisungen
gun = surnti; File Edit Yerifier Options Windows Help - Schleifen
} Verifier output (Gauss ver) Alternativen
## sum == N* [I'H'l:'f'llz ## 4. conditicn:
S e I n Beweisassistent
sam + i + 1 == (1 + 1] / 2 * (i + 1 + 1) & i + 1 <= H
REMLINS TO PROVE:
i< H
o i 2% 4+ o+ 2% 4o+ 2) S 2= i+ 1) 2 i+ 2o 4l o+ 1) f o2
F M |
ling Manual proof of 4. condition

i< H

===

i 2 %4+ i+ 21+ 2 S 2=l + 1) f2FL+ 2 {1+

Anwendbare Formeln
Evaluate
i*ir2

| Reset || Accept and close
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