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1 Zwei Faktorisierungsmethoden

Fermat (1643): Sie n = p - ¢ mit unbekannten p, ¢ € N. Wir nehmen p < ¢ und
24 n an (dann sind natiirlich auch p und ¢ ungerade). Wir setzen

_q—p gD
r = —— und s = ——.
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Dann sind auch r und s natiirliche Zahlen, und p und ¢ kénnen aus r und s
berechnet werden.

Frage: Wie konnen p und ¢ mittels » und s berechnet werden?

Dann ist n = pg = (s — r)(s +r) = s> — r?. Angenommen, p und ¢ sind etwa
gleich grof. Dann wird r relativ klein sein, und s ist ungefahr die Wurzel aus n.
Dadurch erhalten wir eine erste Schatzung fiir s:

Erste Schitzung:  s; sei v/n aufgerundet

Ist n — s7 eine Quadratzahl?

Wenn ja: Dann ist r = {/n — s3: fertig.

Wenn nein: Setze sy = s1 + 1 und wiederhole alles.

Ist auch n — s2 keine Quadratzahl fihrt man mit s3 = s + 1 fort usw.

Beispiel: Wir wollen n = 527 faktorisieren. Es ist y/n ~ 22,956.... Wir setzen
also s; = 23. Dann ist 7# = s? — n = 232 — 527 = 2: Das ist keine Quadratzahl.
Also versuchen wir sy = 24. Dann ist r2 = s2 —n = 242 — 527 = 49. Dies ist
eine Quadratzahl, also ist 7 = 7, s = 24 und damit p = sy — ro = 17 und
q = S9 + 1o = 31; also 527 =17 - 31.

Knobelaufgabe: Faktorisieren Sie 345.383 mit Fermats Methode.

Fermats Methode funktioniert am besten, wenn p und ¢ nahe beieinander lie-
gen, denn dann ist r klein und Fermats Methode findet schnell eine Lésung. Daher
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fordert man im RSA-Verfahren, dass sich p und ¢ um mehrere Gréflenordnungen
voneinander unterscheiden sollen.

Pollards p — 1-Methode (1974): Sei p prim und ¢ € N mit p { a. Dann ist
a?~! =1 (mod p). Wir kennen p nicht. Angenommen, p — 1 enthéilt viele kleine
Primfaktoren (die wir natiirlich auch allesamt nicht kennen). Man kénnte dann
viele kleine Zahlen miteinander multiplizieren und so eine (ggbf. sehr grofie) Zahl
M erhalten mit p — 1 | M. Dann ist also M = x - (p — 1) fiir ein « € N und daher

= (@®)Pt =1 (mod p),

also p | a™ — 1. Ist p | n, so ist der groBte gemeinsame Teiler von a™ — 1 und n
ebenfalls durch p teilbar. Der ggT lédsst sich mit dem euklidischen Algorithmus
schnell berechnen, und mit etwas Gliick ist der ggT gleich p (statt gleich n).

Beispiel: Wir versuchen erneut, n = 527 zu faktorisieren. Wir wihlen auf’s
Geratewohl
M = 2-2-3-5-7T = 420

und a = 2. Dann ist ™ — 1 die gewaltig groBe Zahl

2707685248164858261307045101702230179137145581421695874189921465
4439661209039312724999750059610738067357336044544956 75614232575

(mit 127 Stellen). Mit Computerunterstiitzung berechnet man schnell den ggT
von a™ — 1 und 527; das Ergebnis ist 31. Dadurch haben wir einen Faktor von n
gefunden. Ob dies funktioniert, hingt aber von einer giinstigen Wahl von M und a
ab: Wihlt man beispielsweise a = 13 und M = 420, so ist ggT(a™ —1,527) = 527,
man hétte dann also keinen echten Teiler von 527 gefunden, sondern 527 selbst.

Frage: Wenn man die Rechnung aus dem Beispiel mit dem gleichen M aber
verschiedenen a ausprobiert, erhdlt man zwar oft den Faktor 31, aber niemals
den Faktor 17 — warum?

Pollards p — 1-Methode funktioniert am besten, wenn p — 1 aus vielen kleinen
Primfaktoren zusammengesetzt ist, da man nur dann ein geeignetes M finden
kann. Deshalb interessiert man sich im Rahmen von RSA fiir Primzahlen p, so
dass p — 1 mindestens einen sehr sehr groflen Primfaktor besitzt. Der Extremfall
hierfiir sind sichere Primzahlen p, wenn also (p — 1)/2 prim ist.

2 Zwel klassische Primzahltests

Satz von Wilson: Sei n € N. Dann ist n genau dann prim, wenn (n — 1)! =
—1 (n) ist.

Der Satz von Wilson ist nach aktuellm Kenntnisstand als Primzahltest fiir
grofle Primzahlen ungeeignet, da wir kein Verfahren kennen, um (n—1)!%n schnell
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zu berechnen. Dies mag sich &ndern, falls wir in der Zukunft einen passenden Al-
gorithmus finden — es ist aber unklar, ob es einen solchen Algorithmus iiberhaupt
gibt.

Lucas-Test (1846): Sei n € N, n > 1. Angenommen, man findet eine Zahl
a € N, a>1, mit:

1. a™ ! = 1 (modn)
2. a™ # 1 (modn) fur allem =1,2,...,n— 1.

Dann ist n prim.

Leider benétigt dieser Test in dieser Version zu lange, und ist daher fiir mo-
derne Zwecken ungeeignet. Es gibt aber Verbesserungen:

Verbesserung (1891): Es reichen solche m mit m | n — 1.
Verbesserung (1953): Es reichen solche m mit 2=+ prim.
Verbesserung (1967): Fiir jedes der m darf man ein eigenes a wéhlen.

Knobelaufgabe: Versuchen Sie mit einem dieser Tests zu beweisen, dass 31 prim
ist.

Mit Tests wie dem Lucas-Test und seinen Varianten werden auch heute noch
Rekorde bei der Suche nach sehr grofien Primzahlen aufgestellt — fiir die Zwe-
cke von RSA sind sie aber leider ungeeignet, da auch der Lucas-Test und seine
Varianten zu lange brauchen, um in kiirzester Zeit Tausende von Primzahlen zu

finden.

3 Drei probabilistische Primzahltests

Fermatscher Primzahltest: Wenn n nicht prim ist, und a zu n teilerfremd
ist, kann es sein, dass a”' # 1 (n) ist. Wenn wir ein passendes a finden, so
dass a"1%n # 1 ist, muss also n zusammengesetzt sein — wir nennen a dann
einen Zeugen fiir die Zusammengesetztheit von n. Aber es kann auch sein, dass
a" '%n = 1 ist, obwohl n zusammengesetzt ist — in dem Fall nennen wir a einen
Liigner (in Bezug auf den Primzahltest fir n).

Die Idee ist: ,,Befrage“ sehr viele verschiedene a nach der Zusammengesetzt-
heit von n. Wenn immer a”'%n = 1 ist, ist n wahrscheinlich prim; ist auch nur
einmal das Ergebnis nicht 1, so muss n zusammengesetzt sein.

Leider gibt es zusammengesetzte Zahlen n, fiir die alle teilerfremden Zah-
len a Liigner sind — solche Zahlen heiflen Carmichael-Zahlen. Die kleinste
Carmichael-Zahl ist 561.

Frage: 527 und 589 sind beide zusammengesetzt. Welche Zahlen a sind Liigner
fiir 5277 Welche fiir 5897 Gibt es auch Zeugen?



Miller-Rabin-Test (1976): Sei n ungerade, a € {2,3,...,n — 2} zu n teiler-
fremd. Seien d,j € N derart, dass n — 1 = 27 - d und 2 { d ist. (j ist einfach die
Zahl der Nullen am Ende der Bindrdarstellung von n — 1; j und d sind also leicht
zu berechnen.) Dann priife:

Ist a? =1 (n) oder a%? = —1 (n) fiir ein r zwischen 0 und j — 1?7

Fiir Primzahlen n ist das immer richtig. Ist n zusammengesetzt, so nennen wir
wiederum a einen Liigner, wenn die Aussage stimmt, und einen Zeugen, wenn die
Aussage falsch ist.

Es gibt Liigner a fiir den Miller-Rabin-Test, aber man kann beweisen, dass
es immer auch einen Zeugen fiir die Zusammengesetztheit gibt ...besser noch:
Weniger als 25% aller zu n teilerfremden Zahlen zwischen 1 und n sind Liigner!

Frage: Wie hoch ist im Miller-Rabin-Test die Wahrscheinlichkeit, dass von zehn
verschiedenen as alle zehn Liigner sind?

Wenn man den Miller-Rabin-Test nur gentigend oft (also mit gentigend vielen
as) ausfiithrt, kann man mit praktischer Sicherheit davon ausgehen, dass eine
Primzahl vorliegt, weil die Wahrscheinlichkeit fiir N Liigner kleiner als 4= ist
und daher exponentiell fallt. Es handelt sich aber um keine 100%-igen Beweise — es
gibt auch beim Miller-Rabin-Test immer eine sehr, sehr kleine Wahrscheinlichkeit,
dass man nur auf Liigner getroffen ist. Diese Wahrscheinlichkeit ist halt nur aus
praktischer Sicht verschwindend gering.

Solovay-Strassen-Test (1977): Sei n ungerade, a € {2,3,...,n — 1} zu n
teilerfremd. Dann priife:

Ist o™ 1/2 = £1 (n)?
Falls ja; ist dann a("~"/2 gleich dem Jacobi-Symbol (£)?

Fiir Primzahlen ist dies immer richtig. Erneut konnen wir Zeugen und Liigner
definieren.

Wie beim Miller-Rabin-Test kann man auch fiir den Solovay-Strassen-Test
beweisen, dass es immer Zeugen gibt, und man kann zeigen, dass nicht mehr als
die Halfte der as Liigner sind. Der Solovay-Strassen-Test ist also deutlich besser
als der Fermatsche Primzahltest, aber etwas schlechter als der Miller-Rabin-Test.
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